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Pubblicazione dei redditi on-line

Redditi on-line

di Giuseppe Cassano

La pubblicazione su Internet dei redditi degli italiani re-
lativi all'anno 2005 & stata un’importante occasione di
riflessione sia per gli studiosi che per gli operatori sulla ri-
levanza della privacy nell’attuale era tecnologica, sull’ef-
fettivo significato di privacy e quindi di “riservatezza”
non da tutti compreso, sull’'incapacita del legislatore di
far fronte alle continue ed ormai quotidiane problemati-
che create dalle nuove tecnologie, sull'inadeguatezza di
organi come |’Autoritd Garante preposti alla vigilanza
sul rispetto della normativa in materia di protezione dei
dati personali e pitt di ogni altra cosa sulle insidie talvol-
ta imprevedibili che gli strumenti della Rete possono
presentare se non utilizzati in maniera legittima ed equi-
librata (1).

1l caso & ormai noto: I’Agenzia delle Entrate sulla base di
quanto previsto dall’art. 69 d.p.r. 29 settembre 1973, n.
600, come mod. dall’art. 19 L. 30 dicembre 1991, n. 413
e dall’art. 66 bis d.p.r. 26 ottobre 1972, n. 633 ha deciso
di pubblicare in un’apposita sezione del proprio sito in-
ternet, ai fini della consultazione, gli elenchi nominativi
dei contribuenti che hanno presentato le dichiarazioni
ai fini dell'imposta sui redditi e dell'imposta sul valore
aggiunto, ritenendo in tal modo di dare applicazione al-
la attuale disciplina che regola la pubblicazione di tali
elenchi (2).

Questa decisione ha sollevato pesanti polemiche con
forti reazioni sia politiche che sociali e prese di posizione
tra I'altro nettamente distanti tra chi era a favore della
iniziativa dell’ Agenzia e chi decisamente contro. La que-
stione & inevitabilmente giunta sul tavolo dell’ Autorita
Garante per la protezione dei dati personali che con un
provvedimento finale del 6 maggio 2008 ha concluso
per l'illegittimita della diffusione dei dati sul sito internet
dell’Agenzia delle Entrate.

Ma vediamo di capire le motivazioni di carattere giuridi-
co che hanno indotto I’Agenzia ad assumere tale inizia-
tiva e le motivazioni che giustificano il provvedimento
dell’ Autorita Garante.

La normativa di riferimento & rappresentata dall’art. 69
del d.p.r. n. 600/1973 che al comma 1 stabilisce che «il
Ministro delle finanze dispone annualmente la pubblica-
zione degli elenchi dei contribuenti il cui reddito impo-
nibile & stato accertato dagli uffici delle imposte dirette e
di quelli sottoposti a controlli globali a sorteggio a norma
delle vigenti disposizioni nell’ambito dell’attivita di pro-
grammazione svolta dagli uffici nell’anno precedente»,
pill in particolare il comma 4 sostiene che “il centro
informativo delle imposte dirette, entro il 31 dicembre
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dell’anno successivo a quello di presentazione delle di-
chiarazioni dei redditi, forma per ciascun Comune, gli
elenchi nominativi da distribuire agli uffici delle imposte
territorialmente competenti” i quali secondo il comma 6
“sono depositati per la durata di 1 anno, ai fini della con-
sultazione da parte di chiunque, sia presso lo stesso uffi-
cio delle imposte sia presso i Comuni interessati”. Inol-
tre, analogo adempimento & previsto dall’art. 66 bis del
d.p.r. n. 633/1972 relativamente ai contribuenti che
hanno presentato la dichiarazione annuale afferente
I'imposta sul valore aggiunto.

L Agenzia delle Entrate ritenendo che la finalita princi-
pale di tali disposizioni fosse quella di realizzare un qua-
dro di trasparenza e di circolazione dei dati relativi alla
materia fiscale in possesso dell’ Amministrazione finan-
ziaria, nel rispetto di quanto sancito dall’art. 2, comma 1
del Codice dell’amministrazione digitale (d.lgs. n.
82/2005) (3) sull'utilizzo delle pitt appropriate tecnolo-
gie dell'informazione e della comunicazione ha procedu-
to alla pubblicazione dei predetti dati su internet a segui-
to di specifico provvedimento del Direttore della stessa
Agenzia del 5 marzo 2008.

La decisione dell’Agenzia si fondava anche su alcuni
provvedimenti dell’Autorita Garante del 17 gennaio
2001 e del 2 luglio 2003, che pur senza entrare nel meri-
to specifico della questione ribadivano come principio di
carattere generale che la disposizione in materia di pub-
blicita degli elenchi dei contribuenti reca «una precisa
scelta normativa di consultabilitd da parte di chiunque
di determinate fonti (elenchi nominativi dei contri-
buenti che hanno presentato la dichiarazione dei redditi
o che esercitano imprese commerciali, arti e professio-
ni), demandando ad un d.m. la previsione solo di alcuni
aspetti integrativi della fattispecie attinenti ai termini e
alle modalita per la formazione degli elenchi, che sono
stati quindi individuati dal Ministero anche per quanto
riguarda l'indicazione dei dati reddituali». Lindividua-
zione di tali “termini e modalitd” risulta di recente effet-
tuata non piti con decreto ministeriale, ma con provve-
dimento adottato dal Direttore dell’ Agenzia delle entra-
te in quanto di natura tecnico-gestionale.

Note:

(1) Ne avevamo fatto cenno nella mia Presentazione a questa Rivista,

2005, 1.
(2) Cfr.. Provv. Direttore dell’ Agenzia 5 marzo 2008, prot. 197587/2007.

(3) Per le varie delucidazioni sul punto rimandiamo a G. Cassano e C.
Giurdanella, Il codice della pubblica amministrazione digitale. Commentario

DIRITTO DELL'INTERNET N. 4/2008

329



330

ATTUALITA ePRIVACY

Di contrario avviso ¢ stato il Garante per la protezione
dei dati personali che dopo alcuni provvedimenti inter-
locutori che gia lasciavano intendere il proprio orienta-
mento ha redatto in data 6 maggio 2008 un provvedi-
mento con il quale ha accertato l'illegittimita della pub-
blicazione dei dati reddituali su Internet intesa come ve-
ra e propria diffusione inibendo all’Agenzia I'ulteriore
medesima diffusione dei dati per i periodi di imposta
successivi al 2005, in carenza di idonea base normativa e
della preventiva consultazione dell’Autoritd. Nel con-
tempo I’Autorita ha anche contestato all’Agenzia delle
entrate la specifica violazione amministrativa per l'as-
senza di un'idonea e preventiva informativa ai contri-
buenti interessati.

11 Garante, dopo aver ricevuto specifici chiarimenti dal-
'Agenzia delle entrate, ha fondato la propria decisione
su tre punti:

1. la mancanza di una base giuridica di riferimento per la
pubblicazione su Internet dei dati reddituali ritenuta tra
I’altro una modalita di diffusione sproporzionata in rap-
porto alle finalita per le quali 'attuale disciplina prevede
una relativa trasparenza in quanto i dati, per le caratteri-
stiche intrinseche della Rete, sono stati resi consultabili
non presso ciascun ambito territoriale interessato, ma li-
beramente su tutto il territorio nazionale e all’estero.
Inoltre e questo & un aspetto che il Garante ha ritenuto
estremamente importante, I’Agenzia non ha previsto al-
cun limite per la consultazione on-line consentendo a
diversi utenti di scaricare i file con i dati dei contribuen-
ti italiani sul loro computer e trattarli liberamente e co-
sa ancor pitl grave inserendoli in vari circuiti P2P al fine
di metterli in condivisione e permetterne la diffusione a
chiunque e senza alcun accorgimento, si colleghi con i
vari programmi di file-sharing.

2. 11 Codice dell’amministrazione digitale per quanto in-
centivi l'utilizzo delle nuove tecnologie dell'informazio-
ne e della comunicazione da parte della PA. fa espressa-
mente salvi i limiti alla conoscibilita dei dati previsti da
leggi e regolamenti (come avviene nel menzionato art.
69), nonché le norme e le garanzie in tema di protezione
dei dati personali (artt. 2, comma 5 e 50 d.Igs. 7 marzo
2005, n. 82).

3. LAutorita non & stata consultata preventivamente
dall’Agenzia come prescritto rispetto ai regolamenti e
agli atti amministrativi attinenti alla protezione dei dati
personali (art. 154, comma 4 del Codice).

In effetti, ad integrazione di quanto affermato dal Ga-
rante, va rilevato che per quanto i dati reddituali non
possano rientrare nell’ambito di quelli sensibili la cui de-
finizione & fornita dal Codice in maniera tassativa (4),
possono essere tranquillamente classificati come dati il
cui trattamento ai sensi dell’art. 17 del Codice presenta
rischi specifici per i diritti e le liberta fondamentali, non-
ché per la dignita dell'interessato (5).

Inoltre, nell’art. 69 del d.p.r. n. 600/1973 ed in particola-
re al comma 6, non si parla di pubblicazione, ma di libe-
ra consultazione il che & potenzialmente un concetto
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molto diverso: la pubblicazione su Internet equivale ad
una vera e propria diffusione dei dati non consentita,
mentre la consultazione viene limitata a chi ne abbia in-
teresse e ne faccia richiesta esplicita. Lo spirito della nor-
ma appare chiaro ed & in questo senso che pud lecita-
mente coniugarsi I'esigenza di trasparenza dell’azione
amministrativa con la necessita di tutela della privacy
dei cittadini.

D’altro canto il concetto di trasparenza & strettamente
legato all’azione amministrativa di un ente pubblico e
difatti il comma 1 dell’art. 69 parla esplicitamente di
pubblicazione degli elenchi dei contribuenti il cui reddi-
to imponibile ¢ stato accertato dagli uffici delle imposte
dirette e di quelli sottoposti a controlli globali a sorteg-
gio, proprio perché in questo caso si tende a far conosce-
re alla collettivita gli accertamenti svolti dagli uffici fi-
nanziari. Ben diverso & il caso di specie dove tra I'altro
non si ravvisa l'effettiva necessita della pubblicazione
on-line di questi elenchi connessi esclusivamente a di-
chiarazioni unilaterali dei cittadini non oggetto di ri-
scontro da parte degli uffici finanziari.

Lo stesso codice dell’amministrazione digitale riconosce
un diritto del cittadino all'uso delle nuove tecnologie da
parte della PA. dietro richiesta da parte dei cittadini
(art. 3) o comunque riconosce I'uso delle nuove tecno-
logie nell’ambito di un procedimento amministrativo
anche ai fini dell’accesso agli atti endoprocedimentali ri-
collegandosi alla legge n. 241/1990 (art. 4).

In definitiva 'uso delle nuove tecnologie da parte della
PA. si ricollega ad una logica di trasparenza che sfugge
nel caso specifico alla pubblicazione on-line di questi
elenchi che pare fine a se stessa.

Molti, invece, proprio per la ragione opposta hanno ap-
provato l'iniziativa dell’Agenzia che avrebbe avuto il
merito di rendere trasparenti questi dati fiscali e quindi
di evidenziare 'urgenza della lotta all’evasione fiscale e
'abnorme divaricarsi della forbice della disuguaglianza
fra cittadini. Addirittura molti hanno rilevato che quel-
lo dell’Agenzia & stato “un atto dovuto e civile per un
Paese che intende emergere da una giungla di furbizie e
mezze veritd” (6). Ora aldila di tali dichiarazioni ad ef-
fetto appare che, come gia detto, nella sostanza giuridica
tale atto non sembrerebbe giustificato né dalla legge né
dai principi generali in tema di trasparenza amministra-
tiva.

Note:
al D.Lgs. n. 82 del 7 marzo 2005, Milano, 2005, 1-708.

(4) Si tratta di quei dati personali - come noto - idonei a rivelare l'origi-
ne razziale ed etnica, le convinzioni religiose, filosofiche o di altro gene-
re, le opinioni politiche, I'adesione a partiti, sindacati, associazioni od or-
ganizzazioni a carattere religioso, filosofico, politico o sindacale, nonché
dei dati personali idonei a rivelare lo stato di salute e la vita sessuale.

(5) Lo riafferma in relazione alla questione di cui discutiamo A. Monti,
Vuoto normativo? La legge che wvieta & gia in vigore, in I sole 24ore, Milano,
quotidiano del 3 maggio 2008.

(6) Cosi risulta da un Comunicato CGIL ripreso dalla maggiori agenzie
stampa, dei primi di maggio c.a..



Ovviamente, di converso, sono tutte da verificare le ini-
ziative di molte associazioni di consumatori che sono di-
rettamente partite con esplicite richieste di risarcimento
danni in mancanza di un accertamento effettivo dell’esi-
stenza del reato o del fatto illecito e senza aver dimostra-
to in concreto il pregiudizio subito (7).

Ma come sottolineato in premessa e come anticipato del
resto dalla stessa Autorita nel proprio provvedimento il
caso di specie ha evidenziato i pericoli che non la Rete
in quanto tale, ma un uso distorto della stessa possono
rappresentare per la collettivita (8). Difatti, anche una
semplice disattenzione o negligenza commessa per il tra-
mite della rete puo tradursi in una catastrofe poiché dati
estremamente delicati possono essere immediatamente
catturati e condivisi poi nei circuiti P2P i quali sono dif-
ficilmente tracciabili o comunque controllabili. Nei
confronti di questi soggetti si potrebbe configurare I'ap-
plicazione dell’art. 167 del Codice per la protezione dei
dati personali anche se rimane difficile la dimostrazione
dell’effettiva volonta di arrecare danno agli interessati.
Il problema, purtroppo, non sta tanto nella punibilita di
questi soggetti, ma nell'inadeguatezza degli attuali stru-
menti legislativi a disciplinare i fenomeni connessi alle
nuove tecnologie.

Il progressivo sviluppo delle comunicazioni elettroniche
ha determinato la crescita esponenziale di nuovi servizi e
tecnologie. Se cid ha comportato, da un lato, indiscutibi-
li vantaggi in termini di semplificazione e rapidita nel re-
perimento e nello scambio di informazioni fra utenti del-
la rete Internet, dall’altro, ha provocato un enorme in-
cremento del numero e delle tipologie di dati personali
trasmessi e scambiati, nonché dei pericoli connessi al lo-
ro illecito utilizzo da parte di terzi non autorizzati. Si & co-
si maggiormente diffusa l'esigenza di assicurare una forte
tutela dei diritti e delle liberta delle persone, con partico-
lare riferimento all'identita personale e alla vita privata
degli individui che utilizzano le reti telematiche (9).

I rischio che la diffusione dei documenti elettronici e
l'interconnessione di archivi informatici possano com-
portare una riduzione dei diritti della persona e della ri-
servatezza dei dati personali & estremamente alto. Cid
anche in considerazione del fatto che su questi profili I'l-
talia non & dotata di una legislazione in tutto idonea a
contemperare le esigenze di semplificazione e razionaliz-
zazione dell’attivita economica e commerciale con quel-
le di tutela della persona, anche in attuazione delle pre-
scrizioni e dei principi generali gia contenuti nella nor-
mativa comunitaria.

Lo sviluppo della rete ha inoltre contribuito, secondo il
Garante, alla concezione di un “corpo elettronico” della
persona ripartito in diverse banche dati. Oggi le poten-
ziali aggressioni del diritto all’identitd personale non
provengono esclusivamente da atti, fisici o immateriali,
che comportano un’invasione della propria sfera privata.
Levoluzione tecnologica, infatti, se da un lato ha reso
sempre pitt semplici ed accessibili i meccanismi attraver-
so i quali la pretesa di solitudine dell’individuo tende ad
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essere compressa, dall’altro ha offerto forme di protezio-
ne e di prevenzione dalle intrusioni indesiderate che
consentono di risolvere o quanto meno di attenuare in
radice questo fenomeno. Cosicché diventa essenziale
non tanto evitare che altri violino il pur diritto fonda-
mentale di essere lasciati soli, quanto consentire che
ogni individuo possa disporre di un agile diritto di con-
trollo rispetto alle tante informazioni di carattere perso-
nale che altri possano aver assunto. Difatti, nell’attuale
era tecnologica le caratteristiche personali di un indivi-
duo possono essere tranquillamente scisse e fatte con-
fluire in diverse banche dati, ciascuna di esse contraddi-
stinta da una specifica finalitd. Su tale presupposto pud
essere facilmente ricostruita la c.d. “persona elettronica”
attraverso le tante tracce che lascia negli elaboratori che
annotano e raccolgono informazioni sul suo conto (10).
Sul punto, in Italia, il recente Codice per la protezione
dei dati personali ha compiuto una ricognizione innova-
tiva delle preesistenti norme sul trattamento dei dati nel
settore delle telecomunicazioni (d.lgs. n. 171/1998, co-
me modificato dal d.Igs. n. 467/2001), completando nel-
lo stesso tempo il recepimento della direttiva n.
2002/58/CE, relativa alla tutela della vita privata nel set-
tore delle comunicazioni elettroniche.

La disciplina introdotta in materia dal Codice, ripropo-
nendo un criterio gid presente nella normativa comuni-
taria, adotta un approccio “tecnologicamente neutro”,
ossia valido ed applicabile a tutte le forme di comunica-
zione elettronica a prescindere dal mezzo tecnico utiliz-
zato, ma tale approccio non impedisce che quando la
legge interviene & gia troppo tardi in merito ai danni
provocati alla collettivita e la stessa Autorita ha dimo-
strato di non poter agire alla luce dell’attuale normativa
con la necessaria tempestivita che I'uso dello strumento
elettronico e/o telematico richiederebbe (11).

Note:

(7) Sulla bonta delle nuove forme di danno non patrimoniale e nella spe-
cie del danno esistenziale, e con le precisazioni del caso di evitare danni
bagatellari, si rimanda a G. Cassano, Provare, risarcire e liquidare il danno
esistenziale. Valutazione e quantificazione del nuovo danno non patrimoniale.
Introduzione di Pier Giuseppe Monateri. Premessa di Paolo Cendon, Mi-

lano 2005, 1-505.

(8) Ne sottolinea questo profilo M. Melica, Redditi on-line: una questione
di diritto mentre la rete resta sconosciuta, nella Rivista telematica www.alta-
lex.com consultata il 2 giugno 2008.

(9) E 'indagine condotta - nel mio primo capitolo - in G. Cassano, Dirit-
to dell' Internet. Il sistema di tutele della persona, Milano 2005, 1-401. Sul-
le interferenze in tema, avevamo gia discusso in G. Cassano, La tutela del-
la reputazione. Casistica giurisprudenziale in tema di diffamazione, aggior-
nata alle problematiche legate all’avvento di Internet, alle questioni di
competenza ed alla responsabilita dei c.d.”soggetti neutri”, Piacenza,

2002, 1-480.

(10) Le ricostruzioni pitt lucide si devono a Stefano Rodota. Cfr. da ulti-
mo S. Rodotd, La vita e le regole. Tra diritto e non diritto, Milano 2006 e, per
completezza della sintesi delle questioni, cfr. M. laselli, Compendio di
informatica giuridica, Napoli, 2007.

(11) Sul tema specifico il suggerimento & di M. Cammarata, Quella che
manca ¢ la cultura della privacy, nella Rivista telematica www.interlex.com
consultata il 2 giugno 2008.
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Per risolvere questa non facile problematica si dovrebbe
agire su due versanti. Innanzitutto, da un lato intensifi-
care quelle misure di sicurezza che specialmente su In-
ternet devono in qualche modo controbilanciare I'enor-
me flessibilita della Rete ed introdurre una sorta di “edu-
cazione civica all’'uso della rete” poiché spesso chi usa gli
strumenti della Rete non ne comprende le conseguenze.
Dall’altro porre mano, qualora sia possibile, ad una revi-
sione normativa di tutte quelle disposizioni che vanno
in qualche modo adeguate all’evoluzione tecnologica, e
cosi in questo modo soddisfare I'esigenza di individuare
opportune soluzioni e misure di protezione per garantire
un giusto equilibrio tra I'esigenza di forme proporzionate
di conoscenza dei dati personali e la tutela dei diritti de-
gli interessati (12).

Non va comunque mai dimenticato che il concetto di
privacy rientra in un ambito per certi versi pitt ampio di
“riservatezza” ed & estremamente connesso alla tutela di
valori di rango costituzionale come la libert3, dignita, in-

tegritd della persona. Tale concetto con I'avvento della
Rete e delle nuove tecnologie si & sicuramente evoluto,
ma non affievolito, anzi va difeso strenuamente a tutela
della persona in quanto tale (13).

Note:

(12) Pur a fronte di considerazioni in parte diverse, sembra che I'auspicio
sia lo stesso di R. Clarizia, La pubblicazione on-line delle dichiarazioni dei
redditi, in questa Rivista, 4, 2008, 333.

(13) La questione in esame potrebbe essere per eccellenza uno di quei ca-
si in cui la risposta da darsi potrebbe essere ragionevolmente diversa per
mezzo di argomentazioni differenti. In questi casi una chiarezza normati-
va certamente avrebbe agevolato la soluzione del caso, che al di 1a della
fermezza delle proprie opinioni, potrebbe essere un ottimo spunto per
esercitazioni seminariali ad uso degli studenti in tema di argomentazioni
giuridiche, oppure per gli studiosi, che, a fronte del coacervo normativo
da dipanarsi, a difesa delle proprie soluzioni, potrebbero essere meglio
supportati dalla lettura - ed & amara conclusione - di (pubblicato postumo
nel 1864) A. Schopenhauer, Larte di ottenere ragione esposta in 38 strata-
gemmi, nella edizione di Adelphi, 1991, 1-124, che da un ferreo argo-
mentare giuridico.

RIVISTE

Periodicita: mensile

Danno e responsabilita

La rivista piu autorevole e tempestiva sulla responsabilita civile
Direzione scientifica: Vincenzo Carbone, Pier Giuseppe Monateri,
Roberto Pardolesi, Giulio Ponzanelli, Vincenzo Roppo

La rivista & interamente dedicata alla
tematica del risarcimento del danno pa-
trimoniale e non patrimoniale, attraver-
so |'analisi completa e tempestiva del-
I'evoluzione legislativa e giurispruden-
ziale in materia. Il mensile si articola in
due macro-sezioni. Materiali e opinioni:
articoli di dottrina, tabelle per la quanti-
ficazione dei risarcimenti di determina-
te classi di danni; Giurisprudenza: le
sentenze pid innovative e interessanti
della Corte costituzionale, della Corte
di giustizia CE, delle Corti straniere,
della Corte di Cassazione e dei giudici
di merito pubblicate per esteso e com-
mentate dagli esperti della materia.

Il servizio online, riservato esclusiva-
mente agli abbonati e consultabile all'in-
dirizzo www.ipsoa.it/dannoeresponsa-
bilita, permette all'utente di accedere
con tempestivita a tutte le novita d'inte-
resse.

Abbonamento annuale € 178,00

Per informazioni

¢ Servizio Informazioni Commerciali
(tel. 02.82476794 — fax 02.82476403)

¢ Agente Ipsoa di zona (www.ipsoa.it/agenzie)

¢ www.ipsoa.it
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La pubblicazione on-line
delle dichiarazioni dei redditi

di Renato Clarizia

Il caso della pubblicazione on-line delle dichiarazioni dei
redditi ha dato occasione a valutazioni di carattere poli-
tico e giuridico, ma, talvolta, giustificazioni “politiche”
hanno supportato considerazioni giuridiche e cio & sba-
gliato ed ha generato confusione (1).

Restiamo sul piano della normativa vigente: il d.p.r. n.
660/1973 all’art. 69, nel disciplinare la pubblicazione de-
gli elenchi dei contribuenti, espressamente dispone che
“gli elenchi sono depositati per la durata di un anno ai fi-
ni della consultazione da parte di chiunque, sia presso lo
stesso ufficio delle imposte sia presso i comuni interessa-
ti”; la legge sulla privacy (d.lgs. 196/2003) all’art. 19 ulti-
mo comma dispone che la diffusione di dati diversi da
quelli sensibili e giudiziari da parte di soggetti pubblici &
consentita quando vi sia la previsione di una norma di
legge o regolamentare; il codice dell’amministrazione di-
gitale (d.lgs. n. 82/2005) all’art. 2 incentiva l'utilizzazio-
ne da parte dei soggetti pubblici delle “tecnologie del-
l'informazione e della comunicazione” e all’art. 12, com-
ma 5, precisa che “le pubbliche amministrazioni utilizza-
no le tecnologie dell'informazione e della comunicazio-
ne, garantendo nel rispetto delle vigenti normative, I'ac-
cesso alla consultazione, la circolazione e lo scambio di
dati e informazioni ...”. Una lettura della richiamata nor-
mativa, assolutamente sgombra da ogni preconcetto
“politico”, porta a ritenere che il legislatore del 1973 non
ha voluto che le dichiarazioni dei redditi dei contri-
buenti italiani fossero tenute riservate, il legislatore del
codice del trattamento dei dati personali si preoccupa
che sia assicurata la riservatezza soprattutto dei dati sen-
sibili e giudiziari, il legislatore del 2005 addirittura dispo-
ne che I'accesso alla “consultazione” di dati da parte dei
privati sia dato attraverso l'utilizzazione delle tecnologie
“dell'informazione e della comunicazione”. E significati-
vo che il legislatore del 1973 e del 2005 adoperino lo
stesso termine “consultazione”, anche se, evidentemen-
te, nel primo caso si presupponeva un accesso fisico del
privato presso I'agenzia delle entrate o del Comune
mentre nel secondo caso tale “accesso” avviene in via
informatica.

Comungque, mi pare che la finalita di trasparenza, di pub-
blicita e di libera consultazione degli elenchi dei contri-
buenti, sicuramente perseguita dal legislatore del 1973,
sia correttamente attuata - salvo le perplessita che dird
tra breve - anche con la pubblicazione on-line, in quanto

la “consultazione” e 1"“accesso” a quei dati & oggi con-
sentita in via informatica in ragione della richiamata
normativa.

Lunico profilo problematico mi pare che sia quello del
limite di un anno del deposito degli elenchi dei contri-
buenti ai fini della consultazione da parte di chiunque, ai
sensi del pit volte citato art. 69. Non mi sembrerebbe,
perd, eccessivamente forzato, in una logica di interpreta-
zione evolutiva della normativa, ritenere che quel limite
temporale alla luce della odierna possibilita di “accesso
informatico”, possa ritenersi superato perché esso era po-
sto in quanto gli elenchi dei contribuenti e delle loro di-
chiarazioni dei redditi erano consultabili esclusivamente
su supporto cartaceo e quindi avrebbe creato problemi
logistici ed organizzativi per il soggetto pubblico il con-
sentirne la consultazione anche per anni diversi da quel-
lo della richiesta da parte del privato.

E veniamo, in conclusione, al vero problema che ha
nuovamente e con grande evidenza manifestato il caso
in questione, quello della “rivoluzione” informatica, nel
senso che sempre pitl viene a configurarsi una sorta di so-
cieta civile parallela a quella “tradizionale”; in cui le re-
lazioni interpersonali, le transazioni, le attivita si svolgo-
no avvalendosi di tali nuove tecniche, modificandosi
cosi non solo le loro forme e modalita attuative ma an-
che, talvolta, la loro sostanza (2). Sicché pud accadere -
ed & accaduto in questo caso - che la “vecchia” normati-
va (che non conosceva il fenomeno informatico) debba
convivere con quella “nuova” (emanata proprio per svi-
luppare e diffondere il fenomeno informatico) senza che
siano state emanate opportune norme di coordinamen-
to (3). Non si & considerato cosi che nell’ambito infor-
matico e di internet non esiste la dimensione temporale
e spaziale, sicché il termine di un anno da un lato e dal-

Note:

(1) Cfr. il quadro completo della normativa proposto da G. Cassano, Red-
diti on-line, in questa Rivista, 4, 2008, 329, che sembra propendere per la
illegittimita della diffusione.

(2) Interessante & la ricostruzione storica fatta da E. Tosi, Diritto privato
dell'informatica e di internet, Torino, 2006, 32, del rapporto tra informatica
e diritto.

(3) Analoga denuncia di difficile convivenza in R. Clarizia, I contratti e
Pinformatica, in R. Clarizia (a cura di), I contratti informatici, Torino,

2007, 3.
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I'altro la consultabilita solo delle dichiarazioni dei reddi-
ti relative a quel particolare Comune o Ufficio dell’A-
genzia delle entrate, sono limitazioni che il “trattamen-
to” informatico dei dati non sopporta: una volta pubbli-
cato su internet il dato diventa non soltanto fruibile da
tutti e senza termini temporali, ma completo, infatti so-
no state pubblicate le dichiarazioni dei redditi di tutti i
contribuenti, e non quelli solo di un determinato Co-
mune o di un determinato ufficio dell’agenzia delle en-
trate. Si badi bene anche senza 'informatica & possibile
conservare la memoria di quanto si consulta, ma con
enorme dispendio di tempo e comunque limitatamente
agli elenchi depositati presso una determinata Agenzia o
un determinato Comune.

In effetti, quando il legislatore ha ritenuto che la mera
interpretazione della normativa vigente non riuscisse a
“disciplinare” correttamente il fenomeno informatico, &
intervenuto con una regolamentazione ad hoc, ad esem-
pio - sintetizzando al massimo - sancendo I'equivalenza
al documento giuridico cartaceo del documento infor-
matico con firma digitale. Meglio sarebbe stato che il le-
gislatore fin dall’inizio avesse affrontato le problemati-
che giuridiche suscitate dall'informatica, costruendo un
“sistema” autonomo e distinto rispetto a quello “tradizio-
nale”, con proprie regole e principi (4).

Allora, se l'interesse e il risultato perseguiti dal legislato-
re del 1973 con la norma sulla consultabilita degli elen-

chi dei contribuenti non coincidono con (o contraddi-
cono addirittura) quelli perseguiti con la normativa suc-
cessivamente emanata (codice della privacy, codice del-
'amministrazione digitale, ecc.), sarebbe stata auspicabi-
le e necessaria una espressa ed inequivoca presa di posi-
zione del legislatore.

In conclusione, a me non appare prima facie evidente la
violazione della normativa sulla privacy, né tanto meno
la sicura emersione dell'imputabilita di chi ha autorizza-
to siffatta pubblicazione, ma emerge prepotentemente
nel contempo 'esigenza che il legislatore intervenga con
chiarezza sul punto e non lasci ancora una volta al giudi-
ce il compito di supplire a carenze normative e di scio-
gliere dubbi interpretativi di cui & colpevole il Parla-
mento e/o il Governo (5).

Note:

(4) Daltro canto gia negli anni ottanta G. Alpa, Il diritto dei computers, in
G. Alpa (a cura di), I contratti di utilizzazione del computer, Milano, 1984,
9, si interrogava se non si stesse andando “verso una nuova branca del di-
ritto”.

(5) A. Gentili, Documento elettronico: validita ed efficacia probatoria, in R.
Clarizia (a cura di), I contratti informatici, cit., 121, evidenzia che linter-
vento del legislatore in materia informatica, ad esempio con il Codice
dell’amministrazione digitale, si presenta “fiacco”, laddove lascia ancora
al libero apprezzamento del giudice, ad esempio, la valutazione dell’equi-
valenza, sotto il profilo sostanziale e probatorio, del documento informa-
tico con firma elettronica alla scrittura privata.

RIVISTE

Il Notariato

Il punto di riferimento per i notai italiani

Direttore scientifico: Giancarlo Laurini

Comitato Scientifico: Ernesto Briganti, Piergaetano Marchetti, Gennaro
Mariconda, Umberto Morello, Remigio Perchinunno, Giovanni Tatarano

Periodicita: bimestrale

Notariato

Rassegnan sistemmaricn of i

¢ tecniche conprame

otalo e societd chvile:

La rivista offre una panoramica di giuri-
sprudenza, leggi, regolamenti e circolari
di origine nazionale ed europea, presen-
tando anche modelli contrattuali rispon-
denti a tecniche ed esigenze pratiche
nuove. | documenti sono accompagnati
da un commento di prima mano (in ogni
caso rigoroso e puntuale), esteso a mi
sura dell'interesse dell’argomento e cen-
trato sui punti qualificanti, svolto secon-
do uno schema che agevolera il lettore in

S cammeni: un approccio semplice e immediato. De-
’M! stinata agli operatori e agli studiosi del
oty g diritto particolarmente interessati alla
::::: materia contrattuale e societaria, oltre a
© coegio dei probivil guanti frequentano studi e Scuole di spe-

“La Tromonti® e gh imvrobsd

cializzazione, preparandosi all'attivita pro-
fessionale, la Rivista dedica attenzione

agli effetti che le problematiche trattate
hanno sull’attivita pratica.

Il nuovo servizio on-line, riservato agli
abbonati e compreso nel presso dell’ab-
bonamento, & disponibile all'indirizzo
www.ipsoa.it/notariato e permette di
accedere con tempestivita a tutte le no-
vita d'interesse.

Abbonamento annuale € 140,00

Per informazioni
¢ Servizio Informazioni Commerciali
(tel. 02.82476794 — fax 02.82476403)
* Agente Ipsoa di zona (www.ipsoa.it/agenzie)
* www.ipsoa.it
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Osservatorio
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della normativa italiana

a cura di Fulvio Sarzana di Sant'Ippolito ed Enzo Maria Tripodi

B Criminalita informatica

CONTRASTO AL TERRORISMO
INTERNAZIONALE - INDIVIDUATI I SOGGETTI
LE CUI INFRASTRUTTURE TELEMATICHE
SONO DI INTERESSE NAZIONALE - ISTITUITO
IL CENTRO NAZIONALE ANTICRIMINE
INFORMATICO PER LA PROTEZIONE DELLE
INFRASTRUTTURE CRITICHE (C.N.A.LP.LC.)

Ministero dell’Interno, decreto 9 gennaio 2008
«Individuazione delle infrastrutture critiche informatiche
di interesse nazionale»

(G.U. 30 aprile 2008, n. 101)

Il decreto & stato emanato in attuazione dell’art. 7 bis della
legge n. 155/2005 (di conversione del d.1. 27 luglio 2005, n.
144, recante “Misure urgenti per il contrasto del terrorismo
internazionale”) che stabilisce I'individuazione - ad opera
del Ministero dell’interno - delle infrastrutture critiche
informatizzate di interesse nazionale.

Lart. 1 del decreto stabilisce che sono infrastrutture criti-
che i sistemi ed i servizi informatici di supporto alle funzio-
ni istituzionali di:

a) Ministeri, agenzie ed enti da essi vigilati, operanti nei
settori dei rapporti internazionali, della sicurezza, della giu-
stizia, della difesa, della finanza, delle comunicazioni, dei
trasporti, dell’energia, dell’'ambiente, della salute;

b) Banca d’Italia ed autorit indipendenti;

c) societa partecipate dallo Stato, dalle regioni e dai comu-
ni interessanti aree metropolitane non inferiori a 500.000
abitanti, operanti nei settori delle comunicazioni, dei tra-
sporti, dell’energia, della salute e delle acque;

d) ogni altra istituzione, amministrazione, ente, persona
giuridica pubblica o privata la cui attivitd, per ragioni di tu-
tela dell’'ordine e della sicurezza pubblica, sia riconosciuta
di interesse nazionale dal Ministro dell'interno, anche su
proposta dei prefetti - autorita provinciali di pubblica sicu-
rezza.

Il Ministero dell’'interno collabora - ex art. 2 - alla protezio-
ne informatica delle infrastrutture informatizzate degli or-
gani costituzionali, secondo forme e modalita da concorda-
re con gli organi medesimi.

Viene poi istituito - mediante decreto demandato al Capo
della polizia - il CN.A.LPLC., ossia il Centro nazionale
anticrimine informatico per la protezione delle infrastrut-
ture critiche.

M Diritto e concorrenza
nel settore delle comunicazioni

TERMINE PER LA PARTECIPAZIONE
ALLA PROCEDURA SELETTIVA

PER LA CAPACITA TRASMISSIVA
SUL DIGITALE TERRESTRE

Autorita per le garanzie nelle comunicazioni

«Procedura selettiva per la cessione del quaranta per cen-
to della capacitd trasmissiva delle reti digitali terrestri -
termine per la presentazione delle domande»

(G.U. 2 maggio 2008, n. 102)

LCAGCOM ha fissato nel 23 giugno 2008 (alle ore 18) il
termine per la presentazione delle domande inerenti la pro-
cedura selettiva per 'individuazione dei soggetti che posso-
no accedere al quaranta per cento della capacita trasmissi-
va delle reti digitali terrestri oggetto di cessione ai sensi del-
la delibera n. 109/07/CONS del 7 marzo 2007.

1l disciplinare per lo svolgimento della procedura selettiva &
pubblicato sul sito dell’ Autorita (www.agcom.it) e sui siti web
degli operatori tenuti alla cessione delle capacita trasmissiva
(RAJ, Elettronica Industriale e Telecom Italia Media).

Si ricorda che la domanda deve essere presentata esclusiva-
mente a mano - in un plico chiuso o sigillato - presso la se-

de romana dell’Autorita (Via delle Muratte, 25).

PROCEDURE SANZIONATORIE
E IMPEGNI PROPOSTI DAGLI OPERATORI:
MODIFICHE ALLA DELIBERA N. 54/08/CONS

Autorita per le garanzie nelle comunicazioni, deliberazio-
ne 12 marzo 2008, n. 130/08/CONS

«Modificazione della delibera n. 54/08/CONS, recante
“Modifiche ed integrazioni al regolamento in materia di
procedure sanzionatorie in attuazione dell’articolo 14 bis
del decreto-legge 4 luglio 2006, n. 223, convertito dalla
legge 4 agosto 2006, n. 248, e del regolamento in mate-
ria di impegni di cui alla delibera n. 645/06/CONS”».
(G.U. 23 aprile 2008, n. 96)

LAGCOM, con la delibera n. 130/08/CONS, ha apportato

alcune modifiche al regolamento in materia di procedure

Nota:

(*) 11 testo integrale delle disposizioni illustrate ¢ pubblicato sul sito
www.ipsoa.it/dirittodellinternet.
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sanzionatorie, di cui alla delibera n. 54/08/CONS (che, a
sua volta, le introduceva nella delibera n. 136/06/CONS).
In particolare, viene sostituito I’art. 12 bis (Proposta di impe-
gni) e lart. 12 ter (Decisione). Sulla base del primo articolo
indicato, I'operatore al quale sia stata contestata una viola-
zione in materia di fornitura di reti e servizi di comunica-
zione elettronica pud presentare una proposta preliminare
di impegni, finalizzata a rimuovere le conseguenze anti-
competitive dell'illecito attraverso idonee e stabili misure.
Tale proposta, che deve diventare definitiva entro sessanta
giorni dalla notifica dell’atto di contestazione da parte del-
I’ Autoritd, viene trasmessa all'organo collegiale che pud di-
chiararla inammissibile nei seguenti casi:

a) quando la proposta di impegni, per la sua genericit, si
manifesti carente di serietd o appaia presentata per finalita
dilatorie;

b) qualora gli impegni assunti appaiano manifestamente
inidonei a migliorare le condizioni della concorrenza nel
settore rimuovendo le conseguenze anticompetitive dell’il-
lecito attraverso idonee e stabili misure.

Se non viene comunicata I'inammissibilita all'operatore la
sua proposta viene resa pubblica attraverso il sito Internet
dell’ Autorita, e i soggetti interessati hanno facolta di pre-
sentare osservazioni entro i successivi trenta giorni.

Lart. 12 ter stabilisce che l'organo collegiale valuta se la
proposta di impegni sia idonea a migliorare le condizioni
della concorrenza nello stesso settore rimuovendo le conse-
guenze anticompetitive dell’illecito attraverso idonee e sta-
bili misure. Ove tale giudizio sia positivo, 'organo collegia-
le approva gli impegni e ne ordina I’esecuzione, cosi ren-
dendoli obbligatori per 'operatore proponente.
Lattuazione degli impegni comporta la successiva archivia-
zione del procedimento sanzionatorio.

Qualora gli impegni assunti non vengano rispettati (ovve-
1o siano stati approvati sulla base di informazioni incom-
plete, colpevolmente inesatte o fuorvianti da parte dell’'o-
peratore), dopo una diffida, viene revocato il provvedi-
mento di approvazione degli impegni stessi e riprende il
procedimento sanzionatorio per la violazione precedente-
mente contestata. La mancata esecuzione degli impegni
comporta inoltre 'applicazione della sanzione di cui all’art.
98 del Codice delle comunicazioni elettroniche.

La delibera - molto opportunamente - abroga la delibera n.
54/08/CONS e provvede alla pubblicazione, in allegato,
del testo “consolidato” della delibera n. 136/06/CONS.

PROCEDURE SANZIONATORIE
E IMPEGNI PROPOSTI DAGLI OPERATORI:
MODIFICHE ALLA DELIBERA N. 645/06/CONS

Autorita per le garanzie nelle comunicazioni, deliberazio-
ne 12 marzo 2008, n. 131/08/CONS

«Modifiche al regolamento in materia di impegni di cui al-
la delibera n. 645/06/CONS»

(G.U. 3 maggio 2008, n. 103 - Suppl. ord. n. 112)

Posta la delibera n. 130/08/CONS presentata in questa Ru-
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brica, TAGCOM ha ritenuto opportuno modificare anche
la delibera 645/06/CONS al fine di specificare il percorso
istruttorio attraverso il quale la proposta di impegni giunge
all'esame dell’organo collegiale e di regolare I'ipotesi della
presentazione di impegni nell’ambito di piti procedimenti
diversi, dettando le relative disposizioni di raccordo.

Le modifiche sono analoghe a quelle di cui alla delibera n.
130/08/CONS, tenuto conto della diversa organizzazione
dell’articolato della delibera n. 645/06/CONS.

Si segnala all’attenzione l'art. 8 bis recante il “Coordina-
mento tra pill procedimenti”. Una proposta di impegni da
parte dell’'operatore pud infatti essere presentata nell’ambi-
to di pitt procedimenti anche di natura diversa. In tal caso
I'istruttoria dell’ Autorita si concentra integralmente e ad
ogni effetto nell’ambito del solo procedimento che, tra
quelli interessati, ha natura regolatoria, o, nell'ipotesi di pili
procedimenti aventi tale natura, nell’'ambito del procedi-
mento avente |'oggetto pilt ampio.

B E-Government

FATTURAZIONE ELETTRONICA:
INDIVIDUATO NELLA SOGEI IL GESTORE
DEL SISTEMA DI INTERSCAMBIO

Ministero del’Economia e delle Finanze, decreto 7 marzo
2008

«Individuazione del gestore del sistema di interscambio
della fatturazione elettronica nonché delle relative attri-
buzioni e competenze»

(G.U. 3 maggio 2008, n. 103)

Il decreto & emanato in attuazione della legge finanziaria
2008 (art. 1, commi 211 e 212, della legge 24 dicembre
2007, n. 244), laddove si prevede I'individuazione del ge-
store del sistema di interscambio sulle fatturazioni elettro-
niche. Al riguardo, vale la pena di ricordare che, nel nostro
ordinamento, la fatturazione elettronica & stata introdotta
con il d.lgs. 20 febbraio 2004, n. 52 (in materia di semplifi-
cazione e armonizzazione delle modalita di fatturazione in
materia di [VA) e che il suo obbligo & stato previsto - ex art.
1, comma 209, della legge 24 dicembre 2007, n. 244 - per
quanto concerne 'emissione, la trasmissione, la conserva-
zione e l'archiviazione delle fatture, emesse nei rapporti
con le amministrazioni dello Stato, anche ad ordinamento
autonomo, e con gli enti pubblici nazionali.

Di conseguenza, con il decreto in commento il gestore del si-
stema di interscambio istituito dall’allora Ministero delle fi-
nanze (ora dell’Economia e delle finanze) & stato individua-
to nella SOGEI (Societa Generale d'Informatica S.p.A.).
Al sensidell’art. 2, il decreto demanda all’ Agenzia delle en-
trate specifiche attribuzioni di indirizzo, di coordinamento
e di controllo del sistema di interscambio, gravando altresi
sulla stessa 'obbligo semestrale di riferire al Ministero del-
I'economia e delle finanze in merito all'evoluzione del si-
stema di interscambio.



Con il successivo art. 3 sono demandate alla SOGEI le at-
tivita di sviluppo, di gestione e di conduzione dell’infra-
struttura tecnologica e dei servizi informatici del sistema di
interscambio.

Infine, l'art. 5, stabilisce che le attivita svolte dalla SOGEI
sono regolate dal contratto di servizi quadro concluso in da-
ta 23 dicembre 2005 ed efficace fino alla fine del 2011,
nonché da appositi contratti esecutivi che verranno con-
clusi con Agenzia delle entrate nei limiti degli ordinari
stanziamenti di bilancio.

B Informatizzazione della Pubblica
Amministrazione

TRASMISSIONE TELEMATICA DELLE RICETTE
MEDICHE: PROROGA DEI TERMINI
PER TADEGUAMENTO DELLE FARMACIE

Ministero dell’economia e delle finanze, decreto 29 aprile
2008

«Modifica del decreto 18 marzo 2008, concernente i pa-
rametri tecnici per la trasmissione telematica delle ricette»
(G.U. 10 maggio 2008, n. 109)

Con il decreto 18 marzo 2008, il Ministero dell’economia
ha stabilito - tra l'altro - che le ricette utilizzate presso le
strutture di erogazione dei servizi sanitari a partire dal 1°
giugno 2008 devono essere trasmesse esclusivamente se-
condo le modalita definite dal decreto, in attuazione della
legge 24 novembre 2003, n. 326. Tale legge affidava a det-
to Ministero il compito di stabilire i parametri tecnici per la
realizzazione del software certificato che & stato installato
dalle strutture di erogazione di servizi sanitari per la perio-
dica trasmissione dei dati previsti.

A seguito di una richiesta di proroga avanzata da Federfar-
ma per I'adeguamento dei sistemi informatici delle farma-
cie, il Ministero ha differito, al 1° settembre 2008, la data a
partire dalla quale le ricette utilizzate presso le strutture di
erogazione dei servizi sanitari devono essere trasmesse
esclusivamente secondo le modalita di cui al citato decreto

del 18 marzo 2008.

M Tutela dei dati personali

PUBBLICAZIONE ON-LINE DELLE
DICHIARAZIONI DEI REDDITI:

IL GARANTE CHIARISCE I LIMITI
DELLA DISCIPLINA LEGISLATIVA

Garante per la protezione dei dati personali, provvedi-
mento 6 maggio 2008

«Misure in ordine alla pubblicazione in Internet di dati
relativi alle dichiarazioni dei redditi».

(G.U. 8 maggio 2008, n. 107)

La questione & fin troppo nota da dover dedicare troppo

NORMATIVA SINTESI

spazio in questa rubrica, trattandosi della pubblicazione on-
line delle dichiarazioni dei redditi e IVA (riferite al 2005) di
circa 38 milioni di contribuenti italiani.

La disciplina attualmente vigente (art. 69, d.p.r. 29 settem-
bre 1973, n. 600, come modificato dall’art. 19, legge 30 di-
cembre 1991, n. 413; art. 66 bis, d.p.r. 26 ottobre 1972, n.
633) prevede che gli elenchi di detti contribuenti sono for-
mati annualmente e depositati per un anno, ai fini della
consultazione da parte di chiunque, presso i comuni inte-
ressati e gli uffici dell’ Agenzia competenti territorialmente.
E poi previsto che, con apposito decreto, devono essere sta-
biliti annualmente «i termini e le modalita» per la forma-
zione di detti elenchi.

’Agenzia delle entrate con un improvvido provvedimento
ha invece disposto la pubblicazione nel sito Internet
www.agenziaentrate.gov.it (Provv. direttore dell’Agenzia 5
marzo 2008, prot. 197587/2007).

Il Garante, dopo aver invitato in via d'urgenza ’Agenzia a
sospendere la pubblicazione (e fornire chiarimenti sull’ac-
caduto), ha rilevato i seguenti profili di criticita:

a) il provvedimento dell’Agenzia poteva stabilire solo «i
termini e le modalitd» per la formazione degli elenchi. La
conoscibilita di questi ultimi & infatti regolata direttamen-
te dalla legge;

b) il Codice del’amministrazione digitale, seppur incenti-
va l'uso delle tecnologie dell'informazione, fa espressamen-
te salvi i limiti alla conoscibilita dei dati previsti da leggi e
regolamenti, nonché le norme e le garanzie in tema di pro-
tezione dei dati personali;

c) la predetta messa in circolazione in Internet dei dati, ol-
tre a essere di per sé illegittima perché carente di una base
giuridica e disposta senza metterne a conoscenza il Garante,
ha comportato anche una modalita di diffusione sproporzio-
nata in rapporto alle finalita per le quali I'attuale disciplina
prevede una relativa trasparenza. I dati sono stati resi con-
sultabili non presso ciascun ambito territoriale interessato,
ma liberamente su tutto il territorio nazionale e all’estero;
d) infine, il Garante non & stato consultato preventiva-
mente, come prescritto rispetto ai regolamenti e agli atti
amministrativi attinenti alla protezione dei dati personali
(art. 154, comma 4, del citato Codice).

Di conseguenza il Garante ha stabilito di:

1) confermare la sospensione della pubblicazione degli
elenchi nominativi per 'anno 2005 dei contribuenti che
hanno presentato dichiarazioni ai fini dell'imposta sui red-
diti e dell'imposta sul valore aggiunto, inibendo all’ Agenzia
delle entrate di diffondere ulteriormente in Internet detti
elenchi, nonché di diffonderli in modo analogo per i perio-
di di imposta successivi al 2005, in carenza di idonea base
normativa e della preventiva consultazione del Garante;
2) demandare I'Ufficio a contestare all’Agenzia la violazio-
ne amministrativa per l'assenza di un’idonea e preventiva
informativa ai contribuenti interessati.

Infine il Garante ha disposto che sia curata la piti ampia
pubblicita del provvedimento, «al fine di rendere edotti co-
loro che hanno ottenuto i dati dei contribuenti provenien-
ti, anche indirettamente, dal sito Internet dell’Agenzia,
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della circostanza che essi non possono continuare a metter-
li in circolazione stante la suesposta violazione di legge e
che tale ulteriore messa in circolazione configura un fatto
illecito che, ricorrendo determinate circostanze, pud avere
anche natura di reato».

2008, xxx.

Per un commento piti analitico della vicenda, si riman-
da ai due editoriali di G. Cassano, Redditi on-line, in
questa Rivista, 2008, xxx e di R. Clarizia, La pubblicazio-
ne on-line delle dichiarazioni dei redditi, in questa Rivista,

RIVISTE

Diritto penale e processo

Mensile di giurisprudenza, legislazione e dottrina

Direzione scientifica: Giorgio Spangher, Paolo Pisa (condirettore)
Comitato scientifico: Paolo Ferrua, Francesco Palazzo, Sergio Seminara,

Paolo Tonini
Periodicita: mensile

La Rivista costituisce un attento osser-
vatorio giuridico dei problemi creati dal-
I'evoluzione del diritto penale sostan-
ziale e processuale. Pubblica tutta la
normativa di rilevanza penale, correda-
ta da approfonditi commenti. Ampio
spazio & dedicato alla giurisprudenza
e, accanto agli Osservatori che segna-
lano in forma sintetica le pi0 recenti
pronunce, sono pubblicati i provvedi-
menti di maggior interesse riportati per
esteso con qualificati commenti.
Un'apposita sezione tratta gli istituti di
diritto penale internazionale riportando
fra I'altro le sintesi delle decisioni del-
la Corte europea dei diritti dell’'uomo,
della Corte di giustizia CE, dei Tribunali

penali internazionali e degli organi non
giurisdizionali.

Il servizio online, riservato esclusivamen-
te agli abbonati e consultabile all'indirizzo
www.ipsoa.it/dirittopenaleeprocesso,
permette all'utente di accedere con tem-
pestivita a tutte le novita d'interesse.

Abbonamento annuale € 200,00

Per informazioni
» Servizio Informazioni Commerciall
(tel. 02.82476794 — fax 02.82476403)
¢ Agente Ipsoa di zona (www.ipsoa.it/agenzie)
* www.ipsoa.it
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Nome e domain name

GIURISPRUDENZA ¢ CIVILE

[l nome (di dominio

di associazioni (politiche
tra profili ideologici

e interessi mediatici

Tribunale di Roma, 12 marzo 2008 - Rel. Ienzi

Uso di nome e domain names da parte di associazioni politiche non riconosciute - Confondibilita - Estensione della
disciplina dei segni distintivi ai domain names - Applicazione dell’art. 7 c.c. e richiamo del diritto all' identita perso-
nale - Inibizione della prosecuzione dell'uso del segno distintivo - Trasferimento dei domain names - Pubblicazione

del dispositivo della sentenza
(c.c.art. 7)

La denominazione degli enti, in quanto equivalente del nome, gode della medesima tutela attribuita
dall’art. 7 c.c. nel caso in cui il nome (o la denominazione) sia da altri usurpato con un pregiudizio di
carattere economico o morale per il titolare. Il diritto di usare un nome a dominio spetta al titolare
del diritto al nome e a chi ha provveduto per primo a registrarlo.

...0Omissis. ..

[ ricorrenti agiscono sia per la tutela del nome e dell’i-
dentita personale dell’associazione Rosa bianca, che per
quella dei diritti anteriori sul proprio domain name «rosa-
bianca.org» registrato il 9 giugno 2000.

Con riferimento al primo aspetto, & ormai pacifico in
giurisprudenza il principio secondo cui la denominazio-
ne degli enti, in quanto equivalente del nome, gode del-
la medesima tutela a quest'ultimo attribuita dall’art. 7
c.c., nel caso in cui il nome o denominazione sia da altri
usurpato con un pregiudizio di carattere economico o
morale per il titolare.

In particolare I'ordinamento tutela non solo il nome ma
il diritto all’identitd personale intesa come interesse del
soggetto ad essere se stesso, cioé come diritto della per-
sona ad essere tutelata contro attribuzioni estranee alla
propria personalitd, ad evitare che questa ne risulti tra-
sfigurata o travisata.

Nel caso di specie & evidente il diritto dell’associazione
ricorrente ad agire per chiedere la tutela del proprio no-
me e della propria identitd personale.

Invero il nome «Rosa Bianca» identifica da decenni I’at-
tivita della ricorrente, come dimostrato da tutta la docu-
mentazione prodotta, individuando I'identita storica,
politica e culturale dell’associazione.

Come specificato nel ricorso si tratta di un’associazione
di cultura e impegno politico, che prende il nome e I'i-
spirazione da un gruppo di studenti tedeschi che si oppo-

sero al regime nazista, e che fin dal 1978 opera con lo
scopo di diffondere la cultura cattolico-progressista.

Lo stesso nome dunque non puo essere usato da un altro
e diverso movimento politico, differente per storia e
orientamento politico, essendo quell’'uso idoneo a creare
confusione ed a ledere I'identita personale dell’associa-
zione ricorrente.

In particolare idoneo a creare confusione & I'uso del pro-
prio nome come domain name da parte del sig. Sanseve-
rino, dal momento che si tratta di nomi a dominio («la-
rosabianca.net» e «larosabianca.com») praticamente
identici a quello dell’associazione Rosa Bianca (rosa-
bianca.org), che costituisce segno distintivo dell’associa-
zione non riconosciuta ricorrente.

I domain names si differenziano solo per la presenza di un
articolo determinativo. Inoltre per giurisprudenza co-
stante le particelle quali «.it» 0 «.com», che indicano il
c.d. top level domain name non sono sufficienti a differen-
ziare il segno distintivo. Del resto i ricorrenti hanno di-
mostrato che la confusione si & in pratica verificata fin
dall’inizio quando tutti gli utenti di internet, ricercando
il sito del nuovo partito digitavano direttamente il nome
dello stesso «rosabianca» andando cosi a finire sul sito
dell’associazione esponente ed inviando moltissime e-
mail all'indirizzo di posta elettronica segnalato dal sito
rosabianca.org. La confusione si & poi aggravata quando
il nuovo

movimento politico ha attivato il proprio sito Internet,
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a causa della compresenza di sue siti, che presentano so-
stanzialmente lo stesso nome a dominio, riconducibili
tuttavia a due ben distinti movimenti politici.
Evidentemente il diritto di usare un nome a dominio ca-
ratterizzato dal nome «Rosa Bianca» spetta all’associa-
zione ricorrente, sia per il diritto al nome sia per il pozio-
re diritto sul nome a dominio rosabianca.org, la cui regi-
strazione risale al 2000.

Il danno che si pud verificare per 'associazione ricor-
rente deriva inevitabilmente dall’'oscuramento conse-
guente alla massiccia presentazione agli elettori del

neo-costituito movimento politico e dal suo sito Inter-
net.

Sussiste conseguentemente anche il pericolo nel ritardo,
in quanto attendere l'esito del giudizio di primo grado
danneggerebbe I'associazione Rosa Bianca, che non
avrebbe modo di far conoscere pienamente la propria at-
tivita discendente dalla sua identita culturale, con grave
lesione dei diritti personalissimi.

Il ricorso va pertanto accolto nelle conclusioni richieste
con conseguente condanna alle spese di parte resistente.
... Omissis. ...

IL COMMENTO
di Lara Trucco

Nell’articolo si esamina a chi spetti il diritto di uti-
lizzo di nome e domain name in caso di riscontrata
«confusione» con altri «segni distintivi» e la possi-
bile rilevanza, in tale determinazione, del diritto al-
l'identita personale.

1. I fatti all’origine della controversia

Denominazioni del tipo, «il corsaro nero», «la lan-
terna blu», «bandiera gialla» si puo dire che appartenga-
no ormai alla toponomastica pitt comune, se non addi-
rittura all'immaginario collettivo. Qualcosa del genere
avviene anche per «la rosa bianca», che evoca immagi-
ni bucoliche ed insieme momenti romantici ed idilliaci.

Niente perd di tutto questo ha a che vedere col ca-
so di specie, in cui oggetto del contenzioso & stato l'uti-
lizzo della medesima denominazione da parte di due as-
sociazioni «politicamente impegnate». Situazione, per
vero, che forse non avrebbe nemmeno destato molta at-
tenzione, considerata la predilezione che i partiti dimo-
strano per certi tipi di nomi (tra cui quelli di piante e fio-
ri), e la rissosita manifestata negli ultimi tempi, specie in
campagna elettorale...non fosse stato che la controver-
sia ha riguardato altresi, segno dei tempi che cambiano,
I'utilizzo di un analogo domain name: «rosabianca.org» e
«rosabianca.com» e «.net».

Pit1 nello specifico, 'associazione ricorrente si & ri-
volta in via d'urgenza all’autorita giudiziaria lamentando
il fatto che la recente costituzione di una formazione po-
litica, differente per storia e orientamento politico,
egualmente denominatasi, avesse prodotto una «gravis-
sima» confusione identitaria. Neppure la presunta fusio-
ne con un’altra formazione politica, poi, secondo la ri-
corrente, avrebbe risolto le cose, dal momento che ’as-
sociazione si era presentata autonomamente alle elezio-
ni amministrative in varie realtd locali, con la conse-
guenza che in seno agli organi di stampa - e conseguen-
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temente tra il pubblico - I'associazione neo-costituita sa-
rebbe continuata ad essere identificata come «Rosa
Bianca», senza che fosse mai intervenuta nessuna rettifi-
ca o smentita pubblica da parte dell’associazione stessa.
Che, anzi, da ultimo, si era presentata sul web con un si-
to con identica denominazione, nonostante la parte ri-
corrente avesse gia provveduto a registrare in preceden-
za un domain name analogo, aggravando, secondo parte
attrice, la situazione per «la confusione» e I'«oscuramen-
to» provocati in suo danno a causa della compresenza di
due siti, aventi lo stesso nome a dominio, riconducibili
tuttavia a due ben distinti movimenti politici. Di qui la
lamentata violazione davanti ai giudici di nome ed iden-
titd personale, nonché dei diritti anteriori sul domain na-
me «rosabianca.org».

2. Le concezioni «identificativa»
e «individuativa» del domain name

A quest’ultimo riguardo, benché sia ormai copiosa
la giurisprudenza in materia di «xnome a dominio», tutta-
via pitt unici che rari sono i casi in cui compaiono asso-
ciazioni, in particolare, di «natura politica». Piuttosto,
da quando internet ha fatto la sua comparsa nella so-
cietd, le controversie direttamente o indirettamente ri-
guardanti il domain name hanno visto coinvolte soprat-
tutto societa e imprese (di vario genere), ed in qualche
caso persone fisiche.

Com’® noto, sin dalle prime controversie sorte in
materia, un profilo particolarmente discusso & stato quel-
lo della natura del domain name.

In estrema sintesi, tale questione ha visto conten-
dersi il campo fondamentalmente due tesi (1): quella,
per cosi dire «identificatoria», assolutamente minorita-
ria, equiparante il domain name ad un mero indirizzo te-

Note:

(1) Cfr. sul tema G. Cassano, Il domain name appartiene alla categoria dei
segni distintivi?, in Dir. Radiodiffusioni e Telecomunicazioni, 2001, 82.



lematico (2), e, quella «individuativa», invece attenta a
considerare anche i contenuti a cui il domain name stes-
so si collega, e dunque «il prodotto» nella sua ben di-
stinta globalita (3).

[l fatto & che, al di 1a del profilo «nominalistico», al-
la luce del silenzio serbato in proposito dal legislatore, la
scelta per 'uno piuttosto che per I'altro profilo non man-
ca di avere conseguenze di rilievo sulla riconducibilita -
negata dal primo approccio (4) ed invece ammessa dal
secondo - dei nomi di dominio ai segni distintivi confor-
mati dal legislatore, il fondamento della cui tutela sta
proprio nell’assunto della loro capacita di distinguere e
rappresentare in un flash visivo 'entita a cui ineriscono,
nella consapevolezza del danno che la loro confusione
con altri segni analoghi pud provocare per il titolare del-
I’entita «rappresentata».

Ora, ¢ cosa piuttosto notoria che la giurisprudenza,
pressoché unanimemente ha sposato 'approccio «indi-
viduativo», con cid dunque valorizzando - e presuppo-
nendo - «le caratteristiche e la funzione di un vero e pro-
prio segno distintivo» del domain name, idoneo, come ta-
le, ad individuare sul web una determinata entita, la-
sciandosi conseguentemente aperta la possibilita di en-
trare nel merito delle questioni che possono porsi sul pia-
no dell’effettivo utilizzo di questo tipo di «segno» (5).

Tale scelta ha fatto si che si presentassero ulteriori
questioni, in primis, circa la «tipologia» di «segno» (di-
stintivo) del domain name: a tale riguardo, accanto a co-
loro i quali, particolarmente attenti a mettere in eviden-
za il rilievo che il domain name presenta per l'esercizio di
attivitd economiche e commerciali, ne propugnano la ri-
conduzione, a seconda dei casi, alla «ditta» (6), o all’«in-
segna» (7) (della quale il primo costituirebbe I'aspetto
virtuale di cui I'imprenditore si avvale per manifestare la
propria attivitd al potenziale cliente fino a concludere il
contratto) o, ancora, in modo preponderante, «al mar-
chio» (ora in riferimento alle norme contenute nel c.d.
«Codice sulla proprieta industriale» (8)) - a seconda del-
le diverse situazioni e tesi in campo, «tipico» (9), o «ati-
pico» (10), o, ancora, «complesso» (11), o «indifferen-

Note:

(2) Questa la posizione sposata dal Trib. Bari, nella nota ord. del 24 luglio
1996 (in Foro it., 1997, 1, 2316), che rappresenta uno dei pochi casi in cui
& stato sostenuto, appunto, che il domain name «costituisce un semplice
codice d’accesso ai servizi telematici», ovvero «un’entita per identificare
univocamente dei gruppi di oggetti (servizi, macchine, caselle postali,
ecc.) presenti sulla rete». Tale approccio & stato successivamente ripreso
da Trib. Firenze-Empoli 23 novembre 2000 (in Giur. Merito, 2001, 923),
in una decisione che, tuttavia, & stata immediatamente riformata in sen-
so conforme alla tesi maggioritaria da Trib. Firenze 28 maggio 2001(in
Foro toscano 2002, 109), per essere poi pressoché abbandonato.

(3) Cfr., in questo senso, tra i primi, Trib. Modena 23 ottobre 1996 (in
Foro it., 1997, 1, 2316), che ha affermato P'illegittimita dell'impiego del-
labbreviazione del titolo di una rivista notoria: il “Foro Italiano”, come
domain name identificativo di una chat attivata all'interno di un apposito
“sito” internet e avente ad oggetto la discussione di problematiche ana-
loghe a quelle trattate dalla rivista medesima, per la sua idoneita a creare
una situazione di “confusione”; e la “pionieristica” decisione del Trib.
Reggio Emilia 30 maggio 2000 (in Dir. inf. e inf., 2000, 669), che dalla
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considerazione della funzione distintiva dei nomi a dominio «dell’utiliz-
zatore del sito», ha ricavato la loro assimilabilita ai segni distintivi del-
I'impresa, e 'applicabilita, in caso di conflitto, delle norme a tutela del
marchio (nello stesso senso, successivamente, tra gli altri, v. Trib. Parma
22 febbraio 1999, in Dir. comunitario scambi internaz., 1999, 492; Trib. Pi-
stoia 10 novembre 2000, in Giur. dir. ind., 2001, 474; Trib. Prato 19 ago-
sto 2000, in Dir. ind., 2002, 51; Trib. Verona 10 gennaio 2001, in Giur.
dir. ind., 2001, 544; Trib. Teramo 5 novembre 2002, in P.Q.M., 2003, 78;
Trib. Milano 31 maggio 2005, ined.).

(4) A meno di non voler condividere l'idea della possibilita, ex art. 1 bis,
comma 1, 1. marchi, «che anche l'uso di un indirizzo costituisca violazio-
ne di un altrui segno distintivo» come affermato en passant da Trib. Na-
poli, sent. 13 marzo 2003, in Foro it., 2003, I, 3185.

(5) Leading case al proposito & considerato il “caso Amadeus”, deciso da
Trib. Milano, 10 giugno 1997 e 22 luglio 1997, in Foro it., 1998, I, 923.
Conseguentemente, l'uso di un domain name confondibile con un segno
distintivo altrui anteriore viene considerato illecito anche, ma non solo,
nei casi in cui la sua appropriazione avvenga all’esclusivo scopo di otte-
nere un ingiusto profitto (v. tra gli altri, Trib. Milano 7 agosto 2001, in
Riv. dir. ind., 2001, 11, 444 e Trib. Viterbo 24 gennaio 2000, in Foro it.,
2000, 1, 2334).

(6) Cfr. Trib. Modena 1 agosto 2000, in Giur. merito, 2001, 329.

(7) Cfr., in questo senso, Trib. Milano 13 aprile 2000, in Annali it. dir. auto-
re, 2000, 971; e Trib. Milano 3 giugno 1997, in Giur. it., 1997, 697, che mo-
tiva l'affinita tra domain name ed insegna considerando “il sito web” alla
stregua di un «luogo virtuale» ove I'imprenditore contatterebbe il cliente fi-
no a concludere con esso il contratto (riprendono I'immagine del «luogo
virtuale», tra gli altri, Trib. Roma 22 dicembre 1999, in Annali it. dir. auto-
re, 2000, 851; Trib. Parma 26 febbraio 2001, in Riv. dir. ind., 2002, 11, 350).

(8) Sulla linea di continuita del D.Lgs. 10 febbraio 2004, n. 30 rispetto al
quadro venutosi a comporre in precedenza in materia si veda per tutti
Corte App. Firenze, 19 settembre 2005, ined.; e, da ultimo, Trib. Bologna
29 agosto 2007, in questa Rivista, nell’Osservatorio della giurisprudenza
italiana (a cura di) I.P. Cimino e E Di Ciommo, 2007, 605. In dottrina,
rileva come il codice, abbia «voluto assicurare ai domain names una tute-
la non solo sostanziale ma anche formale, in quanto per la prima volta, il
nome a dominio, viene equiparato, a livello legislativo, agli altri segni di-
stintivi», seguendo un approccio “unitario”, G. Cassano, L'impatto del co-
dice dei diritti di proprieta industriale sulle nuove tecnologie e sul regime giuridi-
co di Internet, in questa Rivista, 2005, 115.

(9) Ctr,, tra gli altri, in questo senso, Pret. 27 maggio 1998, in Giwr. it.,
1998, 1875; Trib. Parma 12 ottobre 1998, in Dir. comunitario scambi inter-
naz., 1999, 491; Trib. Verona ord. 25 maggio 1999, in Foro it., 1999, 1,
3061; Trib. Modena 28 luglio 2000, in Giur. merito, 2001, 329 (con com-
mento di G. Cassano, L'utilizzo del domain name quale atto di concorrenza
sleale, ivi, 339, che esamina i vari tipi di “marchi” e la loro possibile asso-
ciazione col domain name); nonché Trib. Genova 13 ottobre 1999, in Dir.
inf. e inf., 2000, 494 (con commenti, che dimostrano una certa “cautela”
da parte degli autori, di G. Tarizzo, Lapplicabilita della disciplina sui marchi
ai nomi di dominio: certexze e dubbi, ivi 500, e G. Cassano, In tema di do-
main name, ivi, 495, che ritiene che allo stato attuale I'estensione dei
principi in materia di marchi ai domain names sia la piti corretta e a ben
vedere 'unica praticabile, «anche se non del tutto appagante») in cui
viene ravvisata la permanenza della violazione anche quando il domain
name venga utilizzato come link per accedere ad un altro sito. Per diverso
profilo, Trib. Roma 24 gennaio 2001 (in Annali it. dir. autore, 2001, 642),
ha reputato legittimo 'uso da parte di un concorrente, del domain name
altrui, quale meta-tag del proprio sito internet.

(10) Cfr., da ultimo, Trib. Catania 5 luglio 2004, ined. Di un qualche in-
teresse puod essere inoltre Trib. Palermo 4 dicembre 2001, in Riv. dir. ind.,
2002, 11, 287, che nel caso di utilizzazione “abusiva”, come domain name,
di un marchio di fatto, ritiene di doversi fare riferimento non gia alle nor-
me della c.d. 1. marchi, o, quanto meno, non esclusivamente a queste,
bensi alle previsioni del codice civile in tema di marchi, ed in particolare
all’art. 2571 c.c., che si riferisce appunto al marchio non registrato.

(11) V. in commento a Trib. Bergamo 5 maggio 2001 (in Dir. inf. e inf.,
2001, 735) P. Sammarco, La riconducibilit. a nome a dominio dei marchi

(segue)
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temente inteso» (12) -5 si & posto chi, osservando invece
come non sempre il sito contrassegnato dal domain name
sia strumento per l'esercizio di un’attivitd economica,
considera possibile ed anzi doveroso quando in gioco vi
siano profili «non patrimoniali» ricondurne la tutela al-
la disciplina prevista per la salvaguardia del «nome»
(13) o, a seconda dei casi, del «diritto d’autore» (14).

A questo stesso riguardo, il Tribunale di Roma, nel
caso in esame, ha seguito una strada «unitaria», appli-
cando, combinatamene, le norme sulla tutela del nome
e del marchio, senza tuttavia fare di queste ultime
espressamente menzione, ma rilevando, si direbbe, in
«via diretta» I'idoneita del domain name della formazio-
ne politica neocostituita («larosabianca.net» e «larosa-
bianca.com») «a creare confusione» con quello dell’as-
sociazione ricorrente («rosabianca.org»).

3. Segue: La «confondibilita»
del «segnoy»...e del domain name

Proprio con riguardo al profilo della «confondibi-
litd», puo essere di un qualche interesse rilevare come, in
genere, la giurisprudenza abbia escluso I'«effetto confu-
sorio» del domain name per il pubblico, 0 a motivo della
sua evidente diversita di «forma» (15); o perché compo-
sto da termini generici «come tali privi di capacita di-
stintiva» (16); o, ancora, trattandosi di un segno utilizza-
to in «numerosissimi» siti (nel mondo) (17); o, comun-
que, pitl in generale, constatandone la «scarsa capacita
identificativa» (18).

In alcuni casi, poi, la mancanza di rischi di confu-
sione & stata dedotta in considerazione della diversa atti-
vita effettivamente svolta (19), e tenendo altresi conto
dei soggetti coinvolti e delle circostanze (20), nonché
«della capacita di discernimento media dei consumato-
ri» riguardati (21), e, non in ultimo, della non («allega-
ta» (22) o «comprovata» (23)) rinomanza, del segno di-
stintivo.

Per contro, si ravvisa il rischio di confusione nelle
situazioni per cosi dire «speculari» a quelle appena men-
zionate, quindi, in estrema sintesi: identicita di aspetto
dei «segni», nonché il fatto che essi si compongano di
termini specifici, come tali maggiormente idonei a di-
stinguere cid a cui si riferiscono e che riguardino entita
operanti in un medesimo settore o, comunque aventi at-
tivita affini. Per altro verso, la giurisprudenza presume
esservi pericolo di confusione quando di mezzo ¢’ un

Note:
(segue nota 11)

complessi e la loro tutela, ivi, 737, che esamina la questione della ricondu-
cibilita del nome a dominio alla figura del marchio c.d. “complesso” (quel
particolare tipo di marchio, ciog, che riunisce in sé elementi emblemati-
ci o figurativi accanto ad elementi nominativi).

(12) Cfr. Trib. Napoli, 13 marzo 2003, cit., che, peraltro, reputa tale que-
stione di “rilievo non decisivo”.

(13) In particolare, applicano la tutela del nome prevista dall’art. 7 c.c.:
Trib. Torino 23 dicembre 2000, nel noto caso che ha vista coinvolta la
show girl Alessia Merz (in Dir. inf. e inf., 2001, 539, con commento di La
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tutela dei nomi a dominio come tutela del diritto al nome, ivi 546, che esami-
na i presupposti della tutela prevista dall’art. 7 c.c., nonché la dottrina e
la giurisprudenza in proposito); e Trib. Napoli 27 maggio 2000, in Anna-
liit. dir. autore, 2001, 464.

(14) Cosi, per esempio, per riconoscere il diritto all’'uso del domain name
applicano le norme sul diritto d’autore Trib. Padova ord. 14 dicembre
1998, in Foro It., 1999, I, 3061; Trib. Macerata 2 dicembre 1998, in Dir.
ind., 1999, 35; Trib. Roma 23 dicembre 1999, in Giur. dir. ind., 1999,
1407; nonché Trib. Modena ord. 23 ottobre 1996, cit.

(15) Ci sembra che possa essere letta in questa chiave, in particolare, la
decisione del Trib. Firenze 5 gennaio 2000, in Foro toscano, 2000, 14.

(16) Cosi Trib. Bergamo 5 maggio 2001, cit., 735; v. altresi Trib. Manto-
va, 5 giugno 2004, ined.; e Trib. Torino, sez. IX, 7 dicembre 2005, ined.

(17) V. Trib. Gorizia 25 giugno 1999, in Annali it. dir. autore, 2000, 760,
che su tale base ha considerato privo della capacita distintiva necessaria
ad essere tutelato ex art. 2598 n. 1 c.c. il domain name “icon-it”.

(18) Cfr. Trib. Messina 20 giugno 2001, in Foro it., 2001, I, 2975 (con no-
ta adesiva di P. Laghezza, “Nomina nuda tenemus”, ovvero: della testata
giornalistica e del “domain name”, un conflitto annunciato nella guerra dei no-
mi, ivi, 2975.

(19) Ctr. sul punto Trib. Bari 24 luglio 1996, cit., secondo cui si deve aver
riguardo «alla concreta attivita svolta dalla resistente e non invece alle
enunciazioni contenute nell’atto costitutivo», considerato che queste
«molto spesso contengono previsioni di attivita ben piti ampie e variega-
te di quelle effettivamente svolte». Da questo punto di vista, fatte ovvia-
mente le dovute differenze del caso, pud essere di qualche interesse rile-
vare come, nella fattispecie in esame, forse anche constatata la possibile
confusione di ruoli con altre associazioni, la convenuta decise, ad un cer-
to punto, di nominarsi “Una Rosa per I'Italia-Liberta e Solidarieta”: tut-
tavia sulla considerazione di questo ha fatto premio il rilievo del nome
con cui l'associazione & continuata ad essere identificata dagli organi di
stampa e (conseguentemente) dall’'opinione pubblica.

(20) Cosi nella menzionata vicenda decisa dal Tribunale di Bari 24 luglio
1996, cit., si aveva a che fare con due societa (con attivitd) diverse: una
svolgente esclusivamente attivita di provider, e l'altra, invece, di produ-
zione e progettazione di apparecchiature elettroniche ed elettromeccani-
che per il controllo di processi industriali nel settore calzaturiero, di assi-
stenza tecnica per la relativa manutenzione e di elaborazione di software,
senza perd alcuna attivita di provider. Ancora, per esempio, Trib. Gorizia
25 giugno 1999, cit. ha ritenuto diverse e dunque “inconfondibili” Patti-
vita di produzione e di elaborazione di immagini fotografiche pubblicita-
ria con quella di produzione multimediale. Cft. altresi Trib. Pistoia 10 no-
vembre 2000, cit., che non ha ravvisato alcun elemento di confusione tra
il marchio Winnerland, relativo a servizi promozionali e commerciali di
prodotti di largo consumo, e il domain name Winnerland.it, identificativo
di un sito sportivo, considerandoli “segni” relativi a servizi diversi; e Trib.
Roma (dec. del 9 marzo 2000, in Foro it., 2000, I, 2333) che ha escluso la
confondibilita dei domain names considerando come i siti (nella fattispe-
cie, contenenti informazioni sulle caratteristiche di autovetture e sulle
opportunita per il loro acquisto), avessero ad oggetto mercati diversi: ri-
ferito I'uno all’acquisto di autovetture negli Usa, l'altro in Italia.

(21) In particolare, Trib. Modena (23 agosto 2000 in Arch. civ., 2001,
895), fa attenzione a verificare se il segno distintivo fa riferimento al me-
desimo «bacino di utenza».

(22) Cfr. sul punto Trib. Modena 24 gennaio 2001, in Annali it. dir. auto-
re, 2001, 646.

(23) Cfr. al proposito Trib. Verona 10 gennaio 2001, cit. che vedeva con-
trapposti da un lato l'utilizzazione come domain name da parte di un’im-
presa operante nel settore delle attrezzature elettriche e dei servizi infor-
matici e, dall’altro lato, il marchio registrato per articoli di abbigliamen-
to: il giudice ha ritenuto che i “segni” non fossero confondibili «data la
totale mancanza di affinita tra i rispettivi ambiti merceologici, in difetto
di ogni prova in ordine alla rinomanza del marchio da tutelare e all’as-
sunto del titolare del marchio secondo cui il domain name in questione
[sarebbe stato] impiegato allo scopo di trarre indebito vantaggio dalla no-
torieta del marchio, convogliando verso il sito contraddistinto da tale do-
main name un gran numero di visitatori».



nome che gode di una certa rinomanza: in questi casi, in-
fatti, il suo impiego come domain name viene ritenuto di
per sé lesivo dei diritti del titolare (dunque indipenden-
temente dall’attivita svolta), comportando «I'immedia-
to vantaggio di ricollegare la propria attivita a quella del
titolare» «famoso» stesso, attirando con cio la clientela e
dunque traendo un indebito vantaggio dallo sfruttamen-
to della notorieta «altrui» (24). Vanno poi considerate
le ipotesi in cui la registrazione di domain name corri-
spondente al segno distintivo da altri precedentemente
registrato - siano essi pitl © meno notori - viene realizza-
ta per mera finalita di disturbo: in questi casi, infatti, la
giurisprudenza tende a tutelare il titolare «in buona fe-
de», facendo premio la consapevolezza della limitatezza
del domain name come risorsa (25), e dunque I'opportu-
nita di sorvegliarne la legittima acquisizione, indipen-
dentemente dall’effettivo utilizzo (26).

Nel caso di specie, il contenzioso & sorto tra due sog-
getti aventi la medesima natura e svolgenti analoga atti-
vita (significativo & notare come, invece, se si digita I'in-
dirizzo www.rosabianca.it si sia introdotti in un ambien-
te bucolico, facente peraltro da sfondo ad un’attivita
d’indole invece marcatamente economica) con domain
names tutt’altro che generici (al punto da poter essere
considerati veri e propri nomi di persona), distinguente-
si per la (sola) presenza di un articolo determinativo, e,
ovviamente per il fatto di essere denotati da diversi top
level domain («.net»; «.com» e «.org») che, in linea pe-
raltro, con l'orientamento giurisprudenziale predomi-
nante, 'autoritd giudicante ha considerato insufficienti
a operare una sufficiente differenziazione (27).

Del resto, ancora una volta in linea, per certi versi,
con la giurisprudenza predominante, della «confusione»
prodotta da tale omonimia - «in particolare», di domain
names - il Tribunale considera contro-prova il fatto che
gli utenti, digitando I'indirizzo (rectius, componendo il
domain name) non si collegavano con il sito Internet cer-
cato, ma con quello dell’associazione ricorrente (28) in-
viando erroneamente all’indirizzo di posta elettronica ivi
segnalato «moltissime» e-mail.

4. La titolarita dell’'uso del (domain) name

Posta la confondibilita del «segno», si & trattato di
stabilire a chi dunque esso spettasse, ovvero chi ne fosse
il legittimo titolare.

Al proposito si deve intanto del tutto preliminar-
mente ricordare come per giurisprudenza costante, i sog-
getti istituzionali, costituiti su base convenzionale (29),
a cui spetta nel nostro Paese di assegnare i (nomi dei) si-
ti internet (in estrema sintesi, la Registration Authority e
gli organismi ad essa connessi, facenti capo, com’¢ noto,
all'Internet Assigned Numbers Authority: IANA), si limi-
tino a svolgere un’attivita di carattere tecnico (30), con-
sistente, fondamentalmente, per quanto qui rileva, nel
verificare la rispondenza delle richieste di assegnazione
dei domain names al relativo regolamento (le c.d. regole
di naming, appunto, di assegnazione e gestione dei do-
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Note:

(24) Cosi Trib. Salerno 30 giugno 2000, in Giur. dir. ind., 2000, 1019;
nello stesso senso v. Trib. Napoli 19 febbraio 2002, in Dir. inf. e inf., 2002,
362; e Trib. Vicenza 6 luglio 1998, cit. In dottrina, sui “tipi di conflitto”
tra i segni contrapposti che possono presentarsi, v. da ultimo L. Albertini
(in commento a Trib. Arezzo, 7 novembre 2006), Sulla contraffazione del
marchio “striscia la notizia” tramite domain name (con cenni all’'uso “civile” di
internet), in questa Rivista, 2007, 570.

(25) Ctr., tra gli altri, Trib. Macerata 2 dicembre 1998, cit.; e Trib. Parma
26 febbraio 2001, in Riv. dir. ind., 2002, II, 350; pit specificamente in-
centrate sul profilo della violazione delle norme che presiedono alla cor-
rettezza e lealta della concorrenza, sono invece Trib. Genova 13 ottobre
1999, in Dir. e pratica societa, 1999, 76; Trib. Genova 17 luglio 1999, in
Dir. e pratica societd, 1999, 73; Trib. Roma 22 dicembre 1999, in Annali it.
dir. autore, 2000, 851; e Trib. Torino 21 luglio 2000, in Giur. it., 2001, 774.
Sempre in tema di concorrenza sleale, derivante dall’appropriazione di
un marchio altrui come domain name v. altresi Trib. Crema 24 luglio
2000, in Discipl. comm., 2001, 27; Trib. Roma 18 luglio 2002, in Impresa,
2002, 1627; Trib. Perugia 5 ottobre 2000, in Giur. dir. ind., 2000, 1183;
Trib. Reggio Emilia 5 dicembre 2001 in Riv. dir. ind., 2002, I, 399; e Trib.
Modena, sez. I, 18 ottobre 2005, ined. (1a dove sembrerebbe invece ave-
re percorso una strada meno lineare Trib. Milano, 13 aprile 2000, in An-
nali it. dir. autore, 2000, 971, col reputare illecita la registrazione di un do-
main name contenente la denominazione sociale di un imprenditore con-
corrente per il rischio di “confondibilita in astratto” - contraria, come ta-
le, agli art. 2564 e 2598 n. 1 c.c. -, derivante dall'uso potenziale del domain
name stesso).

Da questo punto di vista & stata fatta ampia luce da parte della dottrina
sull'idoneita della registrazione (abusiva) di determinati domain name,
di procurare un duplice danno all’avente diritto: e per I'ingiusto profit-
to che traibile dall’utilizzazione del segno distintivo altrui, e per I'im-
possibilita che ne deriva per il legittimo titolare di registrare il proprio
dominio internet al fine di pubblicizzare la propria attivita e i propri
prodotti. In alcuni casi il fatto stesso di registrare il domain name (in par-
ticolare, della denominazione sociale di un concorrente) col deliberato
intento di precludere I'uso della denominazione per i siti web, & stato
configurato come concorrenza sleale ex art. 2598 n. 3, «anche quando
non ricorra in concreto l'intento estorsivo e speculativo proprio del do-
main grabbing»> (cosi Trib. Milano 13 aprile 2000, in Annali it. dir. auto-
re, 2000, 971; v. altresi Trib. Parma 26 febbraio 2001, in Riv. dir. ind.,
2002, 11, 350). Per una “proposta interpretativa” di differenziare il c.d.
domain name grabbing (che si avrebbe nel caso di incidenza della’attivita
illecita sulla sfera patrimoniale del danneggiato) rispetto al cybersquat-
ting (che invece si avrebbe nell’ipotesi di incidenza nella sfera persona-
le), v. G. Cassano, Cybersquatting, in Dir. inf. e inf., 2001, pagg. 88. An-
cora, sul nuovo fenomeno che si va diffondendo via internet, meglio
noto come typosquatting (consistente nel registrare un nome di dominio
molto simile a quello utilizzato da altri, magari invertendone le lettere
o sostituendone alcune, mossi dall’obiettivo di intercettare il traffico
indirizzato verso il “sito ufficiale”) v. C. Tack, in questa Rivista, 2007,
382.

(26) Trib. Milano 7 agosto 2001, in Riv. dir. ind., 2001, 11, 444.

(27) Cfr., tra i primi, Trib. Milano 3 giugno 1997 (in Giwr. it., 1997, I,
697), che ha ritenuto «priva di attitudine distintiva» la particella indi-
cante il top level domain name in quanto «relativa alla mera localizzazione
geografica dell’elaboratore». Successivamente nello stesso senso v. Trib.
Roma 22 dicembre 1999, in Annali it. dir. autore, 2000, 851; Trib. Siracu-
sa-Lentini 23 marzo 2001, in Foro It., 2001, I, 3705; Trib. Napoli 8 gen-
naio 2002, in Dir. inf. e inf., 2002, 359.

(28) Cfr. Trib. Teramo 5 novembre 2002, cit., attento a distinguere tale
situazione con quella «affatto diversa» dell'utente che esegue ricerche
ipertestuali attraverso i motori di ricerca, in quanto mentre componendo
un domain name si digiterebbe un indirizzo/nome identificativo di un sito
Internet ben preciso, diversamente, effettuando una ricerca ipertestuale
si avrebbe il generico scopo di ottenere un elenco di siti, i quali richiede-
rebbero di venire ulteriormente selezionati.

(29) Cfr. Trib. Genova 17 luglio 1999, cit.

(30) Cosi, tra gli altri, Trib. Napoli 26 febbraio 2002, in Arch. civ., 2002,
706; e Trib. Pistoia 10 novembre 2000, in Giur. dir. ind., 2001, 474.
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main names), non dando corso all’assegnazione in uso dei
domain names, riservati a soggetti determinati (in genere
istituzionali) (31) o, secondo il criterio c.d. «first come
first served», di quelli gia registrati (32). Per contro, la ri-
cerca di anteriorita identiche non si estende al confron-
to con antecedenti registrazioni del medesimo segno co-
me marchio o come altro segno distintivo (a differenza
all’attivita svolta dall’'Ufficio italiano brevetti e marchi)
(33), rivelandosi con cid stesso inidonea ad assicurare un
idoneo filtro a tutela dei segni distintivi (34).

La considerazione delle regole per attribuzione dei
domain name alla stregua di mere regole tecniche o, al
pit, di natura «contrattuale» (35), ha favorito I'affer-
marsi dell'idea dell'inidoneita della, pur regolare, regi-
strazione (effettuata, come s’ visto, sulla base della rego-
la del first) a conferire diritti di sorta (36), non potendo
né essere opposta a terzi (37), ne tanto meno vincolare
Iattivitd dell’autorita giurisdizionale (38) - che, anzi, in
alcuni casi si & trovata a censurare la stessa registrazione
del name (39) -; e della possibilita, al pit, di tener conto
delle regole di naming «in via sussidiaria ed interpretati-
var, in quanto pur sempre espressive delle peculiarita del
sistema internet.

In quest’ultimo senso pare muoversi quella giuri-
sprudenza che al fine di accertare il preuso del segno di-
stintivo ha riconosciuto un qualche rilievo alla data di
avvenuta registrazione del domain name presso la Regi-
stration Authority (40). Nondimeno, si ispira a ben diver-
so principio la giurisprudenza preponderante che, nel ca-
so di rilevata confondibilita di domain name con altri se-
gni distintivi «comuni», ne riconosce la titolarita in ca-
po a chi per primo ha «registrato» (non il domain name
ma) il segno distintivo, applicando solo in tale contesto
la regola del first, tanto da «trascinare» con sé I'eventua-
le utilizzabilita del domain name (41). La dove in presen-
za, invece, di nomi «notori» (42) continua ad imporsi la
fondamentale regola contenuta nell’art. 21 1. marchi -
che vuole che essi possano essere registrati come marchio
solo dall’avente diritto o con il suo consenso (43) - ren-

Note:

(31) V. sul tema P. Costanzo, Nomi di dominio della Pubblica Amministra-
zione, in http://www.costituzionale.unige.it/dottorato/Costanzo.pdf.

(32) Sul ruolo delle Autorita di registrazione v. E. Bassoli, Domain grab-
bing e tutela inibitoria, in Dir. inf. e inf., 2001, 524.

(33) V. sul punto Trib. Genova 18 dicembre 2000, in Dir. inf. e inf., 2001,
521.

(34) Cosi da ultimo, Corte app. Firenze, sez. 1, 9 settembre 2005, n. 1284,
ined.; nello stesso senso, precedentemente, cfr. Trib. Pistoia 10 novembre
2000, in Giur. dir. ind., 2001, 474; e Trib. Napoli 26 febbraio 2002, in Ar-
ch. civ., 2002, 706.

(35) Cosi Pret. Vicenza 6 luglio 1998, in Anndli it. dir. autore, 1999, 526.

(36) V. Trib. Cagliari 25 febbraio 2000 (relativa alla tutela di un marchio ce-
lebre “di fatto”); Trib. Vicenza 6 luglio 1998, Giur. it., 1998, 2342; Trib. Ro-
ma 2 agosto 1997, in Foro it., 1998, 1, 923; Trib. Firenze 28 maggio 2001, cit.

(37) Cfr. in questo senso, Trib. Roma 2 agosto 1997, cit.; Trib. Parma 22
febbraio 1999, cit.; Trib. Torino 21 luglio 2000, cit.; e Trib. Genova 18 di-
cembre 2000 in Dir. inf. e inf., 2001, 521.
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(38) Per contro, sono rimaste isolate quelle pronunce in cui o si & rico-
nosciuto un qualche rilievo alla data di registrazione del domain name
presso la Registration Authority (v. per esempio Trib. Catania 5 luglio 2004
in Gius 2004, 3649); o, in aggiunta al preteso utilizzatore abusivo del do-
main name, & stata chiamata in causa anche la Registration Authority ita-
liana (v. per tutte Trib. Modena 7 dicembre 2000, in Giwr. merito, 2001,
328). Cosi come quelle in cui & stato individuato in capo al gestore di re-
te, assimilandone la figura a quella delleditore”, I'obbligo di vigilare af-
finché attraverso la sua pubblicazione non venissero compiute, tra I'altro,
registrazioni di domain name abusive (cfr. Trib. Macerata 2 dicembre
1998, cit.; Trib. Milano 22 luglio 1997, cit.); sulla responsabilita del pro-
vider, v. P. Sammarco, Assegnazione di nomi a dominio su Internet, interfe-
renze con il marchio, domain grabbing e responsabilita del provider, in Dir.
inf. e inf., 2000, 78; pit in generale, sul “ruolo” dei provider e sulla (pro-
blematica) possibilita di rinvenire nei loro confronti precisi obblighi con-
trollo, in particolare, estendendo loro la normativa sulla stampa, v. per
tutti, P. Costanzo, Liberta di manifestazione del pensiero e “pubblicazione” in
Internet, in Dir. informaz e inf., 1998, 377; e V. ZenoZencovich, La pretesa
estensione alla telematica del regime della stampa, note critiche, ibidem, 27.

(39) Cfr., per esempio, Trib. Napoli, sent. 13 marzo 2003, cit.
(40) Cosi Trib. Catania 5 luglio 2004, cit.

(41) Cosi, per esempio, da ultimo la Corte app. Firenze (sez. I, 19 settem-
bre 2005, n. 1463, ined.) dinnanzi a segni distintivi di pari rilievo e ap-
partenenti al medesimo settore ha accordato la preferenza «al soggetto
che con priorita ha registrato il proprio», ritenendo che cosi facendo esso
abbia acquisito il diritto ad ottenere un corrispondente domain name.

Di un qualche interesse pud essere segnalare come per questa strada si sia
giunti a ritenere che l'autorizzazione all’'uso di un marchio conferita da
un’impresa a terzi per pubblicizzare i propri prodotti comprendesse anche
la sua registrazione, come domain name, di un sito Internet (cfr. Trib. Fi-
renze, 5 gennaio 2000, cit.); diversamente, sposano I'idea secondo cui il
titolare di un marchio non vanta un positivo diritto ad ottenere un do-
main name corrispondente al marchio, Trib. Firenze 29 giugno 2000, in
Dir. inf. e inf., 2000, 672, successivamente confermata dal Trib. di Firen-
ze il 10 luglio 2000, in Annali it. dir. autore, 2000, 1000; Trib. Pistoia 10
novembre 2000, cit. Ancora pit radicale, da questo punto di vista & la
pronuncia, ancora una volta (tanto da indurre la piti attenta dottrina a
interrogarsi sulla possibilita di parlare di una “giurisprudenza toscana” in
materia: cfr. G. Cassano, Una “gurisprudenza toscana” sui nomi di domi-
nio?, in Dir. inf. e inf., 2001, 511 e Id., Un filone giwrisprudenziale anarchi-
co: la giwrisprudenza toscana e inomi di dominio, in Giur. it., 2001, 1902) del
Trib. Firenze, 23 novembre 2000, cit., che non condivide la possibilita di
equiparare il marchio con il domain name, perché mentre il primo sareb-
be caratterizzato da vari tipi di segni grafici “idonei a formare infinite
combinazioni”, finalizzati a tutelare il prodotto di una impresa, il secondo
potrebbe invece essere formato soltanto da lettere o numeri e costituire
nient’altro che un indirizzo telematico.

A

(42) Affrontano il particolare profilo della “notorietd”, tra gli altri, Trib.
Parma 9 giugno 2000, in Impresa, 2000, 1148; Trib. Verona 14 luglio
1999, in Giur. it., 2000, 341; Trib. Vallo Lucania 10 giugno 2005, ined.

(43) Con piu stretto riguardo ai nomi di persona ci limitiamo qui ad os-
servare come a fronte della tesi favorevole al divieto di utilizzo di “nomi
di persona” per la composizione di “segni distintivi” (per la “degradazio-
ne” che si produrrebbe a scapito del nome patronimico, che, da attributo
della personalita, si ridurrebbe a mero strumento di individuazione di pro-
dotti: al proposito, ricordiamo che nel 2001 era stato approvato in Com-
missione al Senato un disegno di legge sui nomi a dominio, il “d.d.L. Pas-
sigli”, reperibile su http:/fwww.interlex.itnomiadom/testo.htm, che all’art. 2
disponeva il divieto di registrazione di nomi a dominio corrispondenti,
tra l'altro, a nomi identificanti persone fisiche), per giurisprudenza ormai
costante li si ritiene di massima leciti, nel rispetto, ovviamente, della nor-
mativa di riferimento ed in particolare a patto che non si tratti di nomi
notori e che non venga lesa 'immagine di chi porta quel nome (v. App.
Milano 30 luglio 1996, ined.). A quest’ultimo riguardo, peraltro, & tutt'o-
ra aperto il dibattito sulla possibilita di configurare limiti (ulteriori) in
materia tenuto conto del “Codice in materia di protezione dei dati perso-
nali”. Al proposito, mentre la prospettiva tendente ad equiparare la di-
sciplina “industrialistica” rispetto a quella civilistica porta ad estendere il
controllo individuale su ogni aspetto della propria personalita, ivi(inclu;
segue



dendo possibile che la persona notoria (si tratti di perso-
na fisica o di altro tipo) possa «riappropriarsi» del proprio
domain name, anche se registrato prima da altri (44).

5. Il rilievo dell’«identita personale»
nella definizione della controversia

Posto dunque il carattere recessivo della registrazio-
ne del domain name rispetto a quello dei segni distintivi
«tradizionali», qualche problema si pone quando si ha a
che fare con un segno distintivo non registrato e nem-
meno, in certi casi, registrabile, né tanto meno notorio...

In queste situazioni (a fronte della possibile riemer-
sione del principio del first), la giurisprudenza prevalen-
te percorre una strada per certi versi speculare (o, se si
vuole, complementare) a quella intrapresa nel caso di
«notorieta», valorizzando l'idea della presenza, al di la
del segno distintivo (gia, peraltro, «identificatorio», co-
me s’ visto al §2) di un «valore aggiunto» - sia esso di
ordine industriale o intellettuale, anche se poi, nella
maggior parte dei casi le due cose si tengono. .. - precipi-
tato della storia e dell’attivitd dell’ente, meritevole, co-
me tale, della piti adeguata tutela

E in quest’ottica che, talvolta, si chiama in campo
I'«identita personale» (45), identificando in essa il dirit-
to del soggetto «ad essere sé stesso», ovvero «ad essere
tutelato contro attribuzioni estranee alla propria perso-
nalitd», idonee a «trasfigurarla o travisarla», tra l'altro,
confondendola con altre entita. Ed & quello che fa nel
caso in esame il Tribunale di Roma, dapprima ravvisan-
do una violazione del nome «tradizionale», tutelato dal-
lart. 7 c.c., essendo «ormai pacifico in giurisprudenza il
principio secondo cui la denominazione degli enti, in
quanto equivalente del nome, gode della medesima tu-
tela a quest’ultimo attribuita dall’art. 7 c.c., nel caso in
cui il nome o denominazione sia da altri usurpato con un
pregiudizio di carattere economico o morale per il titola-
re»; e, quindi, evidenziando che «si tratta di un’associa-
zione di cultura e impegno politico, che prende il nome
e l'ispirazione da un gruppo di studenti tedeschi che si
opposero al regime nazista, e che fin dal 1978 opera con
lo scopo di diffondere la cultura cattolico-progressista».
Ritenendo con cid «evidente» la lesione dell'identita
personale della ricorrente, non potendo lo stesso nome
«essere usato da un altro e diverso movimento politico,
differente per storia e orientamento politico», a motivo
della confusione che quell’'uso ¢ idoneo a ingenerare.

La decisione a cui approda il giudice induce ad in-
terrogarsi in particolare sulle ragioni del richiamo del di-
ritto all’«identitd personale», specie se si condivide I'i-
dea che la lettura «unitaria» ed estremamente estensiva
della normativa di riferimento sarebbe stata gia di per sé
idonea a condurre ad analoghe conclusioni con riguardo
alle lesioni ravvisate e alle tutele apprestate.

Del resto la stessa autorita giudicante riconosce in-
fine il diritto dell’associazione ricorrente ad usare in via
esclusiva il nome a dominio in questione «sia per il dirit-
to al nome sia per il poziore diritto sul nome a dominio
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rosabianca.org, la cui registrazione risale al 2000, rife-
rendosi dunque essenzialmente alle norme sul nome e
sul marchio. Inoltre, applica in via d’urgenza, ex art. 700
c.p.c. (46), le tutele richieste dall’associazione ricorren-
te, ancora, sulla base delle norme sul marchio (inibizio-
ne dell’'uso di segni identici o simili al nome oggetto del
contendere e al suo nome a dominio; immediato trasfe-
rimento dei nomi a dominio «abusivi» a favore dei ri-
correnti; fissazione di una sanzione per ogni violazione o
inosservanza del provvedimento e della sua esecuzione);
e sul nome (pubblicazione sui quotidiani e sui i siti con-
tesi, del dispositivo della sentenza; condanna alle spese
di lite), facendo con cid venir meno uno dei motivi che
tradizionalmente ha condotto ad invocare tale diritto:
quello, appunto, di mancanza di adeguati strumenti di
tutela. Senza voler poi qui considerare le problematiche
che desta 'estensione del riconoscimento del diritto al-
I'identita personale, anche nei confronti di soggetti di-
versi dalle persone fisiche, specie la dove si dia risalto al
suo radicamento nelle norme costituzionali inerenti alla
dignita umana (47).

Tutto cid considerato ci pare che la chiamata in
campo del diritto all'identitd personale, al di a della
comprova della perdurante vitalita dell’associazione (da
notare al proposito che il giudice nella decisione in com-
mento evidenzia il fatto che «il nome «Rosa Bianca»
identifica da decenni lattivita della ricorrente» ), sia riu-
scita utile, in qualche misura, nel dotare il «<nome» - e,

Note:
(segue nota 43)

sa la gestione del “proprio” domain name, concludendo a favore dellille-
gittimitd dell’uso di segni distintivi composti da nomi altrui senza il con-
senso dell’avente diritto, sia esso persona notoria o meno (al punto da ri-
tenere implicitamente abrogato I'art. 21, comma 2, l. marchi); diversa-
mente, in un’ottica volta ad affermare la prevalenza della disciplina in-
dustrialistica su quella civilistica si & indotti a sostenere che la normativa
sulla privacy incida del tutto relativamente sulla legge marchi, specie nei
casi in cui la persona non & “famosa”, dal momento che proprio la man-
cata notorieta del nome renderebbe inattuabile la «trasmissione» del suo
“valore aggiunto”, nonché dellinformazione-dato personale”, al prodot-
to o servizio «marcato», rendendo conseguentemente “inutile” il consen-
so dell’avente diritto (salvo i casi del tutto “improbabili” in cui la perso-
na, anche non nota, il cui nome risulti ricompreso nel marchio, sia iden-

tificabile).

(44) V. il noto caso, gia menzionato, che ha riguardato il marchio “Porta
Portese”, deciso dal Trib. Roma, il 2 agosto 1997, cit.; successivamente,
nello stesso senso, tra gli altri, si vedano Trib. Napoli, 26 marzo 2004, in
Foro it., 2004, 1, 1548; e Trib. Perugia, 5 ottobre 2000, ined.

(45) Al proposito, ci si consenta di rinviare a L. Trucco, Introduzione allo
studio dell'identita individuale nell ordinamento costituzionale italiano, Torino
2004, 207.

(46) Come rivela il Tribunale di Napoli nella sent. del 13 marzo 2003,
cit., ormai in questa materia (ma a ben vedere sin dall’inizio: v. le deci-
sioni capostipiti dei Trib. di Bari e di Modena) la tutela & «quasi sempre
cautelare», al punto da portare taluni giudici a censurare la mancata tem-
pestivita dell’azione a tutela del diritto all’'uso esclusivo del proprio segno
distintivo, individuandovi un’ipotesi di decadenza, specificamente previ-
sta, tra l'altro, dall’art. 42, comma 1, I. marchi.

(47) V. al proposito, L. Trucco, Introduzione allo studio dell’identita in-
dividuale nell’ordinamento costituzionale italiano, cit., 233.
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conseguentemente, nell’ottica «unitaria» sposata dal
giudice, il «domain name» - di un «peso» (ulteriore) tale
da renderlo al possibile resistente bilanciamento con la
«notorieta» (non tanto dell’altra associazione, quanto,
soprattutto) dei componenti del movimento politico
convenuto, che, in un’ottica volta alla valorizzazione
dell’interesse mediatico rispetto a quello ideologico,
avrebbe potuto condurre ad una diversa definizione del-
la vicenda (48).

Del resto viene considerata ormai «diritto vivente
(49)«, quella giurisprudenza che, dinnanzi al conflitto -
quanto all'identificazione della norma applicabile -, tra
gliart. 7 c.c. e 21 L. marchi, privilegia la seconda disposi-
zione, ritenendo che solo compito dell’art. 7 c.c. sia quel-
lo di vietare I'uso pregiudizievole del nome altrui posto
in essere a scopo di identificazione personale, spettando
invece all’art. 21 1. marchi disciplinare piti ampiamente
Iipotesi di uso del nome altrui, anche se patronimico,
come marchio, perché I'impiego del nome patrominico
per distinguere i prodotti o i servizi di una determinata
impresa lo emanciperebbe dalla persona fisica (ma po-
trebbe anche essere una persona giuridica o un’associa-
zione non riconosciuta) a cui originariamente appartie-

ne (50).

Note:
(48) Cfr. Trib. Napoli (26 febbraio 2002, in Arch. civ., 2002, 706), nel no-

to caso in cui oggetto del contendere era nome di dominio “Playboy.it”,
riferito ad un sito di contenuto pornografico e di cui la societa Playboy en-
terprises inc. aveva chiesto I'assegnazione, posto il presunto esclusivo di-
ritto di marchio, come termine Playboy, anche come domain name. Il giu-
dice nel caso di specie evidenzia come linitial confusion possa rivelarsi gia
di per sé idonea a produrre Peffetto utile per il titolare del sito, che, grazie
al “momento del contatto” riesce a farsi conoscere “drenando” la cliente-
la da una parte (il titolare del marchio da tutelare) all’altra (il titolare del
nome di dominio). Per diverso profilo, mettono in luce I'idoneita del do-
main name (utilizzato) a rafforzare la “notorietd” (anche degli altri segni
distintivi) del soggetto e le scelte del consumatore, rispettivamente, Trib.
Biella, 16 maggio 2000, in Giur. piemontese, 2000, 443; e Trib. Firenze, 7
giugno 2001, in Dir. e pratica societa, 2001, 80.

(49) Cost Trib. Napoli, sent. 13 marzo 2003, cit.

(50) V. in particolare, Cass. 21 ottobre 1988, n. 5716, in Foro it., 1989, I,
764, che evidenzia come in tali ipotesi debba trovare applicazione la di-
sciplina delineata dall’art. 2564 c.c. e legge marchi; piti di recente, v.
Cass. 13 marzo 1998, n. 2735, Riv. dir. ind. 1999, 11, 477; Cass. 3 luglio
1992, n. 8157, ined.; e Cass. 6 aprile 1995, n. 4036, ined., secondo cui «al
fine di verificare se 'uso di un nome altrui, in occasione dell’adozione di
una ditta commerciale o di un marchio, possa ritenersi o meno indebito,
deve farsi riferimento alla disciplina specifica che la legge riserva a tali se-
gni distintivi nell'ambito del diritto commerciale, non gia alla tutela ri-
servata dalla legge ai diritti della personalita (art. 7 c.c.), con la conse-
guenza che un provvedimento giudiziario che inibisca ad altri I'uso del
proprio nome pud essere chiesto solo quando questa utilizzazione si tra-
duca in un uso arbitrario di segni distintivi dell’attivitd imprenditoriale».
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Processo civile telematico

Latto digitale e la procura:
una ragionevole soluzione
sul rilascio della procura speciale

Tribunale di Milano 1 febbraio 2008, ord.

Processo telematico - Ricorso per decreto ingiuntivo telematico - Copia informatica della procura alle liti - Busta con-
tenente ricorso e procura firmata con firma digitale dell’ avvocato - Costituzione in giudizio valida - Requisito congiun-
zione materiale ex art. 83, comma 3, c.p.c. - Sussistenza

(d.lgs. n. 82/2005 artt. 20, comma 2, 71; c.p.c. art. 83, comma 3)

E valida la costituzione in giudizio compiuta col deposito telematico del ricorso per decreto ingiunti-
vo, quando viene soddisfatto il requisito della congiunzione materiale all’atto della procura alle liti in
formato digitale, richiesta dall’art. 83, comma 3, ultima parte, c.p.c. Cio si verifica quando la copia
informatica della procura medesima viene spedita all'interno della busta telematica sottoscritta con
firma digitale dall’avvocato che ha depositato telematicamente il ricorso monitorio. Infatti, la busta
telematica firmata digitalmente dal difensore rappresenta un insieme di atti informatici tra loro con-
giunti in modo assolutamente inscindibile e immodificabile. La firma digitale del difensore apposta
sulla busta é inoltre idonea a garantire la provenienza, nonché a soddisfare il requisito della forma

scritta.

...Omuissis. ..

Rilevato

Rileva la rituale costituzione in giudizio delle parti e in
particolare che I'eccezione di inammissibilita dell’'oppo-
sizione dell’Azienda agricola Castellone s.r.l. non pare
fondata in quanto dall’esame della busta verde conte-
nente l'atto (decreto opposto) notificato a mezzo posta
risulta che I'ingiunta destinataria & stata avvisata del de-
posito del plico con raccomandata del 27 aprile 2007; ra-
gionevolmente deve ritenersi che il medesimo giorno
I’atto sia stato depositato nell’ufficio postale per il decor-
so del termine di giacenza di dieci giorni; risulta altresi
che I'atto di citazione & stato presentato all’ufficiale giu-
diziario per le notifiche il 6 giugno 2007 dunque nel ter-
mine di quaranta giorni dal 27 aprile 2007;

osserva sulla costituzione in giudizio della ricorrente
quanto segue: la difesa dell’'opponente ha posto in via
preliminare una serie di questioni circa la validita della
procura alle liti in capo al difensore della societa ricor-
rente con conseguente ricaduta sulla validita/esistenza
del ricorso per decreto ingiuntivo. Ha dedotto: 1) la
nullita della procura perché sarebbe stata rilasciata su
un foglio separato dal ricorso che non & stato allegato al
medesimo ma semplicemente prodotto quale docu-
mento del fascicolo monitorio e cid sebbene nell’inte-
stazione dell’atto fosse stato dichiarato che I'avv. Ru-

sconi rappresentava la societa ricorrente «in forza di
procura allegata al presente atto» dunque il tutto in
violazione di quanto disposto dall’art. 83, comma 2 e 3.
c.p.c.; 2) omessa trascrizione, nelle copie autentiche
del ricorso e del decreto ingiuntivo notificate ai debi-
tori ingiunti, della procura asseritamente allegata al ri-
corso; 3) il vizio della procura per difetto di rappresen-
tanza della societa di colui che avrebbe conferito il
mandato al difensore che ha presentato e firmato il ri-
COrso monitorio.

Nell’esaminare la valida costituzione in giudizio della ri-
corrente va premesso che il procedimento della fase mo-
nitoria si & svolto in via telematica.

Dall’esame del fascicolo monitorio telematico, prodotto
in forma cartacea nella presente fase di opposizione dal-
la opposta, e dall’esame del ricorso monitorio risulta che
[talfondiario s.p.a.. ricorrente, ha agito in giudizio quale
procuratore di Intesa Mediocredito s.p.a. rappresentata e
difesa dall’avv. Rusconi «in forza di procura allegata al
presente atto», cosi come si legge nell’epigrafe del ricor-
s0; la procura alle liti & stata prodotta quale doc. 8 del fa-
scicolo telematico; la procura alle liti & procura rilasciata
su documento cartaceo dal dott. Angelo Bruno Braschi
la cui firma & stata certificata dall’avv. Rusconi, nel testo
della procura c’& l'espresso riferimento all’azione contro
le attuali opponenti poiché si da mandato al legale di
agire in via monitoria e nella successiva eventuale fase di
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opposizione contro Azienda agricola Castellone e fi-
deiussori dinanzi al Tribunale di Milano.

Ritiene il tribunale valida la costituzione in giudizio del-
la ricorrente opposta poiché quello che & stato denun-
ciato come vizio della procura alle liti, perché material-
mente non spillata al ricorso monitorio, pare carente nei
suoi presupposti di fatto. Si & detto che la procura alle li-
ti risulta prodotta quale doc. 8 del ricorso monitorio, es-
sa ¢ stata spedita all'interno della busta telematica sotto-
scritta con firma digitale dall’avvocato che ha presenta-
to e depositato telematicamente il ricorso monitorio; la
busta telematica & un insieme di documenti informatici:
il documento informatico ¢ la rappresentazione informa-
tica di atti, fatti o dati giuridicamente rilevanti; la busta
informatica & sottoscritta con firma digitale e soddisfa il
requisito legale della forma scritta ai sensi degli art. 20 e
71 d.Igs. n. 82/2005, la firma digitale apposta sulla busta
garantisce l'identificabilitd dell’autore e l'integrita del
documento (art. 20, comma 2, d.Igs. n. 82/2005): la pro-
cura alle liti in quanto contenuta nella busta telematica
¢ stata regolarmente prodotta in giudizio al momento
della costituzione in giudizio della parte ricorrente (risul-
ta effettivamente presente nel fascicolo monitorio oltre
che essere indicata nell'indice delle produzioni contenu-
te nella busta telematica); la circostanza che essa sia con-
tenuta nella busta telematica unitamente al ricorso mo-
nitorio, busta firmata dall’avvocato con firma digitale,
soddisfa il requisito della congiunzione materiale all’atto
richiesta dall’art. 83, comma 3, ultima parte, c.p.c. atte-
so che l'art. 10 d.p.r. n. 123/2001 stabilisce che: «Se la
procura alle liti & stata conferita su supporto cartaceo, il
difensore, che si costituisce per via telematica, trasmette
la copia informatica della procura medesima, asseverata
come conforme all’originale mediante sottoscrizione
con firma digitale». Dunque la normativa del codice di
procedura civile sulla procura alle liti non & stata modi-
ficata dal sistema normativo in vigore che regola il pro-
cesso civile telematico nel senso che la procura alle liti,
anche nel procedimento monitorio telematico, pud es-
sere conferita, oltre che a margine o in calce al ricorso,
anche su foglio separato purché esso sia congiunto mate-
rialmente all’atto (ricorso) cui si riferisce; 'inserimento
del foglio separato contenente la procura nella busta te-
lematica firmata dal difensore con firma digitale costi-
tuisce la congiunzione materiale, nel sistema telematico,
della procura all’atto dato anche il disposto dell’art. 10
d.p.r. n. 123/2001 che richiede, per la procura su suppor-
to cartaceo, che essa sia trasmessa in copia informatica
asseverata conforme con firma digitale; nel caso di spe-
cie, per altro, specifici elementi contenuti nel testo della
procura alle liti (nome delle controparti, individuazione
dell’azione e modalita di presentazione, indicazione del-
lautorita giudiziaria competente) non lasciano dubbi sul
riferimento concreto di quella procura al ricorso deposi-
tato e contenuto nella medesima busta telematica.

La procura alle liti rilasciata dal dott. Braschi quale rap-
presentante di Italfondiario s.p.a. & valida perché dal
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doc. 2 prodotto dalla ricorrente nella fase monitoria ri-
sulta che 'amministratore delegato di Italfondiario s.p.a.
con procura speciale e sottoscrizione autenticata da no-
taio, aveva conferito al dott. Bruno Angelo Braschi una
serie di poteri tra cui quello al fine di tutelare ragioni di
credito presentare ricorsi per decreti di ingiunzione,
eleggere domicili, nominare avvocati conferendo ad essi
mandati generali o speciali alle liti per rappresentanza e
difesa della societa in tutti i gradi di giudizio. Risulta al-
tresi dal doc. 1 monitorio che Banca Intesa Mediocredi-
to s.p.a. aveva nominato quale suo procuratore speciale
ex art. 77 c.p.c. Castello gestione crediti s.p.a. e che
[talfondiario s.p.a. quale societa incorporante si & fusa
con Castello gestione crediti s.p.a. il 2 agosto 2006; infi-
ne si rileva che la circostanza che il ricorso e il decreto
ingiuntivo siano stati notificati alle parti debitrici senza
la trascrizione della procura alle liti non puo dare luogo
alla nullita insanabile del ricorso e del decreto conside-
rando che numerosi elementi agli atti, tra cui la certifi-
cazione di cancelleria con il depositato della busta con-
tenente il ricorso e i documenti informatici, consentono
di ritenere I'avvenuto conferimento della procura alle li-
ti prima della costituzione in giudizio della parte ricor-
rente.

La difesa delle parti opponenti ha chiesto di sospendere
la provvisoria esecuzione del decreto ingiuntivo oppo-
sto; la richiesta non puo essere accolta: si rileva che 'ec-
cezione di incompetenza per territorio non pare tale da
precludere 'esame nel merito dell'opposizione; che i do-
cumenti prodotti nella fase monitoria sono idonei a da-
re dimostrazione scritta, nella suddetta fase monitoria,
del credito dedotto in giudizio della banca; il contratto di
finanziamento, stipulato nel 2002, risulta, quanto alla
pattuizione sugli interessi moratori, conforme al T.U.E,
art. 120, e alla delibera CICR del febbraio 2000;
rilevato che le difese hanno chiesto i termini ex art. 183,
comma 6, c.p.c. e che & opportuno che essi siano dati in
udienza per avere certezza dell’'uguale decorso per tutte le
parti processuali.
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IL COMMENTO
di Alessandra Villecco

Il commento alla pronuncia in epigrafe analizza la
questione sia sotto il profilo della normativa proces-
suale, sia nella prospettiva tecnica per spiegare il si-
gnificato della “materiale congiunzione” a cui fa ri-
ferimento il comma 3 dell’art. 83 nel caso di ricorso
informatico depositato telematicamente. In parti-
colare, viene esaminata anche la delicata questione
della procura rilasciata su foglio autonomo come
un’apertura verso la procura presunta, che proprio
nella previsione dell’art. 10 del decreto presidenzia-
le n. 123/2001 sul processo telematico sembra tro-
vare un pieno riconoscimento.

1. Introduzione

Questo provvedimento giurisprudenziale che ri-
guarda una delle prime esperienze attuative del processo
telematico, dimostra chiaramente come il formalismo
digitale possa dare anche maggior efficacia all’attuazione
degli scopi cui tende la disciplina processuale che regge
la delicata materia della procura alle liti e i suoi riflessi
sulla regolare costituzione delle parti.

I giudici del tribunale ambrosiano hanno ritenuto
valida la costituzione del ricorrente per ingiunzione av-
venuta con il deposito per via telematica del ricorso, in
quanto la procedura elettronica per apporre la procura
speciale si sarebbe dimostrata rispettosa delle regole con-
tenute nell’'ultima parte del comma 3 dell’art. 83 c.p.c.
(come modificato dall’art. 1, legge 27 maggio 1997, n.
141), che ha parificato la procura rilasciata su foglio se-
parato alla procura in calce all’atto con lo stabilire che la
procura speciale rilasciata su foglio separato si considera
apposta in calce all’atto cui si riferisce se a quest’ultimo
sia “congiunto materialmente”.

Nel caso di specie, i giudici hanno ritenuto che la
procedura informatica e telematica per redigere il ricor-
so e prepararlo per il deposito nella busta telematica con
allegati tutti gli atti e i documenti che servono per la re-
golare costituzione telematica ai sensi della disciplina sul
processo telematico abbia assolto questo requisito.

Di sicuro la vicenda assume toni di maggiore inte-
resse proprio perché & incentrata sul futuro processo te-
lematico, cio il processo basato sull’infrastruttura infor-
matica e telematica la cui disciplina & contenuta nel re-
golamento di cui al d.p.r. 13 febbraio 2001, n. 123, un
processo che ha gia trovato applicazione per iniziativa
del tribunale di Milano sia pure con limitato (per ora) ri-
ferimento al procedimento per ingiunzione (1).

Questo regolamento detta le regole per la trasmis-
sione e la conservazione degli atti processuali elettronici
richiamando, per quanto riguarda la forma e il valore
probatorio, la disciplina sostanziale di cui al Codice del-

I’ Amministrazione Digitale (CAD) (2). Il processo c.d.
telematico (3) & essenzialmente basato su un sistema
informativo unitario per la creazione e la gestione di un
fascicolo elettronico e lo scambio telematico degli atti
processuali anche se, almeno per ora, la forma digitale
non esclude affatto la tradizionale forma cartacea: inve-
ro, quanto ha forma digitale dovra essere riprodotto in
forma cartacea e viceversa, sempre che tali operazioni af-
fidate agli uffici di cancelleria non comportino un ecces-
sivo dispendio economico e siano facilmente realizzabili.

Cosi la costituzione in giudizio, come la produzione
di documenti elettronici, pud avvenire in via telematica,
ma anche attraverso la forma cartacea (4). Per quanto

Note:

(1) A. Torrice, Il decreto ingiuntivo telematico: innovazione tecnologica, nor-
mativa, sociale e organizzativa. Lesperienza del tribunale di Milano, Roma,
“Forum PA. 2007” http://www.forumpa.it/forumpa2007/convegni/rela-
zioni/1043_amelia_torrice/1043_amelia_torrice_1.pdf; P. Pacchioli e E
Pappalardo, Il decreto ingiuntivo telematico con valore legale: U'esperienza del
Tribundle di Milano, in questa Rivista, 2, 2007, 203 ss.

(2) 1CAD & contenuto nel d.lIgs. 7 marzo 2005, n. 82.

(3) M. Jacchia, I processo telematico, (a cura di), Bologna, 2000; P. Lic-
cardo, Introduzione al processo civile telematico, in Il processo telematico, cit.;
E Buffa, Il processo civile telematico: la giustizia informatizzata, Milano, 2002;
A. Villecco, voce Processo telematico, in Dig. It. disc. priv., sez. civ. Torino,
2003 e Due facce di una stessa medaglia: il processo tradizionale ed il nuovo
processo tecnologico, in Cyberspazio e diritto, 2004; G. Buonomo, Processo
telematico e firma digitale, Milano, 2004; A. Villecco, The Employment of
XML Standards in Electronic Juidicial Proceedings, Institute of Mining of
Technology, Socorro-New York, 2005; E Buffa, Al via il processo civile tele-
matico: le nuove opportunitd per gli avvocati, in questa Rivista, 1, 2005, 9 ss.;
G. Rem e A. Sirotti Gaudenzi, La giustizia telematica e la procedura infor-
matizzata, Rimini, 2005; S. Brescia e P. Liccardo, Processo telematico, in
Enc. giur. it., Roma, 2006; M. De Cristofaro, Il nuovo processo civile “com-
petitivo” secondo la I. 80/2005, in www.judicium.it, 2005; D. Intravaia,
Processo civile telematico: Disciplina normativa e infrastruttura tecnologica, in
Elementi di informatica giwridica, M. Jori (a cura), Torino, 2006; M. Fabri,
Tecnologie della giustizia, Bologna, 2006; G. Taddei Elmi, Il processo telema-
tico, (a cura di), Napoli, 2007; A. Villecco, Fair On-Line Civil Trial: An
Important Aspect of E-Government, in IPSI Journal, 2007.

(4) La redazione degli atti da parte dell’avvocato avviene mediante un
comune sistema di videoscrittura con uno strumento integrato che preli-
minarmente consente di selezionare il modello di atto da predisporre, con
I'automatico inserimento di dati nei campi obbligatori che identificano
lautore dell’atto. Successivamente, dopo la redazione I'atto viene imbu-
stato insieme a tutti gli altri documenti, inclusa la procura in originale, se
& stata rilasciata con firma digitale dal soggetto che la conferisce, oppure
la copia informatica della medesima eseguita mediante scansione, qualo-
ra sia stata rilasciata in formato cartaceo ai sensi dell’art. 10 D.PR.
123/2001. In argomento si veda lo scritto di A. Contaldo e M. Gorga, Le
regole del processo civile telematico anche alla luce della piti recente disciplina del
SICI, in questa Rivista, 1, 2008, 5 ss.
Tali atti e documenti potranno essere salvati in formato pdf, rtf, txt, jpg,
gif, tiff, xml, in assenza di elementi attivi come macro o campi variabili.
La busta verra poi firmata con la firma digitale del difensore ed anche
criptata mediante 'impiego dell’algoritmo 3DES per l'inoltro telematico,
attraverso un sistema di posta elettronica certificata (PEC), all’ufficio
giudiziario (UG) di destinazione, il quale si servira per il controllo della
chiave pubblica contenuta nel certificato dell'ufficio giudiziario destina-
(segue)
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riguarda, in particolare, la procura, l'art. 10 d.p.r. n. 123
ammette il suo rilascio anche su supporto cartaceo, pur-
ché il difensore trasmetta “la copia informatica della
procura medesima, asseverata come conforme all’origi-
nale mediante sottoscrizione con firma digitale”. La nor-
ma in questione si preoccupa di disciplinare solo questa
ipotesi, in quanto in riferimento alla procura firmata con
la firma digitale del soggetto che la conferisce il docu-
mento originale verra allegato all’atto digitale prima del-
I'imbustamento, proprio in piena sintonia con 'art. 83,
comma 3, c.p.c. (5).

I provvedimento che si annota rappresenta un
confortante punto di partenza, anche se non pienamen-
te condivisibile appare il profilo argomentativo, per dare
risposta non solo alla specifica questione sottoposta al
suo vaglio, ma anche per far luce su una materia che per
lungo tempo ha impegnato la giurisprudenza, spesso in
modo disarmonico e contraddittorio. Infatti, diversi so-
no i temi evocati dalla questione in esame: la natura del-
la procura rilasciata su foglio separato; il significato della
“materiale congiunzione” ai sensi dell’art. 83, comma 3,
c.p-c.; i vizi collegati alla procura, alla loro rilevabilita e
all'eventuale sanzione; il potere certificatorio dell’avvo-
cato riguardo alla firma del cliente che in definitiva si ri-
collega alla prospettiva della rilevanza da attribuire alla
presunzione di esistenza della procura, la c.d. procura
“presunta”.

2. La procura su foglio separato

Le questioni sulla forma della procura hanno trova-
to nuovo alimento con la riforma del 1997 che ha dato
legittimita alla procura rilasciata su foglio separato attra-
verso la modifica del comma 3 dell’art. 83 c.p.c., un’e-
ventualita che aveva suscitato in giurisprudenza contra-
sti non sopiti, sia prima sia dopo la novella e di cui vi &
stata anche ampia eco in dottrina (6), su quali fossero i
requisiti, per dare validita a procure speciali scritte non a
margine e neppure in calce ad atti processuali che deb-
bono essere sottoscritti da un difensore ritualmente in-
vestito dello ius postulandi (7) .

La prassi forense nel ricorrere con frequenza al con-
ferimento della procura redatto su fogli separati, autono-
mi rispetto all’atto processuale a cui avrebbe dovuto es-
sere apposta, ha provocato in principio una reazione di
natura garantista assai rigorosa della Corte di legittimita
che, in assenza di una specifica disciplina sul punto, ha
ritenuto l'invalidita di questa modalita di rilascio della
procura, provocando quella che & stata definita con buo-
na ironia la “strage degli innocenti” (8).

Solo successivamente, forse sotto la pressione della
realta dei fatti che spesso scavalca la regola iuris, nonché
'avvento delle nuove tecnologie che hanno reso pit
agevole la stampa degli atti con fogli separati uniti poi
dalla fascicolazione, il legislatore & stato indotto ad ope-
rare un cambiamento della disciplina processuale con lo
stabilire, nel nuovo comma 3 dell’art. 83 c.p.c. che “la
procura si considera apposta in calce anche se rilasciata
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su foglio separato che sia perd congiunto materialmente
all’atto cui si riferisce”.

Una formula che suscita vari interrogativi. Infatti ci
si pud chiedere cosa si intenda per congiunzione mate-
riale. O, ancora, se la specialita della procura risulta dal-
la materiale congiunzione del foglio che la contiene al-
I’atto per la redazione del quale risulta rilasciata e non
anche da espressioni che ne evidenziano il legame col
processo o con l'atto.

La maggior parte della giurisprudenza ha ritenuto,
in un primo tempo, di utilizzare la “taumaturgica virti”
(9) di ammenicola meccanici per dare validita all’atto di
procura su foglio separato, solo che questa sua “materia-
le congiunzione” fosse realizzata con la spillatura mecca-

Note:
(segue nota 4)

tario dell’atto, dopo che il gestore centrale (GC) - il primo punto di ac-
cesso alla rete interna della giustizia - avra effettuato un controllo preli-
minare sulla busta.

Sul sito del Ministero di Giustizia http://processotelematico.giusti-
zia.it/pdapublic/index.jsp?sid=1&id=1&pid=1 sono reperibili una se-
rie di informazioni sul processo telematico, anche in riferimento alle
specifiche tecniche, e sui vari progetti.

(5) Infatti, & proprio in questo caso, come si avra modo di spiegare, che si
ha l'equivalenza, sotto ogni profilo, alla procura di parte su foglio separa-
to ai sensi del 3° comma dell’art. 83, per cui la firma digitale del difenso-
re apposta sulla busta che contiene tutti gli atti processuali e i documen-
ti che devono essere depositati al momento della costituzione assolve al
requisito della “congiunzione materiale”.

(6) G. Balena, Sulle conseguenze del difetto di procura “ad litem”, in Foro it.,
1987, 1, 552; G. Guarnieri, Ancora sulla procura in foglio pitt 0 meno sepa-
rato o allungato, in Riv. dir. proc., 1989, 291 ss.; S. Chiarloni, Senza fondo
gli abissi formalistici in tema di pretesi vizi della procura dlle liti, in Giur. it.,
1993, 1, 1, 1013 ss.; G. De Luca, Sulla specialita della procura a margine del
ricorso per cassazione, in Foro it., 1994, 1, I, 3170 e Procura alle liti, com-
mento alla legge del 24 maggio 1997, n. 141, in Nuove leggi civili commenta-
te, 1997, 1298; M. Giorgetti, Sulla leggibilita della firma in calce alla procura
ad litem, in Riv. dir. proc., 1995, 287 ss.; R. Murra, La procura dlle liti tra
colombi ed angeli neri, in Giust. civ., 1995, 1, 381; E Cipriani, La procura su
foglio autonomo tra la certificazione e gli spilli del difensore, in Foro it., 1995, 1,
537 ss.; E Cipriani - G. Costantino - A. Proto Pisani - G. Verde, Linfini-
ta “historia” della procura speciale, i, 1, 3430 ss.; L. Di Bartolomeo, Brac-
cio di ferro tra Parlamen to e Corte di Cassazione sulla procura speciale alle li-
ti, in Riv orim. dir. proc. civ., 1998, 695 ss., nota a Cass. 21 giugno 1997, n.
5569; E Cipriani, Procura su foglio separato o procura presunta?, in Foro it.,
1997, 1, 3152, nota critica a Cass., 2 settembre 1997, n. 8347 e Cass., 21
giugno 1997, n. 5569; M. Acone, La procura speciale alle liti tra tiepidezza
del legislatore e i contrasti nella corte, in Corr. giur., 1997, 1159 ss., nota cri-
tica a Cass., 21 giugno 1997, n. 5569.

(7) All'inizio degli anni ‘60 gia S. Satta, La procura in foglio pitt o meno se-
parato o dllungato, in Giust. civ., 1961, 1, 1890 s. aveva precisato che il
“metafisico” sforzo interpretativo del legislatore nell’equiparare la procu-
ra in calce a quella su foglio separato non ha mai tenuto conto del fatto
che il termine “calce”, meramente empirico, perché non ha mai voluto
evocare alcun preciso riferimento ad “una connessione strutturale con
I’atto al quale fa riferimento e prima ancora & termine empirico il foglio
che, rispetto all’atto, non ha alcuna rilevanza giuridica, almeno per quel-
lo che riguarda gli atti processuali”, poiché “quando la legge parla di cal-
ce vuol dire soltanto che la procura pud essere rilasciata successivamente
all’atto”.

(8) G. Guarnieri, Risolto “ex lege” I'annoso problema della validita della pro-
cura spillata, in Riv. dir. proc., 1997, 486.

(9) E Cipriani, Procura su foglio separato o procura presunta?, cit., 3157.



nica del foglio ad un atto processuale idoneo veicolo del-
la procura alle liti. Si precisava ancora che questa con-
giunzione dovesse emergere da una numerazione pro-
gressiva coerente con quella data alle pagine dell’atto
oppure, in alternativa, che 'unione risultasse dal timbro
di congiunzione. Infine, si esigeva che il foglio separato
fosse poi seguito da un’ultima pagina con listanza e la re-
lazione di notificazione.

Per fortuna, la Cassazione, forse spinta dal ragione-
vole dubbio dell'inconsistenza di tali ragionamenti, si &
poi orientata su argomentazioni dettate dal buon senso
(10). Cosi, ha ritenuto che il foglio separato contenente
la procura potesse anche essere inserito nella prima pagi-
na o in mezzo all’atto (11), senza la necessita della spilla-
tura come requisito di “congiunzione materiale”, poiché
tale requisito & individuabile in una serie di elementi, ba-
sati sull'interpretazione di fatti e circostanze, che renda-
no certa la provenienza dalla parte del potere di rappre-
sentanza (12) ed alla riferibilitd della procura stessa al
giudizio a cui si riferisce.

Riguardo alla specialita della procura in margine o
in calce la giurisprudenza ha per lo pitt specificato che
non si rendono necessarie formule sacramentali, ma &
sufficiente che si evinca dalla procura la volonta di con-
ferire la rappresentanza al difensore, soprattutto quando
con l'atto al quale & apposta formi un corpo unico per
realizzare il requisito della “contestualita”, quale giustifi-
cazione della riferibilita all’atto medesimo (13).

Il famoso timbro di congiunzione, usato e abusato,
per utilizzare procure speciali seriali, ciog predisposte per
adattarsi a qualunque tipo di lite, assolveva all’'onere del-
la riferibilitd della procura a quello specifico giudizio,
comportando sul piano pratico formulazioni generiche
come ad esempio: “nomina procuratore e difensore nel
processo di cui al presente atto in ogni stato e grado” op-
pure “per il presente procedimento” e per timore di non
tralasciare nulla si eccedeva utilizzando espressioni gene-
riche quali “in ogni fase e grado anche di appello, oppo-
sizione, esecuzione, opposizione all’esecuzione, chiamata
in causa di terzi, ecc...” (14).

Per salvaguardare da nullita un numero indefinito
di procure rilasciate su foglio separato e contestualizzate
all’atto solo tramite la frequente prassi dei timbri di con-
giunzione, i giudici di legittimita hanno elaborato la tesi
della specialita per relationem della procura, facendola
derivare direttamente dalla sua relazione fisica con 'atto
quando con esso costituisce un vero e proprio corpus in-
scindibile, con la precisazione della non tassativita degli
atti indicati all’art. 83, comma 3, che anzi, sulla base del-
la “specialita” per relationem della procura, il principio
del comma 3 puod essere esteso “a qualsiasi atto proces-
suale, anche proveniente dall’avversario e comunque
necessario ai fini della decisione” (15).

La dottrina ha cercato di sciogliere tali dubbi in
senso positivo, nel senso di ritenere valida la procura su
foglio separato, anche quando il foglio sia, ad esempio,
semplicemente allegato al fascicolo di parte e, anche se
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la procura non si riferisce esplicitamente a quel giudizio,
venendo a fondare sul fatto dell’utilizzazione del foglio di
procura una sorta di “procura presunta” (16). Insomma,
un tema collocato in un panorama incerto, confuso, ed &
stato detto, a ragione, che “la travagliata vicenda della
procura speciale alle liti non pud certamente essere ad-
ditata come esempio di civilta giuridica” (17).
Sussistono peraltro dubbi sugli effettivi raccordi tra
quanto dispone la nuova disciplina della procura su fo-
glio separato e I'esercizio del potere di certificazione at-
tribuito al difensore per quanto riguarda 'autografia del-
la sottoscrizione della parte. Conviene notare che il legi-
slatore non ha certo voluto introdurre una nuova tecni-
ca di conferimento della procura alle liti rispetto a quel-
la della procura in calce o in margine all’atto cui accede:
& stato soltanto elaborato un metodo per rilasciare la
procura. Infatti, occorre rilevare che I'assenza dal dato
normativo di un espresso richiamo al potere di certifica-
zione avrebbe potuto apparire come un modo, utilizzato
dal legislatore, per evitare di chiarire i limiti dei poteri di
certificazione dell’avvocato in riferimento a procure che
non si trovano a margine o in calce all’atto, lasciando

Note:

(10) Cass. 23 aprile 2004, n. 7731, in Gius, 2004, 3440; Cass., 24 settem-
bre 2002, n. 13910, in Ragiusan, 2003, 227, 38.

(11) 11 Cons. Stato sez. VI 10 ottobre 2006, n. 6011 in Giustizia civile,
2007, fasc. 4, 1002 ss., con nota critica di R. Murra, Procura su foglio sepa-
rato: ma & davvero questione di centimetri?, ha ritenuto che una procura
conferita su foglio separato per un giudizio dinnanzi al tribunale ammini-
strativo non sia idonea allo scopo qualora se sull'ultima pagina nella qua-
le & redatto il ricorso esiste spazio a sufficienza per ivi apporre la procura
medesima. La giurisprudenza amministrativa sembra considerare rilevan-
te l'assenza di spazio fisico nell’atto T.A.R. Emilia-Romagna Parma Sez. 1
Sent., 10/03/2008, n. 131. Sempre in senso critico a questa interpretazio-
ne giurisprudenziale. Deluca, Procura alle liti, cit., 1997, 1298; Cass., 24
settembre 2002, n. 13910, cit.

(12) Cass., 5 marzo 2001, n. 3189, in Mass. Giur. it., 2001 e di recente an-
che C. App. Roma Sez. 11, 07/02/2008.

(13) In tal senso la Cass., S.U., 22 novembre 1994, n. 9869, in Foro it.,
1995, 1, 537 nota di E Cipriani, Giust. Civ., 1995, I, 377 nota di R. Mur-
ra, Procura su foglio separato: ma ¢ davvero una questione di centimetri?, in
Nuova Giur. Civ., 1995, I, 928 nota di Genesi, Nuova Giur. Civ., 1995, 1,
1087 nota di P. Della Vedova. Con questa pronuncia le Sezioni Unite
hanno risolto il contrasto sorto in giurisprudenza su questo punto. In se-

guito, Cass., S.U., 13 giugno 1995, n. 444, ord., in Foroit., 1995, 1, 3433.

(14) La Cassazione, in riferimento al ricorso per cassazione e al controri-
corso, ha sovente ritenuto non valide tali formule generiche Cass., 14
marzo 1997, n. 2262; Cass, 15 maggio 1997, n. 4281, in Foro it., Mass.,
1997, 393; Cass., 10 aprile 1997, n. 3110, in Guida dl diritto, 1997, n. 27,
57.

(15) La prima in tal senso Cass. 18 maggio 1953, n. 1401, in Giur. compl.
Cass. civ., 1953, VI, 401, con nota di Bianchi D’Espinosa e tra le ultime
in ordine di tempo la Cass., 16 giugno 1992, n. 7323, in Giur. it., 1993, 1,
1, 1013, con nota di S. Chiarloni, Senza fondo gli abissi formalistici in tema
di pretesi vizi della procura alle liti, cit., Cass., S.U., 222 novembre 1994, n.
9869, in Foro it., 1995, 1, 537 ss. con nota critica di E Cipriani, La procu-
ra su foglio autonomo tra la certificazione e gli spilli del difensore, cit.

(16) E Cipriani, Procura su foglio autonomo o procura presunta, cit., 3159.

(17) M. Acone, La procura speciali alle liti tra tiepidezza del legislatore e i con-
trasti nella corte, in Corr. giur., 1997, 1163.
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['operatore nel dubbio se nella specie sia ancora essenzia-
le la certificazione del difensore (18).

Ad avviso di chi scrive, non vi & ragione di dubita-
re che data la piena parificazione della procura in foglio
separato con quella apposta in calce, i poteri di certifica-
zione del difensore debbano essere esercitati anche nel
nuovo contesto, poteri, conviene rilevarlo, che servono
a conferire alla procura quel rilievo giuridico che supera
la materialita insita nelle caratteristiche “fisiche” della
combinazione tra atto e procura e cid per la ragione che,
sotto il profilo giuridico, ben “pud costituire un corpus
inscindibile anche una combinazione di atti che sono fi-
sicamente distinti” (19).

Si & visto come la giurisprudenza abbia assunto sul
tema della procura su foglio separato varieta di atteggia-
menti. Lincidenza poi di un valido rilascio della procura
sulla valida costituzione in giudizio porta a riflettere an-
che sullorientamento, invero rigido, assunto dalla Su-
prema Corte quanto all’ambito d’applicazione del com-
ma 2 dell’art. 125 c.p.c. (20) che ammette il rilascio del-
la procura anche in un momento successivo alla notifi-
cazione dell’atto di citazione, purché anteriore alla costi-
tuzione (21). A prescindere dagli effetti derivanti dalla
produzione della procura successiva, ma antecedente al-
la costituzione, la dottrina e la giurisprudenza vi ravvisa,
da un lato, un’attivitd di mera documentazione di una
procura preesistente in forma verbale (22) dall’altra, co-
me una sorta di convalida del difetto di rappresentanza
in capo al difensore (23)- (24).

La nuova formulazione dell’art. 83, comma 3, sem-
bra meglio adattarsi alla citata norma dell’art. 125 nel
consentire il rilascio della procura non solo in forma
d’atto pubblico e di scrittura privata autenticata (25).
Infatti, la giurisprudenza precisa che anche un docu-
mento diverso da quelli espressamente contemplati dal-
la legge, depositato in cancelleria al momento della co-
stituzione in giudizio & da ritenersi valida documentazio-
ne della procura rilasciata, purché la controparte non
sollevi specifiche contestazioni circa I'esistenza e la tem-
pestivita della procura (26).

Una conclusione questa non condivisibile poiché
la procura non ha lo scopo, come pure & stato detto, “di
fornire alla controparte la giuridica certezza della riferibi-
lita dell’attivita svolta dal difensore al titolare della posi-
zione sostanziale controversa” (27): invero, la procura e
la sua regolaritd formale sono nell’esclusivo interesse
della parte che la rilascia (28) e che manifesta la volonta
di essere rappresentata in giudizio da un determinato di-
fensore e anche nell’interesse di quest’ultimo che non
vuol correre il rischio che il proprio cliente disconosca il
suo operato per aver egli agito senza procura (29).

3. Procedimento ingiuntivo telematico:
copia informatica della procura

In questa cornice di problemi e di questioni tutt’al-
tro che compiutamente definiti, si colloca la norma di
cui all’art. 10 del regolamento sul processo telematico e
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Note:

(18) A tal proposito si consiglia vivamente la lettura del vivace, ma
quanto mai preciso e sensato scritto di E Cipriani, Procura su foglio sepa-
rato o procura presunta?,, in Foro it., 1997, 1, 3152, in nota alle pronunce
della Cassazione sezione lavoro, del 21 giugno, 1997, n. 5569, che ha di-
chiarato la nullita della procura su foglio separato anche in assenza di un
riferimento all’atto e la sentenza 2 settembre 1997, n. 8347 di segno op-
posto alla precedente, entrambe emesse dopo la legge del 27 magio 1997,
n. 141. Lautore sostiene che il silenzio del legislatore sul punto in que-
stione sia da attribuire limitatamente ai casi della procura a margine e in
calce, e percid al di fuori di questi due casi questo potere non potrebbe
sussistere perché comunque sarebbe inidoneo a raggiungere lo scopo,
nonché incapace a fornire la giuridica certezza della riferibilita dell’atti-
vita svolta dal difensore. Infatti, si sarebbe trattato di un’esclusione espli-
cita, perché nell’ambito della discussione alla Commissione giustizia del
Senato successiva al disegno di legge, d.d.l. 335/S/XII, si decise di sop-
primere il riferimento alla certificazione contenuto nell’art. 1 del disegno
di legge, che per iniziativa del senatori Palumbo e altri doveva essere
un’interpretazione autentica del comma 3 dell’art. 83 c.p.c. Il d.d.l.
334/S/XIII “Interpretazione autentica del terzo comma dell'art. 83 del codice
di procedura civile” - Art. 1:«il terzo comma dell’art. 83 del codice di pro-
cedura civile deve essere interpretato nel senso che si considera come ap-
posta in calce anche la procura rilasciata su uno o pit fogli congiunti al-
latto al quale si riferisce, a condizione che essa sia stata sottoscritta dalla
parte e lautografia della sottoscrizione sia stata certificata dal difensore
prima della notificazione o del deposito».

(19) M. Acone, op. cit., 1167

(20) Su tale argomento si suggerisce lo scritto di V. Andrioli, Commento

al codice di procedura civile, 111 ed., I, Napoli, rist. 1957.

(21) Cass., 21 febbraio 2001, n. 2476, in Mass. Giur. it., 2001; Cass., 21
gennaio 1986, n. 630, in Mass. Giur.it., 1986; Cass., 27 giugno 2003, n.
10251, in Mass. Giur. It., 2003, Gius, 2003, 24, 2813, in Arch. Civ., 2004,
549, che ammette la validita della procura su foglio separato solo se la
procura sia dotata della forma scritta e comunque sia stata depositata pri-
ma della costituzione.

(22) C. Mandrioli, Dei difensori, in Commentario UTET, 1, 2, Torino,
1980, 950-951.

(23) B. Cormio, Degli atti in generale, in Commentario UTET, 1, 2, Torino,
1973, 1346. In giurisprudenza Cass., 9 luglio 1993, n. 7569, in Giur. it.,
1994,1, 1, 731.

(24) A. Villecco, Due facce di una stessa medaglia: il processo tradizionale ed
il nuowo processo tecnologico,, cit, 213, su alcune riflessioni tra la compati-
bilita dell’art. 125, comma 2, c.p.c. e l'art. 10 d.p.r. n. 123/2001.

(25) Cass., 23 maggio 2002, n. 7539, in Mass. Giur. It., 2002, Arch. Civ.,
2003, 304; Cass., 4 febbraio 2002, n. 1430, in Mass. Giur. It., 2002; Cass.
21 febbraio 2001, n. 2476, in Mass. Giur. It., 2001, contra Cass., 26 no-
vembre 2004, n. 22285, in Mass. Giur. It., 2004, CED Cassazione, 2004,
Impresa, 2005, 2, 313.

(26) Cass., 27 giugno 2003, n. 10251, in Mass. Giur. It., 2003, Gius,
2003, 24, 2813, in Arch. Civ., 2004, 549; Cass., 7 aprile 2000, n. 4384, in
Mass. Giur. It, 2000.

(27) M. Acone, La procura speciale alle liti tra tiepidezza del legislatore e i con-
trasti nella corte, cit., 1170. Gia L. Mortara, Commentario del codice e delle
leggi di procedura civile, 11, Milano, 1923, 755 nota 1., aveva ben spiegato
il collegamento tra diritto alla difesa tecnica e diritto costituzionale di di-
fesa nelle “facilitazioni accordate alla costituzione della difesa che &, nel
suo esercizio, un diritto imprescindibile di ciascun litigante”.

(28) E Cipriani, Procura su foglio separato o procura presunta?, cit., 3155.

(29) In Francia in base al vecchio codice esisteva in capo alla parte, non
certo alla controparte, la possibilita di disconoscere 'operato del difenso-
re, il désaveu (art. 352 ss. ancien c.p.c.). Oggi, pur essendo stato abolito il
désaveu, il difensore non ha comunque il dovere di esibire il mandato
(art. 416, comma 2, nouveau c.p.c.). La regola del mandato presunto ope-
raanche in altri paesi europei, come Austria e Germania, nei processi da-
vanti alla Corte di giustizia dell'Unione Europea, cosi pure negli Stati
Uniti d’America.



gli interrogativi che sottende quanto alle modalita del
suo rilascio e all’esercizio del potere di certificazione del
difensore.

E interessante notare come nel provvedimento che
si annota venga affermato che la regola di cui all’art. 10
cit., nel’ammettere il rilascio della procura alle liti an-
che in formato cartaceo, purché il difensore dichiari la
conformita della copia informatica della procura appo-
nendo la propria firma digitale, “non & assolutamente
derogatoria alla disciplina del codice di procedura civile
sulla procura alle liti conferita su foglio separato” di cui
al comma 3 dell’art. 83 c.p.c. sulla procura alle liti.

Il giudice ambrosiano ritiene che 'inserimento del-
la copia informatica della procura, rilasciata in originale
su supporto cartaceo, insieme all’atto nella busta telema-
tica firmata dal difensore con firma digitale, attui quella
congiunzione materiale a cui fa riferimento l'art. 83,
comma 3, c.p.c., nel senso che nell’ambito del sistema
telematico, il disposto dell’art. 10 d.p.r. n. 123/2001 deb-
ba essere cosi interpretato per quanto riguarda la copia
informatica della procura asseverata con firma digitale
conforme all’originale cartaceo.

Ecco dunque che le perplessita sul potere di certifi-
cazione dell’avvocato nell’autenticare la firma del clien-
te sulla procura rilasciata su foglio separato trovano in
quest’ambito un’adeguata soluzione, anche se, come gia
precisato, non si poteva dubitare che la legge n.
141/1997 avesse consentito 'ampliamento del potere
certificatorio del difensore, nonostante il diverso avviso
della giurisprudenza che continua a limitarlo ai soli casi
della procura a margine o in calce, come se il topos docu-
mentale possa costituire il limite del potere certificatorio
del difensore (30).

Infatti, dal combinato disposto dell’art. 83, comma
3, e lart. 10 d.p.r. n. 123/2001 emerge la soluzione a
quanto da tempo si attendeva in tema di procura specia-
le rilasciata per scrittura privata sul ruolo fidefacente del-
I'avvocato, nel senso che la certificazione dell’autografia
della sottoscrizione del conferente il mandato alla lite &
effettuata “dall’'unica firma con la quale il difensore, av-
valendosi della procura, da paternita all’atto processua-
le” (31).

Cid significa che viene attribuita piena validita alla
c.d. procura presunta ai fini della costituzione in giudizio,
ossia che la sottoscrizione dell’atto e, nel caso di specie,
I'apposizione della firma digitale sulla busta che contie-
ne la copia informatica della procura assicura la riferibi-
lita dell’attivita difensiva a quel giudizio ed al tempo
stesso renderebbe superflua la produzione del documen-
to contenente la procura originale al momento della co-
stituzione e persino in un momento successivo.

La firma digitale del difensore, apposta sulla busta
telematica che contiene l'atto e la copia informatica del-
la procura, varrebbe come dichiarazione sull’esistenza
della procura. Va poi considerato che, alla luce della di-
sciplina dettata dall’art. 10, viene meno la necessita di
produrre in giudizio la prova documentale/procura, se
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non nel caso in cui sorgano eventuali contestazioni, al fi-
ne di evitare un giudizio di querela di falso, qualora fosse
posto in discussione il potere certificatorio del difensore.

In sintesi, la firma digitale dell’avvocato, garantisce
la provenienza certa e l'integrita dei documenti in virta
delle regole tecniche che governano il flusso dei bit nel-
le funzioni matematiche della crittografia asimmetrica
deputata alla generazione della firma digitale apposta al-
la busta con tutto il suo contenuto: atto processuale, co-
pia informatica della procura e documenti offerti in pro-
duzione, mentre sul piano sostanziale la firma digitale & a
tutti gli effetti una dichiarazione sia di paternita dell’atto
e dell’avvenuto rilascio della procura da parte del suo ti-
tolare, ottemperando in questo modo alla disposizione di
cui all’art. 10 del d.p.r. n. 123/2001. Alla luce della nuo-
va disciplina il potere di certificazione del difensore mo-
stra la propria giustificazione obiettiva quale esercizio di
una funzione per dare pubblica fede sulla provenienza
della procura e cid “per fornire alla controparte la giuri-
dica certezza della riferibilita dell’attivita svolta dal di-
fensore al titolare della posizione sostanziale controver-
sa” (32).

E proprio grazie alla tecnica che ha portato alla “de-
materializzazione” delle cose in generale e dei documen-
ti in particolare che si pud comprendere in pieno il sen-
so della “materiale congiunzione” a cui si & riferito il le-
gislatore del 1997. Infatti, in base all’orientamento dot-
trinale e giurisprudenziale a cui attribuire maggiore cre-
dito, non vi & dubbio che la materialitd debba essere in-
tesa come la pertinenza della procura all’atto, e non &
certo la presenza di strumenti da fabbro o da mesticheria
come ferri, spilli o colla che possono incidere sulla vali-
ditd di un atto processuale (33), bensi la dichiarazione
espressa attraverso 1'apposizione della firma digitale del
difensore alla busta contente la copia informatica della

Note:

(30) Su questo aspetto, anche riguardo al profilo storico si veda M. Aco-
ne, La procura speciale alle liti tra tiepidezza del legislatore e i contrasti nella cor-
te, in Corr. giur., 1997, n. 10, 1164.

(31) Cass., S.U. 28 novembre 2005, n. 25032, in Foro it., 2006, 4, 1, 1065
con nota di G. Deluca, Procura speciale: continua 'infinita “historia”, i giu-
dici di legittimita in questo provvedimento inoltre precisano che non si
rendono necessarie specifiche diciture e, soprattutto in relazione alla fun-
zione dell’autentica, la non necessita della vicinanza cartolare delle sot-
toscrizioni. Per cui la sottoscrizione dell’atto da parte del difensore rap-
presenterebbe una certificazione implicita dell’autenticita della sottoscri-
zione della procura.

(32) Cosi ipotizzavano le Sezioni Unite della Cassazione con la citata
sentenza n. 9869/1994 sulla funzione della certificazione di conferire pub-
blica fede alle sottoscrizioni a suo favore.

(33) Chiaramente nello scritto Procura su foglio separato o procura presun-
ta? Cipriani afferma che: [....] essendosi il legislatore ben guardato dal di-
re che la procura su foglio separato & valida solo se il foglio & spillato al-
I’atto, e non potendosi ragionevolmente pensare che gli spilli abbiano la
taumaturgica virtd di far diventare validi gli atti nulli, le procura speciali
su foglio autonomo, ossia le procure per mera e classica scrittura privata,
anche se non spillate all’atto, sono perfettamente valide: del resto davan-
ti al giudice di pace, il mandato pud ben essere rilasciato anche “in atto
separato”.
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procura sard idonea a soddisfare la riferibilita della pro-
cura al giudizio.

Del resto, come pil volte precisato, con la norma
contenuta nel comma 3 dell’art. 83 c.p.c. il legislatore ha
espressamente disposto la parificazione della procura su
foglio separato a quella in calce, regolando la validita
della procura su foglio autonomo attraverso un amplia-
mento dei poteri certificatori del difensore e realizzando
il requisito della “materiale congiunzione” su basi non
solo materialmente fisiche.

Si puo facilmente comprendere perché la motiva-
zione del giudice milanese faccia ancora leva sul requisi-
to “congiunzione materiale” costruendo un’analogia tra
il metodo della “spillatura” e quello della procedura
informatica dell’imbustamento degli atti e dei documen-
ti offerti in deposito col ricorso e della successiva apposi-
zione della firma digitale dell’avvocato sulla busta. Un’a-
nalogia, ad avviso di chi scrive, invocata in modo super-
fluo: meglio sarebbe stato, anche per dare rilievo alla for-
za innovativa della nuova disciplina del processo tele-
matico, far leva sull’originalita e la specialita della disci-
plina dettata dall’art. 10 che non & affatto una mera uti-
lizzazione di tecniche o di accorgimenti elaborati nel ri-
to ordinario adattata alle esigenze tecniche del nuovo ri-
to digitale. Invero, la firma digitale dell’avvocato, sia sul-
I’atto, sia sulla busta che contiene anche la copia infor-
matica della procura, funge da dichiarazione, piti che sul-
la conformita, sull’esistenza di un valido potere di rap-
presentanza. Perché, come sostenuto in nota al paragrafo
introduttivo, il comma 3 dell’art. 83 c.p.c. trova piena
applicazione nell’ipotesi della procura originale rilascia-
ta in formato digitale con firma digitale del soggetto che
la conferisce, ed allegata ed imbustata insieme all’atto
cui accede.

Nel futuro processo telematico, questa disposizione,
specie in riferimento alla procura perdera ogni significa-
to, proprio perché il meccanismo del PCT consentira il
riconoscimento iniziale dell’avvocato in riferimento ad
una determinata causa, per la quale gli sia stato conferi-
to mandato, e cid al fine di consentirgli I'accesso al fasci-
colo d'ufficio tramite il sistema telematico senza neces-
sitd di dimostrare il possesso della procura. Laccesso ai
documenti conservati nel repository dell'ufficio giudizia-
rio potra avvenire semplicemente con I'accesso alla rete
interna della giustizia mediante il sistema di riconosci-
mento e autenticazione basato sulla firma digitale del-
l'avvocato a livello del Punto di accesso telematico, il
c.d. Pda, senza dunque la necessita di dimostrare o esibi-
re la procura.

Pertanto, in futuro non dovrebbero piti leggersi sen-
tenze anche della giurisprudenza di legittimita che per il
conferimento della procura con atti diversi da quelli in-
dicati all’art. 83, comma 3, c.p.c., affermano essere ne-
cessaria l'autenticazione notarile (34) o addirittura la
nullita d’una procura apposta su un atto diverso da quel-
li elencati dall’art. 83 c.p.c. (35), in ciod per vero contra-
stata da buona parte della dottrina (36).
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4. Conclusioni

La tecnologia informatica e gli strumenti telematici
devono porsi come strumento utile al funzionamento
della giustizia (37), non solo come meccanismi per ren-
dere pit veloci e sicure le attivita processuali, ma soprat-
tutto anche per evitare quei “bizantinismi” (38) ancora
presenti nelle logiche legate ad un sistema processuale
reso spurio da interpretazioni complesse e soffocato da
applicazioni pratiche inefficaci.

Gia subito dopo la legge del ‘97 e le prime pronun-
ce del giudice di legittimita in tale materia, la dottrina
(39) aveva avanzato con forza la proposta di sostituire
I’attuale sistema del mandato “scritto e certificato nella
firma dal difensore” col mandato “presunto” od anche
semplicemente “orale” (40).

In sostanza, si attuerebbe un adeguamento della no-
stra disciplina a quella di altri Paesi, nonché al processo
che si svolge innanzi alla Corte di giustizia della Comu-
nita Europea per cui ai sensi dell’art. 38, n. 4, reg. proc. il
difensore pud semplicemente dimostrare con idoneo
certificato di essere iscritto negli albi professionali di uno
degli Stati membri e solo in caso di contestazione ¢ te-
nuto a dare giustificazione dei suoi poteri (41).

Non vi & dubbio che I’art. 10 d.p.r. n. 123/2001 ab-
bia attuato tale adeguamento. La tecnica informatica e
I'ampliamento del potere certificatorio dell’avvocato
ora consentono di esercitare I'ufficio procuratorio in
forza della presunzione di conferimento della procura
alle liti, senza che si renda necessaria I’esibizione imme-
diata della procura ai fini della valida costituzione in
giudizio, come auspicava una ormai lontana ma autore-
vole dottrina (42).

Note:
(34) Cass. 26 novembre 2004, n. 22285, cit.
(35) Cass. 1 aprile 1999, n. 3121, in Mas. Giur. it., 1999.

(36) C. Mandrioli, Diritto processudle civile, 1, Torino, 2007, 335; V. An-
drioli, Lezioni di diritto processuale civile, 1973, 400; S. Satta, Commentario
al codice di procedura civile,], Milano, 1966, 282.

(37) R. Borruso, Informatica, Internet e diritto, in questa Rivista, 1, 2005, 7
ss., ha espresso la sua perplessita sull’atteggiamento ondivago del legisla-
tore, talvolta propositivo, tal altra frenante, di fronte ai fenomeni tecno-
logici, specie proprio in riferimento al processo telematico.

(38) E Cipriani, ult. op. cit., 3153.
(39) M. Acone, ult. op. cit., 1171.

(40) Peraltro il disegno di legge delega redatto dalla commissione mini-
steriale presieduta dal prof. G. Tarzia al punto n. 10, lett. d), prevedeva
lintroduzione della “presunzione di esistenza della procura, in mancanza
di contestazione o di esplicita richiesta di esibizione”.

(41) In argomento si veda E Cipriani - G. Costantino - A. Proto Pisani -

G. Verde, op. cit., 3445.

(42) L. Mortara, Commentario del codice e delle leggi di procedura civile, 11,
Milano, 1923, 755.
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Procedimento civile

[.a comunicazione di cancelleria

a mezzo e-mail

Cassazione civile, sez. Lavoro, 19 febbraio 2008, n. 4061 - Pres Sciarelli - Est. De Matteis - Rel. De
Matteis - P.M. Fuzio R. (Conf.); Introvigne c. Inail - (Rigetta, App. Bolzano, 28 Aprile 2005)

Procedimento civile - Comunicazioni - In genere - Comunicazione di cancelleria - Comunicazione mediante posta
elettronica all'indirizzo e-mail indicato dall’ avvocato - Validita - Fondamento - Condizioni

(c.c. art. 1335; c.p.c. art. 136)

La comunicazione di cancelleria “ex” art. 136 c.p.c. ammette equipollenti basati su elementi volonta-
ristici e sul conseguimento dello scopo: ne consegue, nel caso in cui un avvocato abbia aderito ad una
convenzione tra l'ordine degli avvocati ed un ufficio giudiziario che preveda le comunicazioni via po-
sta elettronica all'indirizzo e-mail indicato da ciascun legale, la validita della comunicazione di can-
celleria effettuata al detto indirizzo a mezzo posta elettronica, ancorché priva di firma digitale, ove sia
pervenuta alla cancelleria una risposta per ricevuta, data non in automatico.

...Omissis. ..

Svolgimento del processo
La questione di diritto oggetto del presente giudizio & se
le comunicazioni di cancelleria ex 136 c.p.c., possano es-
sere validamente effettuate attraverso e-mail con rispo-
sta di conferma, documentate dalla relativa stampa car-
tacea.
La causa & iniziata con ricorso del Sig. I.B. del 13 no-
vembre 2002 avanti al giudice del lavoro per ottenere la
condanna dell'Inail alla corresponsione di rendita per
inabilita per infortunio sul lavoro subito il 29 giugno
2000. Dopo la costituzione dell’'Inail, essendo stata I'u-
dienza di assunzione delle prove orali rinviata per impe-
dimento del giudice, il cancelliere ha comunicato la da-
ta della nuova udienza “per gli stessi incombenti” a mez-
z0 di due e-mail, destinate all'indirizzo di posta elettroni-
ca dei difensori delle parti, con conferma della ricezione,
secondo la procedura convenuta tra la Corte d’Appello
di Trento ed il locale Consiglio dell'Ordine degli avvo-
cati, all'indirizzo e-mail comunicato dallo stesso avvoca-
to al Consiglio dell'Ordine e da questo alla Corte d’Ap-
pello. Non avendo la parte ricorrente intimato i propri
testi, la causa veniva istruita con il solo teste di parte re-
sistente e decisa con il rigetto della domanda.
Lappello dell’l. & stato respinto dalla Corte d’Appello di
Trento, sezione distaccata di Bolzano, con sentenza
27/28 aprile 2005 n. 18, che ha altresi condannato I’ap-
pellante soccombente alle spese del grado.
Il giudice di appello ha preliminarmente individuato il
fatto, qualificandolo pacifico: la comunicazione di can-
celleria risulta pervenuta allo studio professionale del di-
fensore di parte ricorrente in modalita elettronica e, con
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la stessa modalita, ¢ stata data risposta di ricezione, di che
risulta conservata in atti la documentazione cartacea.

A tale fatto ha applicato i seguenti criteri decisori:

1. il principio di liberta delle forme con le quali la comu-
nicazione disciplinata dall’art. 136 c.p.c., pud essere ef-
fettuata;

2. il raggiungimento dello scopo della comunicazione,
dimostrato sia dal messaggio di conferma, dato non in
automatico, ma con il comando volontario “rispondi”,
sia dalla presenza del difensore all’'udienza di assunzione
delle prove;

3. la disciplina legislativa specifica sulle comunicazioni
di cancelleria con il mezzo elettronico.

Analizzate le singole fonti normative (1. n. 59/1997, art.
15, comma 2, del d.Igs. n. 39/1993, art. 6, d.p.r. 13 feb-
braio 2001, n. 123, artt. 2 e 6), il giudice di appello ha di-
stinto tra requisiti del documento informatico per i qua-
li & richiesta la sottoscrizione con firma digitale, e comu-
nicazione con biglietto di cancelleria, che non & un do-
cumento informatico ma una semplice modalita di tra-
smissione telematica, per la quale va seguita la disciplina
appositamente prevista dal cit. d.p.r. n. 123/2001, art. 6,
con distinzione gia recepita dal d.p.r. n. 513/1997, art.
12. Ha infine rilevato che nella fattispecie in esame vi &
addirittura un passaggio in piti che garantisce la realizza-
zione dello scopo legale della procedura, e cioé una ri-
sposta non in automatico ma intenzionalmente genera-
ta dal computer destinatario a mezzo del tasto “rispondi”
del programma di ricezione e scarico della corrisponden-
za elettronica.

Avverso tale sentenza ha proposto ricorso per Cassazio-
ne '., con unico articolato motivo, illustrato da memo-
ria ex art. 378 c.p.c., e note d'udienza.



LlIstituto intimato si & costituito con controricorso, resi-
stendo.

Motivi della decisione
Con il primo motivo il ricorrente, deducendo violazione
e falsa applicazione del d.p.r. 13 febbraio 2001, n. 123,
artt. 6 e 8; d.p.r. 28 dicembre 2000, n. 445, art. 25; d.p.r.
7 aprile 2003, n. 137;
D.lgs. 23 febbraio 2002, n. 10, ripropone I'argomento,
gia esaminato e respinto dalla sentenza impugnata, se-
condo cui anche la comunicazione di cancelleria ai sen-
si dell’art. 136 c.p.c., richiede la firma digitale.
[l motivo non ¢ fondato.
La sentenza impugnata risulta corretta nel suo doppio
percorso argomentativo, quello che trova fondamento
nella disciplina codicistica, e quello basato sull’esegesi
della legislazione speciale.
1. Lart. 136 c.p.c., nel testo vigente al tempo dei fatti di
causa, disponeva: “1. Il cancelliere, con biglietto di can-
celleria in carta non bollata, fa le comunicazioni che so-
no prescritte dalla legge o dal giudice al pubblico mini-
stero, alle parti....; 2. Il biglietto & consegnato dal cancel-
liere al destinatario, che ne rilascia ricevuta, o notificato
dall’ufficiale giudiziario”. Lart. 45 disp. att. c.p.c., precisa
poi che il biglietto si compone di due parti uguali, una
delle quali deve essere consegnata al destinatario e I'altra
deve essere conservata nel fascicolo d'ufficio. In questa
parte che viene inserita nel fascicolo dufficio deve esse-
re estesa la relazione di notificazione dell’ufficiale giudi-
ziario o scritta la ricevuta del destinatario.
Questa Corte ha gia esaminato la questione di diritto se
la comunicazione del provvedimento ad opera della can-
celleria debba avere luogo nelle forme specificate dal-
lart. 136 c.p.c. e art. 45 disp. att. c.p.c., 0 possa vicever-
sa avere rilievo anche la conoscenza del provvedimento
acquisita per altra via. Ha statuito, con orientamento
antico e costante, fatto proprio dalle Sezioni Unite, che
si possono ammettere forme equipollenti a quelle stabi-
lite dall'ordinamento (volte a garantire in via generale la
conoscenza di un atto al fine dell’osservanza dei termini
di decadenza relativi), ogni qual volta ci sia un’attivita
del cancelliere, sia assicurata la completa conoscenza
della comunicazione da parte del destinatario, nonché la
certezza della data (Cass. sez. un., 10 giugno 1998, n.
5761, in motivazione; per I'enunciazione dello stesso
principio in apicibus Cass. 21 novembre 2006 n. 24742;
Cass. 15 febbraio 2006 n. 3286). La declinazione in con-
creto di tali elementi essenziali risente della diversita
delle fattispecie. La giurisprudenza di questa Corte ha ri-
tenuto validi equipollenti: il “visto per presa visione” ap-
posto dal procuratore o da suo incaricato sull’originale
del biglietto di cancelleria predisposto per la comunica-
zione o sul provvedimento del giudice (Cass. 16 giugno
2004 n. 11319; Cass. 29 aprile 2002 n. 6221; Cass. 29 ot-
tobre 1998 n. 10791; Cass. 12 settembre 1992 n. 10422);
I'inserimento, ad opera del cancelliere, nel verbale d’u-
dienza, del decreto di liquidazione del compenso al con-
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sulente tecnico, e la verbalizzazione dell'impegno della
parte a corrispondere la somma liquidata (Cass. 26 giu-
gno 2006 n. 14737); la dichiarazione resa nella cancelle-
ria di aver preso visione dell’atto e di rinunciare alla re-
lativa comunicazione (Cass. 20 ottobre 2005 n. 20279).
In tutte le fattispecie esaminate rileva un elemento vo-
lontaristico, e cioé I'accettazione da parte del procurato-
re nella forma equipollente, accettazione che tiene luo-
go nella sottoscrizione prevista dall’art. 45 disp. att. c.p.c.
In altre fattispecie viene posto in rilievo il raggiungi-
mento dello scopo della comunicazione, come in quella
esaminata da Cass. 12 febbraio 2000 n. 2068, che ha ri-
tenuto valido equipollente il rilascio al creditore, su sua
richiesta, di copia autentica del decreto con il quale il
giudice delegato aveva fissato I'udienza per la compari-
zione delle parti e stabilito il termine per la notifica del
provvedimento al curatore, in quanto tutto cid compor-
ta la effettiva presa di conoscenza, da parte del creditore
stesso, del decreto “de quo”, ancorché non comunicato
dal cancelliere a norma dell’art. 136 c.p.c., qualora risul-
ti che I'atto abbia raggiunto il suo scopo per avere il cre-
ditore immediatamente utilizzato il detto decreto chie-
dendone la notificazione al curatore del fallimento.
Posto il principio volontaristico che precede, la comuni-
cazione da parte dell’avvocato del proprio indirizzo e-
mail all’Ordine, per la successiva comunicazione alla
Corte d’Appello, secondo la procedura prevista dall’ac-
cordo tra la Corte d’Appello di Trento ed il Consiglio
dell’Ordine di appartenenza, costituisce: a) adesione del
professionista alla convenzione, b) consenso acché la
comunicazione di cancelleria gli sia effettuata con tale
modalitd; c) garanzia che all’'indirizzo dato il messaggio
di cancelleria sara letto dall’avvocato stesso o da altra
persona addetta allo studio (sulla nozione di destinatario
ai fini dell’art. 136 c.p.c., e sulla sufficienza che la comu-
nicazione pervenga a collaboratore del destinatario ad-
detto allo studio: Cass. 25 settembre 2000 n. 12666,
Cass. 14 aprile 1996 n. 332).

La risposta, non in automatico, di aver ricevuto la co-
municazione garantisce la certezza richiesta dall’art. 136
cpC.

La procedura di comunicazione seguita risulta pertanto
corretta sulla semplice base codicistica, e, con ogni evi-
denza, volta a realizzare 'obiettivo di cui all’art. 111 Co-
st., comma 2, inserito dalla Legge Costituzionale 23 no-
vembre 1992 n. 2. 2. La procedura prevista da tale con-
venzione risulta corretta anche alla luce della legislazio-
ne speciale sul tema.

Come correttamente ricordato dalla sentenza impugna-
ta, gia la I. 15 marzo 1997, n. 59, art. 15, comma 2 (De-
lega al governo per la riforma della pubblica amministra-
zione), disponeva che “gli atti, dati e documenti formati
dalla pubblica amministrazione e dai privati con stru-
menti informatici o telematici, i contratti stipulati nelle
medesime forme, nonché la loro archiviazione trasmis-
sione con strumenti informatici, sono validi e rilevanti a
tutti gli effetti di legge”, rimandando poi per la determi-
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nazione de “i criteri e le modalita di applicazione del pre-
sente comma” a specifici regolamenti; e il d.lgs. 12 feb-
braio 1993, n. 39, art. 6, menziona 'amministrazione
della giustizia tra i soggetti pubblici destinati ad utilizza-
re i sistemi informativi automatizzati, sia pure con la ri-
serva di particolari modalita di applicazione.

11 Regolamento recante disciplina sull’'uso di strumenti
informatici e telematici nel processo civile, nel processo
amministrativo e nel processo dinanzi alle sezioni giuri-
sdizionali della Corte dei conti & stato emanato con
d.p.r. 13 febbraio 2001, n. 123, ed & il testo fondamenta-
le che interessa la questione oggetto della presente cau-
sa.

Tre sono le norme principali che sorreggono la tesi della
sentenza impugnata sulla distinzione tra documenti
informatici a firma digitale e comunicazioni telematiche
di cancelleria: I'art. 2:

“Pattivita di trasmissione, comunicazione o notificazio-
ne, dei documenti informatici & effettuata per via tele-
matica attraverso il sistema informatico civile, fatto sal-
vo quanto stabilito dall’art. 6;

l’art. 4, comma 3: “Ove dal presente regolamento non &
espressamente prevista la sottoscrizione del documento
informatico con la firma digitale, questa & sostituita dal-
l'indicazione del nominativo del soggetto procedente
prodotta sul documento dal sistema automatizzato, a
norma del d.lgs. 12 febbraio 1993, n. 39, art. 3, comma 2;
l’art. 6: “Le comunicazioni con biglietto di cancelleria,
nonché la notificazione degli atti, quest'ultima come do-
cumento informatico sottoscritto con firma digitale,
possono essere eseguite per via telematica, oltre che at-
traverso il sistema informatico civile, anche all’indirizzo
elettronico dichiarato ai sensi dell’art. 7”.

E evidente la contrapposizione, contenuta nell’art. 6, tra
notificazione degli atti effettuata con firma digitale at-
traverso il sistema informatico civile, e comunicazioni
con biglietto di cancelleria eseguita all’indirizzo elettro-
nico dichiarato ai sensi dell’art. 7, secondo il quale ai fi-
ni delle comunicazioni e delle notificazione ai sensi del-
lart. 6, Pindirizzo elettronico del difensore & unicamente
quello comunicato dal medesimo al Consiglio dell’'Ordi-
ne.

Altre norme del d.p.r. 13 febbraio 2001, n. 123, concor-
rono alla medesima conclusione: I'art. 3, commi 2 e 3,
per i quali al sistema informatico civile possono accede-
re attivamente soltanto i difensori delle parti e gli uffi-
ciali giudiziari, e non altri soggetti; le varie norme che, in
attuazione dell’art. 4, comma 3 cit., precisano quali atti
devono essere formati come documenti informatici sot-
toscritti con firma digitale (art. 6 per le notificazioni, art.
10 per la procura alle liti, art. 11 per liscrizione al ruolo,
art. 15 per il deposito della relazione del C.T.U., art. 17
per la trasmissione della sentenza).

Infine la 1. 28 dicembre 2005, n. 263, art. 2, comma 1, n.
1, lett. b, modificando leggermente la formula dall’art.
136 c.p.c., comma 2 (“Il biglietto & consegnato dal can-
celliere al destinatario, che ne rilascia ricevuta, o & ri-
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messo all'ufficiale giudiziario per la notifica”), evidenzia
la distinzione di ruoli e di modalita di comunicazione tra
il cancelliere e l'ufficiale giudiziario. Ed il terzo comma
dell’art. 136, introdotto dalla Legge citata (“Le comuni-
cazioni possono essere eseguite a mezzo telefax o a mezzo
posta elettronica nel rispetto della normativa anche re-
golamentare, concernente la sottoscrizione, la trasmis-
sione e la ricezione dei documenti informatici teletra-
smessi”), nel ribadire la distinzione tra documenti infor-
matici e teletrasmessi, rinvia alla normativa regolamen-
tare sopra citata.

Il carattere sostitutivo della procedura telematica rispet-
to a quella cartacea prevista dall’art. 136 c.p.c. e art. 145
disp. att. c.p.c.; la possibilitd, ridotta ma effettiva, di mal-
funzionamento del sistema di trasmissione; la gravita
delle conseguenze decadenziali, impongono di ritenere
che sia necessaria la risposta manuale di ricevuta con il
tasto “rispondi”, € non sufficiente la risposta in automa-
tico “letto” (per identica soluzione, limitatamente alla
risposta “ok” del servizio di trasmissione via fax vedi
Cass. 25 marzo 2003 n. 4319 e 3286/2006 cit.). Né argo-
menti in contrario sembra possano trarsi dallo jus super-
veniens costituito dal nuovo testo dell’art. 136 c.p.c.,
comma 3, perché questo rinvia alla normativa regola-
mentare sopra citata, la quale non disciplina il punto
specifico in esame. N¢ alla materia processuale, specifi-
camente disciplinata dal d.p.r. 13 febbraio 2001, n. 123,
& applicabile il d.p.r. 10 novembre 1997, n. 513, art. 12
(Regolamento recante criteri e modalita per la formazio-
ne, larchiviazione e la trasmissione di documenti con
strumenti informatici e telematici, a norma della 1. 15
marzo 1997, n. 59, art. 15, comma 2), per il quale il do-
cumento informatico trasmesso per via telematica si in-
tende inviato e pervenuto al destinatario se trasmesso al-
I'indirizzo elettronico da questi dichiarato.

Poiché nel caso di specie il destinatario della comunica-
zione ha dato la risposta per ricevuta non in automatico,
la comunicazione risulta validamente effettuata.

Si deve conclusivamente enunciare il seguente principio
di diritto, in relazione alla fattispecie di causa: “E valida
la comunicazione di cancelleria ex art. 136 c.p.c., effet-
tuata per e-mail all'indirizzo elettronico comunicato dal
difensore al proprio Consiglio dell'Ordine e da questi al-
la Corte d’Appello competente, a norma del d.p.r. 13
febbraio 2001, n. 123, artt. 2, 4, 6, del quale il destinata-
rio ha dato risposta per ricevuta non in automatico, do-
cumentata dalla relativa stampa cartacea”.

Con il secondo motivo il ricorrente deduce violazione e
falsa applicazione degli artt. 253, 257 e 421 c.p.c.; omes-
sa, insufficiente, contraddittoria motivazione. Censura
la sentenza impugnata per non aver ammesso le doman-
de all’unico teste e non avere delibato le richieste della
difesa del ricorrente; e per non aver ammesso la consu-
lenza medica sugli esiti dell'infortunio.

Il motivo & assorbito dal rigetto del primo motivo; peral-
tro esso & inammissibile, per difetto di autosufficienza,
perché non specifica le circostanze su cui il teste avrebbe



dovuto testimoniare, al fine di consentire a questa Corte
di apprezzarme la rilevanza.

Con il terzo motivo il ricorrente si duole della condanna
alle spese del grado di appello, deducendo errata applica-
zione del d.1. 30 settembre 2003, n. 269, art. 42, comma
11; rileva che la corte territoriale non ha tenuto conto
dei seguenti documenti, ritualmente prodotti: 1. della
dichiarazione reddituale prodotta in primo grado;

2. dell'ulteriore dichiarazione reddituale prodotta ed al-
legata alle note difensive conclusionale del 7 aprile 2005
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(documento 5), entrambe attestanti che il ricorrente po-
teva beneficiare della non soccombenza per le spese pro-
cessuali. Anche questo motivo & inammissibile, perché
non specifica il reddito dichiarato, che avrebbe consen-
tito 'esenzione dalle spese processuali ai sensi del d.I. 30
settembre 2003, n. 269, art. 42, comma 11, convertito in
1. 24 novembre 2003, n. 326.

Le spese processuali del presente giudizio vengono com-
pensate.

... Omissis. ...

IL COMMENTO
di Francesco Buffa

Una questione previdenziale ha offerto alla Supre-
ma Corte l’occasione di affrontare la questione rela-
tiva alla possibilita giuridica ed alla validita delle
comunicazioni di cancelleria fatte mediante e-mail,
con risposta di conferma documentata dalla relativa
stampa cartacea.

1. La decisione della Suprema Corte

Nella sentenza in analisi, la Corte ha ritenuto vali-
da la comunicazione di cancelleria ex art. 136 c.p.c. ef-
fettuata per e-mail all'indirizzo elettronico comunicato
dal difensore al proprio consiglio dell’ordine e da questo
alla corte d’appello competente, pur limitando afferma-
zione del principio con riferimento al caso in cui il desti-
natario abbia dato risposta per ricevuta non in automa-
tico, documentata dalla relativa stampa cartacea.

Pil1 specificamente, la Corte & pervenuta a questa
affermazione attraverso tre passaggi.

In primo luogo, la comunicazione di cancelleria ex
art. 136 c.p.c. ammette equipollenti basati su elementi
volontaristici (quali, come nella specie, la adesione alla
convenzione tra ordine degli avvocati e ufficio giudizia-
rio circa la comunicazione via posta elettronica all'indi-
rizzo e-mail indicato dall’avvocato) o sul conseguimento
dello scopo (nel caso realizzato dalla risposta data dal si-
stema informatico), e tra questi vi & anche la comunica-
zione a mezzo posta elettronica ai sensi del comma 3 del-
la norma (introdotto dall’art. 2 della legge 263 del
2005).

In secondo luogo, la legislazione speciale sulla firma
digitale (d.p.r. 123 del 2001) non impone la firma digi-
tale per le comunicazioni di cancelleria, a differenza che
per le notificazioni.

Infine, la presunzione di arrivo al destinatario della
comunicazione telematicamente trasmessa (stabilita
dall’art. 15 comma 2 d.p.r. n. 413/1997, poi confluito nel
testo unico sulla documentazione amministrativa n.

445/00) non & applicabile alla materia processuale, ma
nella specie cio & irrilevante in quanto la comunicazione
ha avuto una risposta per ricevuta data non in automati-
co.

Su ciascuno degli evidenziati punti possono essere
formulate alcune considerazioni.

2. La convenzione per 'uso dell’e-mail
nelle comunicazioni

Sul primo aspetto, l'intero sistema dell’'uso delle
tecnologie informatiche nel processo poggia su elementi
volontaristici, che presuppongono I’adesione dei legali
ad un sistema chiuso di telecomunicazioni.

Anche nel sistema del processo telematico, discipli-
nato dal d.p.r. n. 123/2001 e dal d.m. 14 ottobre 2004,
infatti, la disciplina fa riferimento ad un sistema telema-
tico chiuso.

Da un lato, le norme consentono la trasmissione,
comunicazione o notificazione dei documenti informati-
ci sottoscritti con firma digitale per via telematica, ma
solo attraverso un sistema non accessibile da altri elabo-
ratori non autorizzati: si tratta del “sistema informatico
civile” (SICI), definito come il sottoinsieme delle risor-
se del dominio giustizia mediante il quale 'amministra-
zione della giustizia tratta il processo civile. Il sistema,
come si & detto, non corre su internet né su altra rete
pubblica aperta, ma & un sistema chiuso, ossia non aper-
to al pubblico; al sistema informatico civile, inoltre, a
norma del comma 2 dell’art. 3 del citato regolamento
123/01, possono accedere soltanto i difensori delle parti
e gli ufficiali giudiziari per le attivitd rispettivamente
consentite dal regolamento. (1)

Nota:

(1) Sul processo civile telematico, in genere, la letteratura & abbastanza

vasta: R. Borruso, La legge, il giudice, il computer; un tema fondamentale del-

P'informatica giuridica, in Aa.Vv. (a cura di D.A. Limone), Dalla giuritecni-

ca all'informatica giuridica. Studi dedicati a Vittorio Frosini, Milano, 1995, 1;

S. Brescia - P. Liccardo, Processo telematico, in Enc. giur. it., Roma, 2006;
(segue)
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In tale contesto, nella nomenclatura delle regole
tecniche, 'avvocato & generalmente un “soggetto abili-
tato esterno privato”, ossia un professionista - esterno al-
'amministrazione e rappresentante interessi di parti pri-
vate - il quale & abilitato all'utilizzo dei servizi di consul-
tazione di informazioni e trasmissione di documenti
informatici relativi al processo previo accesso alle condi-
zioni previste: il sistema, ciog, & accessibile solo dagli
utenti autorizzati dal tribunale, come definiti in una se-
curity policy locale posta a fondamento dei firewalls di
protezione del sistema. Dall’altro lato, a norma dell’art.
14 delle regole tecniche, come per gli altri soggetti abili-
tati esterni al SICI, I'accesso al SICI e la casella di posta
elettronica si ottengono previa registrazione presso un
punto di accesso, e dunque previa richiesta scritta (con-
servata dal punto d’accesso per almeno dieci anni); al-
I'atto della registrazione, il punto di accesso acquisisce i
dati prescritti e verifica 'identita del richiedente ed il re-
lativo codice fiscale.

In terzo luogo, quanto al meccanismo di comunica-
zione telematica, i soggetti abilitati esterni, per utilizzare
i servizi di trasmissione telematica dei documenti infor-
matici, devono munirsi di un indirizzo elettronico e del-
la relativa casella di posta elettronica forniti e gestiti dal
punto di accesso, inoltrando apposita richiesta a questo
all’'atto della registrazione. Viene stabilito un principio
di esclusivita soggettivo ed oggettivo, secondo il quale da
un lato ad ogni soggetto che interagisce per via telema-
tica con il SICI corrisponde un solo indirizzo elettronico
e, dall’altro lato, ogni indirizzo elettronico corrisponde
ad una Casella di posta elettronica certificata per il pro-
cesso telematico (CPECPT); infine, ogni CPECPT &
abilitata a ricevere messaggi provenienti unicamente da
altri punti di accesso e dal gestore centrale (art. 11). La
CPECPT non & dunque una qualunque mailbox, ma
quella avente i requisiti sopra detti, specificamente uti-
lizzata per il processo telematico. Queste fin qui richia-
mate sono le regole previste in generale dall’ordinamen-
to per il processo telematico.

Nel descritto contesto normativo, va ricordato pe-
raltro che Part. 2 1. 28 dicembre 2005, n. 263 (recante
interventi correttivi alle modifiche in materia proces-
suale civile nonché ulteriori modifiche al codice di
procedura civile e alle relative disposizioni di attuazio-
ne) prevede che all’art. 170, comma 4, c.p.c. I'ultimo
periodo & sostituito dai seguenti: «Il giudice pud auto-
rizzare per singoli atti, in qualunque stato e grado del
giudizio, che lo scambio o la comunicazione di cui al
presente comma possano avvenire anche a mezzo tele-
fax o posta elettronica nel rispetto della normativa, an-
che regolamentare, concernente la sottoscrizione, la
trasmissione e la ricezione dei documenti informatici e
teletrasmessi. La parte che vi procede in relazione ad
un atto di impugnazione deve darne comunicazione al-
la cancelleria del giudice che ha emesso la sentenza im-
pugnata. A tal fine il difensore indica nel primo scritto
difensivo utile il numero di telefax o I'indirizzo di posta
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elettronica presso cui dichiara di voler ricevere le co-
municazioni».
La norma ha generalizzato la possibilita di uso della

Nota:

(segue nota 1)

S. Brescia, La new economy del processo civile: sfida telematica per il mini-
stero, in Diritto e giustizia, 2000, 14, 37; M. Jacchia, Funzione difensiva e bu-
rocrazia processuale, relazione al convegno. Il regolamento per la tenuta dei re-
gistri degli uffici giudiziari, organizzato da Eurist, Roma, 9 giugno 2000, in
atti del convegno; G. Briganti, Il c.d. processo telematico: il decreto del mi-
nistro della Giustizia 13 febbraio 2001, n. 123, in www.diritto.it; E Buffa, Al
via il processo civile telematico: le nuove opportunita per gli avvocati, in questa
Rivista, 2005, 1, 9; E Buffa, Il processo civile telematico: la giustizia informa-
tizzata, Milano, 2002; E Buffa, L'apporto delle nuove tecnologie e dell'infor-
matica nella gestione degli uffici dell’ amministrazione della giustizia, relazione
all'incontro di studi per magistrati sull’ ordinamento giudiziario organizzato dal
Consiglio Superiore della Magistratura in Frascati (Roma), 28-30 giugno
2000, edita in www.dirittoitalia.it; G. Buonuomo, Processo telematico e fir-
ma digitale, Milano, 2004; S. Caporusso, Riforma del processo civile, in Nuo-
ve leggi civ. comm., 2006, 898; A. Contaldo - M. Gorga, Le regole del pro-
cesso civile telematico anche alla luce della pini recente disciplina del SICI, in
questa Rivista, 1, 2008, 5; M. Delli Priscoli, Linformatizzazione del processo
civile nel distretto della Corte di Appello di Roma: sviluppi e prospettive, in At-
ti del V' congresso internazionale Informatica ed attivita giwridica, 1993, 903;
G. Di Benedetto, L'informatica nel processo civile. Interpretazione e selezione
dei dati, Roma, 2001, 8; M. Fabri, Tecnologie della giustizia, Bologna, 2006;
A. Graziani, Lillusione processual telematica, in Arch. Civ., 2006, 960; M.
laselli, G.A. Cavaliere, Il fascicolo informatico del processo telematico, in Inf.
e dir., 2007, 1, 163; D. Intravaia, Processo civile telematico: Disciplina nor-
mativa e infrastruttura tecnologica, in M. Jori (a cura di), Elementi di infor-
matica giwridica, Torino, 2006; G. Jacchia, Il processo telematico, (a cura di),
Bologna, 2000; D.A. Limone, Introduzione al Convegno Il processo telema-
tico. Il regolamento per la tenuta dei registri degli uffici giudiziari, organizzato
da Eurist, Roma, 9 giugno 2000, in atti del convegno; M. Melica, Le re-
gole tecniche, relazione all'incontro nazionale degli sperimentatori del processo
civile telematico, Roma, 4 maggio 2004; C. Miele, I provvedimenti del giudi-
ce e lausiliario informatico, in La riforma del processo civile, Quaderni del
Consiglio Superiore della magistratura, n. 75, 593; C. Miele, Un sistema inte-
grato per la gestione del lavoro del giudice e della cancelleria, in Atti del V con-
gresso internazionale “Informatica ed attivita giuridica”, 1993, 1079; M. Mo-
relli, La seconda fase della digitalizzazione nella pubblica amministrazione tra
utopia e realtd, in Nuova rass., 2005, 1123; P. Pacchioli - E Pappalardo, Il
decreto ingiuntivo telematico con valore legale: I'esperienza del Tribunale di Mi-
lano, in questa Rivista, 2007, 203; G. Riem - A. Sirotti Gaudenti, La giu-
stizia telematica e la procedura informatizzata, Rimini, 2005; E Rolleri, I pro-
getti per informatizzare ' amministrazione della giustizia, in Documenti Giusti-
za, n. 11, 1995; E Rolleri, Informatica e amministrazione della Giustizia, le-
zione al Corso di perfezionamento in Diritto dell’ Informatica, diretto da D.A.
Limone, organizzato dall’'Universita degli studi di Lecce, 3.6.00, in atti
del corso, editi su cd-rom a cura della medesima Universita, e in www.stu-
digiuridici.unile.it; M. Delli Priscoli, La gestione informatica del processo ci-
vile presso il Tribundle di Roma: risultati conseguiti, in Documenti Giustizia,
1988, 5, 197; E Sarzana di Sant’Ippolito, Brevi considerazioni in margine al
c.d. processo civile telematico, in Corr. Gur., 2001, 1242; A. Scarpulla, La
formazione informatica del personale giudiziario, in Aa.Vv. (a cura di D.A.
Limone), Dalla giuritecnica all informatica giuridica. Studi dedicati a Vitto-
rio Frosini, Milano, 1995, 301; Taddei Elmi G., Il processo telematico, (a
cura di), Napoli, 2007; Torrice A., Il decreto ingiuntivo telematico: innova-
zione tecnologica, normativa, sociale e organizzativa. I esperienza del tribuna-
le di Milano, Roma, “Forum P.A. 2007”, in http://www.forumpa.it/forum-
pa2007/convegni/relazioni/1043_amelia_torrice.pdf; 1. Tricomi, Com-
mento ald.p.r. n. 123/2001, in Guida dl diritto, 2001, 16, 105; A. Villecco,
Due facce di una stessa medaglia: il processo tradizionale ed il nuovo processo
tecnologico, in Cyberspazio e diritto, 2004; A. Villecco, voce Processo tele-
matico, in Dig. it, disc. priv., sez. civ., 2003; G. Xilo, I sette laboratori a con-
fronto: requisiti minimi per la sperimentazione e la carta dei serviz, relazione
all'incontro nazionale degli sperimentatori del processo civile telematico,
Roma, 4 maggio 2004.



posta elettronica nelle comunicazioni rilevanti proces-
sualmente, senza fare specifico riferimento al SICI ed
anzi prescindendo da questo.

Tornando al caso di specie, la comunicazione di
cancelleria avveniva al di fuori del SICI e sulla base di
un meccanismo fondato su una specifica convenzione
fra ordine degli avvocati ed ufficio giudiziario.

Sul tema non si aggiunge altro, se non che, quale
che sia il sistema normativo di riferimento, ricorre in
ogni caso I'affidamento del sistema ad elementi volonta-
ristici e cio, secondo gli osservatori piti acuti, & la vera
causa del fallimento della riforma del processo telemati-
co, posto che la non obbligatorieta dell'uso degli stru-
menti telematici di fatto pregiudica da anni I'attuazione
della riforma del processo telematico e inibisce I'uso dei
nuovi mezzi nelle concrete esperienze processuali, ali-
mentando le resistenze e pigrizie mentali basate su tradi-
zionali sistemi cartacei di scambio di dati.

3. Comunicazioni senza firma digitale

Venendo al secondo punto in rilievo della sentenza
in epigrafe, la Suprema Corte introduce una distinzione
tra notifiche e comunicazioni di cancelleria, ritenendo
che solo per le notifiche sia prescritta la firma digitale.

Sul tema, il quadro normativo & il seguente.

Il regolamento sul processo telematico ha dettato
una disciplina nuova delle (comunicazioni e) notifica-
zioni, regolate in maniera diversa anche rispetto alla I n.
183/1993 (che aveva disciplinato le notificazioni di atti
e provvedimenti a mezzo fax (2)).

In particolare, I’art. 45 delle regole tecniche ha pre-
visto che, ove non diversamente stabilito (cfr. art. 6,
comma 1), l'attivita di trasmissione per via telematica
sia effettuata attraverso il sistema informatico civile. Nel
sistema del regolamento, la notificazione telematica di
documenti informatici tra difensori avviene, ove sussi-
stano i presupposti di cui alla 1. 21 gennaio 1994, n. 53,
mediante inoltro del documento dal punto di accesso del
mittente alla CPECPT del destinatario. A tale scopo il
punto di accesso trasmette il messaggio con il documen-
to da notificare al gestore centrale che, a sua volta, inol-
tra il messaggio ricevuto al punto di accesso di destina-
zione. Negli altri casi, le richieste dei difensori sono inol-
trate all'lUNEP per il tramite del punto di accesso del
mittente e del gestore centrale, nel rispetto dei requisiti
dei documenti informatici provenienti dall’esterno. La
notificazione di documenti informatici da parte dell’'U-
NEP rispetta i requisiti richiesti per la comunicazione
dall’ufficio giudiziario verso soggetti abilitati esterni, e
dunque avviene mediante inoltro del documento dal ge-
store locale alla CPECPT del destinatario.

11 sistema informatico di gestione degli UNEP ac-
quisisce i documenti informatici da notificare, procede
alla loro notifica e li restituisce con la relata di notifica:
eseguita la notifica, il sistema trasmette per via telemati-
ca, a chi ha richiesto il servizio, il documento informati-
co con la relata di notifica, costituita dalla ricevuta elet-
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tronica, sottoscritta dall’ufficiale giudiziario con firma
digitale. Nell'ipotesi di cui all’art. 6, comma 3, del rego-
lamento n. 123/2001, l'ufficiale giudiziario provvede a
notificare il duplicato del documento informatico, su
supporto ottico non riscrivibile. La consegna del docu-
mento informatico alla CPECPT del soggetto abilitato
esterno & assicurata dai punti di accesso mediante 'invio
al mittente di una ricevuta di avvenuta consegna.

E contemplata peraltro dalla norma la possibilita
che I'atto non possa essere notificato telematicamente al
destinatario: cid accade ad esempio ove il destinatario
sia sprovvisto di mezzi informatici, o di indirizzo elettro-
nico, ovvero quando la casella postale ¢ gia piena e rifiu-
ti ulteriori messaggi, o rifiuti messaggi eccedenti la capa-
cita di ricezione, ovvero ove l'indirizzo elettronico pur
esistente non sia comunicato o dichiarato ex art. 7 del re-
golamento. Lufficiale giudiziario, se non procede alla
notificazione per via telematica, trae dall’atto ricevuto
come documento informatico la copia su supporto carta-
ceo, ne attesta la conformita all’originale e provvede a
notificare la copia stessa unitamente al duplicato del do-
cumento informatico, nei modi di cui agli artt.138 e ss.
del codice di procedura civile. Eseguita la notificazione,
l'ufficiale giudiziario restituisce per via telematica 'atto
notificato, munito della relazione della notificazione at-
testata dalla sua firma digitale.

Lufficiale giudiziario, dunque, provvede alla notifi-
ca telematica all'indirizzo elettronico dichiarato dal de-
stinatario al certificatore delle firma digitale ovvero al
Consiglio dell’ordine degli avvocati (art. 6), e poi resti-
tuisce telematicamente 'atto notificato con relativa re-
lata elettronica attestata dalla sua firma digitale.

Pit1 in generale, il servizio di posta elettronica certi-
ficata restituisce al mittente una ricevuta di avvenuta
consegna per ogni documento informatico reso disponi-
bile al destinatario, cui & associata I’attestazione tempo-
rale di cui all’articolo 45.

In materia & poi intervenuto come noto l'art. 4 del-
lal. n. 263/2005, che ha integrato I'articolo 3 della legge
21 gennaio 1994, n. 53, aggiungendo dopo il comma 3,
un comma 3 bis, secondo il quale il notificante pud an-
che servirsi delle procedure informatiche e, in tal caso,
esegue la notificazione di atti in materia civile, ammini-
strativa e stragiudiziale trasmettendoli per via telematica
all'ufficio postale, sottoscritti con firma digitale, comple-
ti della relazione di notificazione e del numero di registro
cronologico.

In entrambi i casi, di notificazioni e di comunica-
zioni, 'apposizione di firma digitale garantisce la prove-
nienza dell’atto (dall’'ufficio o dall’avvocato), e sembra
necessaria oltre che utile allo scopo, scopo che ricorre in

Nota:

(2) Sulla prima applicazione delle tecnologie (telefax) alle notifiche, Tu-
rini L, commento alla legge n. 183/93, in Nuowe leggi civ. comm., 1994, 164;
Loche M., La teletrasmissione degli atti giudiziari, in Riv. Giur. Sarda, 1993,
895.

DIRITTO DELL'INTERNET N. 4/2008

361



362

GIURISPRUDENZA ¢ CIVILE

modo analogo in entrambi io casi delle comunicazioni e
notificazioni.

Peraltro, se nel caso delle notificazioni non sembra-
no configurabili equipollenti, nel caso delle comunica-
zioni di cancelleria pud farsi riferimento alle norma che
disciplinano I'uso dei sistemi informativi automatizzati
da parte delle pubbliche amministrazioni, e consentono
il documento elettronico sottoscritto con sottoscrizione
elettronica diversa dalla firma digitale (ossia con criterio
di imputazione diverso: & tale ad esempio, secondo alcu-
ni la semplice e-mail (3)).

Facendo seguito al d.p.r. n. 513/997 ed al d.Igs. n.
445/2000 (testo unico della documentazione ammini-
strativa), il d.Igs. n. 52/2005, recante il codice dell’am-
ministrazione digitale prevede agli artt. 20, 21 e 22 in
particolare che il documento informatico da chiunque
formato, la registrazione su supporto informatico e la tra-
smissione con strumenti telematici sono validi e rilevan-
ti a tutti gli effetti di legge, se conformi alle disposizioni
del codice ed alle regole tecniche, e che il documento
informatico sottoscritto con firma elettronica qualificata
o con firma digitale soddisfa il requisito legale della for-
ma scritta se formato nel rispetto delle regole tecniche
che garantiscano l'identificabilita dell’autore e I'inte-
gritd del documento. Il documento informatico, cui &
apposta una firma elettronica, sul piano probatorio & li-
beramente valutabile in giudizio, tenuto conto delle sue
caratteristiche oggettive di qualita e sicurezza, mentre il
documento informatico, sottoscritto con firma digitale o
con un altro tipo di firma elettronica qualificata, ha I'ef-
ficacia prevista dall’art. 2702 c.c.; in ogni caso, l'utilizzo
del dispositivo di firma si presume riconducibile al tito-
lare, salvo che sia data prova contraria.

Quanto ai documenti informatici delle pubbliche
amministrazioni, gli atti formati con strumenti informa-
tici, i dati e i documenti informatici delle pubbliche am-
ministrazioni costituiscono informazione primaria ed
originale da cui & possibile effettuare, su diversi tipi di
supporto, riproduzioni e copie per gli usi consentiti dalla
legge, e che, nelle operazioni riguardanti le attivita di
produzione, immissione, conservazione, riproduzione e
trasmissione di dati, documenti ed atti amministrativi
con sistemi informatici e telematici, ivi compresa I'ema-
nazione degli atti con i medesimi sistemi, devono essere
indicati e resi facilmente individuabili sia i dati relativi
alle amministrazioni interessate, sia il soggetto che ha ef-
fettuato Poperazione.

Sul punto, la deliberazione dell’Autorita informati-
ca nella pubblica amministrazione (AIPA) del 23 no-
vembre 2000, n. 51, recante regole tecniche in materia
di formazione e conservazione di documenti informatici
delle pubbliche amministrazioni ai sensi dell’art. 18,
comma 3, del decreto del Presidente della Repubblica 10
novembre 1997, n. 513, aveva aggiunto la distinzione
tra i vari documenti dell’amministrazione in relazione al-
le forme della imputazione del documento ed alla rile-
vanza interna o esterna dello stesso.
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La norma & confluita poi nel codice dell’ammini-
strazione digitale di cui al d.Igs. n. 82/2005, che all’art.
34 prevede:

1) quanto ai documenti informatici di rilevanza
esterna, che, ai fini della sottoscrizione, ove prevista, le
pubbliche amministrazioni:

1a) possono svolgere direttamente lattivita di rila-
scio dei certificati qualificati avendo a tale fine 'obbligo
di accreditarsi; tale attivitd puod essere svolta esclusiva-
mente nei confronti dei propri organi ed uffici, nonché
di categorie di terzi, pubblici o privati, individuati con
d.p.c.m. I certificati qualificati rilasciati in favore di ca-
tegorie di terzi possono essere utilizzati soltanto nei rap-
porti con I’Amministrazione certificante, al di fuori dei
quali sono privi di ogni effetto;

1b) possono rivolgersi a certificatori accreditati, se-
condo la vigente normativa in materia di contratti pub-
blici;

2) quanto invece ai documenti informatici aventi
rilevanza esclusivamente interna, ciascuna amministra-
zione pud adottare, nella propria autonomia organizzati-
va per la loro formazione, gestione e sottoscrizione di, re-
gole diverse da quelle contenute nelle regole tecniche di
cui all’articolo 72 del codice.

In questo generale contesto, & intervenuto da ulti-
mo la legge 14 maggio 2005, n. 80, recante conversione
in legge, con modificazioni, del decreto-legge 14 marzo
2005, n. 35, c.d. decreto competitivita (4).

Tale intervento normativo novella in pitt parti il
codice di rito civile, prevedendo che il difensore indica
nel primo scritto difensivo utile il numero di fax o I'indi-
rizzo di posta elettronica presso cui dichiara di volere ri-
cevere la comunicazione, e a tale indirizzo sono effettua-
te le comunicazioni da parte dell'ufficio, senza particola-
ri formalitd, ma “nel rispetto della normativa, anche re-
golamentare, concernente la sottoscrizione, la trasmis-
sione e la ricezione dei documenti informatici e teletra-
smessi” (5).

Note:

(3) Sul valore delle semplice e - mail, M. Farina, Riflessioni sul valore lega-
le dell’e-mail a seguito della pronuncia di alcuni decreti ingiuntivi basati esclusi-
vamente sulla produzione di una e-mail, in Rass. Dir. civ., 2005, 615. Su al-
cuni aspetti penalistici, A. Luini, [ messaggi diffamatori a mezzo e-mail, in
Riv. Pen., 2002, 533; G. Rognetta, Presa di cognizione dell’e-mail con e sen-
za involucro cifrato: i limiti della tutela penale, in Giur. Merito, 2002, 1303.

(4) Sulla riforma del 2005, M. De Cristofaro, Il nuovo processo civile “com-
petitivo” secondo la l. n. 80/2005, in www.judicium.it; E Romano - M.A.
Biasiotti, Telematica e processo societario, in Inf. e diritto, 2007, 1, 145; S.
Caporusso, Riforma del processo civile, in Nuove leggi civ. comm., 2006, 898;
E. Sacchettini, Avvocati obbligati a dare I'indirizzo e-mail, in Guida al diritto,
2005, 22, 100.

(5) Sulle specifiche problematiche della trasmissione di atti processuali
via e-mail, C. Mancuso, Trasmissione degli atti processuali via fax o posta
elettronica nel processo societario, in Giur. Mer., 2007, 382; Ciacci e Vari,
Forme alternative di notificazione: la notifica mediante strumenti informatici,
in Riv.dir.comm. e dir.gen. obbl., 1994, 1, 95; M. Cuniberti, Posta elettroni-
cae telefax: le nuove notificazioni e comunicazioni, il “documento informatico”
e le “firme elettroniche”, in Giur. Merito, 2007, 696; C. Mancuso, Ancora

(segue)



4. Le presunzioni legali relative alla cognizione
della comunicazione elettronica

I terzo punto affermato dalla Suprema Corte nella
sentenza in epigrafe riguarda invece, in un contesto che
non ha visto 'applicazione della posta certificata (6), I'i-
napplicabilitd della presunzione di arrivo della comuni-
cazione di cui all’art. 15 comma 2 del decreto richiama-
to alla materia processuale. Qui bisogna intanto distin-
guere tra presunzione di arrivo e presunzione di cono-
scenza (7).

In proposito, I'art. 12 del d.p.r. n. 513/1997, il cui te-
sto & stato trasfuso nell’art. 14 del testo unico sulla docu-
mentazione amministrativa (t.u.d.a.) dettato dal d.Igs. n.
445/2000, prevede che il documento informatico tra-
smesso per via telematica si intende inviato e pervenuto
al destinatario se trasmesso all'indirizzo elettronico da
questi dichiarato.

Alcuni hanno ravvisato nella disposizione una nor-
ma sostitutiva dell’art. 1335 c.c. nelle comunicazioni
elettroniche; in altri termini, 'affermazione del detto
criterio altro non sarebbe che I'applicazione dei principi
tradizionali in chiave evolutiva, attraverso I'estensione
all’'indirizzo e-mail dei principi e degli oneri applicati tra-
dizionalmente in relazione alla cassetta delle lettere; I'in-
dirizzo e-mail altro non sarebbe che una casella postale
virtuale, con il correlato onere del titolare di controllare
il contenuto della cassetta stessa, al pari di ogni altro ti-
tolare di cassetta postale fisica. In realtd, la norma del-
lart. 14 t.u.d.a. puod avere altra e preferibile interpreta-
zione, in base alla quale nulla prevede della conoscenza
del destinatario dell’atto pervenuto al suo indirizzo, per
la quale conoscenza provvedono l'art. 1335 c.c. in linea
generale e le disposizioni della direttiva sul commercio
elettronico nelle fattispecie dalla stessa disciplinate: I'ar-
ticolo 14 stabilisce solo la presunzione che il documento
informatico trasmesso in via telematica si intende invia-
to e pervenuto al destinatario se trasmesso all’indirizzo
elettronico da questi dichiarato. Quindi stabilisce una
presunzione di ricezione, salvo prova contraria, del do-
cumento inviato all'indirizzo. Diversa ¢ la norma da
quella di cui all’art. 1335 c.c., che stabilisce, invece, la
presunzione di conoscenza, cio¢ la presunzione che 'at-
to unilaterale recettizio giunto all'indirizzo del destinata-
rio sia pervenuto a conoscenza dello stesso, salva la pro-
va contraria (a contenuto vincolato) della impossibilita
incolpevole di averne notizia. Si tratta secondo la dottri-
na di due presunzioni diverse: una & una presunzione -
applicabile peraltro secondo alcuni ai soli documenti
informatici sottoscritti con firma digitale, e non agli altri
(che dovrebbero avere minori garanzie di sicurezza ed
inalterabilitd) - che il documento sia pervenuto all’indi-
rizzo del destinatario in quanto trasmesso a questo tele-
maticamente; I'altra, quella codificata, & la presunzione
che I'atto, giunto all’indirizzo del destinatario, sia giunto
altresi a conoscenza del soggetto.

Con riferimento poi alla previsione della presunzio-
ne di conoscenza di cui all’art. 1335 c.c., non vi & dubbio
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che risulta difficile equiparare totalmente l'indirizzo elet-
tronico alla casella postale tradizionale compiutamente,
atteso che la casella elettronica di posta & ubicata in un
luogo diverso da quello fisico ove & domiciliato il sogget-
to, & posta in luogo virtuale - che non coincide con la se-
de del provider ma con il server su cui si trova lo spazio di
memoria con la post-box - fuori della sfera di controllo
(fisico o tecnico) immediato del destinatario dell’atto, in
relazione al quale la presa di conoscenza dell’atto perve-
nuto non pud mai essere contestuale alla ricezione (a dif-
ferenza della posta ordinaria) ma sempre solo successiva.

Inoltre, all'unicita dell’indirizzo postale del domici-
lio del soggetto pud far riscontro I'esistenza di una plura-
lita di indirizzi elettronici, con la conseguenza che diffi-
cilmente puo affermarsi I'onere del titolare di scaricare la
posta da tutte le caselle possedute in tempi reali o nel-
I'immediatezza dell’invio. Un siffatto onere, infatti, ri-
chiederebbe elementi ulteriori rispetto a quelli finora de-
scritti.

La dottrina ha al riguardo precisato che solo in al-
cuni casi puod configurarsi una presunzione di conoscen-
za ex art. 1335 c.c. in relazione all'indirizzo elettronico
del destinatario, essendo tale soluzione imposta dalle
norme (ad es. la direttiva sul commercio elettronico o il
regolamento sul processo telematico), ovvero vi sia ele-
zione di domicilio (cfr. art. 12 d.p.r. n. 513/1997, trasfu-
so nell’art. 14 t.u.d.a., il cui principio della dichiarazione
dell'indirizzo elettronico pud applicarsi in relazione al-
Iart. 1335 c.c.), o usi negoziali.

In altri termini, il semplice possesso di un indirizzo
e-mail non potrebbe ritenersi sufficiente per autorizzare
notifiche e far scattare I'onere per il destinatario di scari-
carsi la posta dal server del provider.

Note:
(segue nota 5)

sulla trasmissione degli atti processuali via fax o posta elettronica nel processo
societario, in Giur. Merito, 2007, 1695; E. Senini, Le notificazioni a mezzo
fax e posta elettronica nel processo societario, in Le societa, 2006, 115; P. Fra-
tino, Regole operative per la posta elettronica certificata, in Forum fisc., 2006,
10, 35; A. Paladino, Ricorsi per posta elettronica, serve la firma digitale per la
piena validita, in Nuovo dir., 2005, 192; M. Giorgietti, Le nuove norme sul-
le comunicazioni e notificazioni, in Riv.dir. proc., 2005, 701.

(6) Sulla posta elettronica certificata, M. Melica, La posta elettronica cer-
tificata: funzionamento e applicazion, in Inf. e diritto, 2007, 271; A. Pelosi,
Il Codice dell’ amministrazione digitale modifica il valore giuridico della posta
elettronica certificata, in Contratti, 2007, 255; G. Cammarota, La disciplina
della posta elettronica certificata, in Giorn. Dir. amm., 2005, 917; C. Rabaz-
zi, La posta elettronica certificata: le novita introdotte con il d.p.r. n.
68/2005, in Cyberspazio e dir., 2005, 229; D. Marongiu, La trasmissione del
documento informatico: il ruolo della posta elettronica certificata, in Inf. e di-
ritto, 2005, 135; C. Giurdanella, E. Guarnaccia, Il diritto pubblico dell'infor-
maticanel d.lgs. n. 82/2005: rilievi critici, in Inf. e diritto, 2005, 235; S. Gior-
dano, Pronto il d.p.r. sulla posta elettronica, in Dir. giustizia, 2004, 16, 48.

(7) Su queste problematiche, E Buffa, Giurisdizione e ADR, in Aa.Vv. (a
cura di Bilotta), Internet, 2003; G. Finocchiaro Lex mercatoria e commer-
cio elettronico - Il diritto applicabile ai contratti conclusi su Internet, in Contr.
e impr., 2001, 571; E Fortinguerra, Gli scambi telematici ed il consumatore,
Lecce, Quaderno n. 6 dell'ISUFI, 2006; N. Scannicchio, La conclusione
del contratto on-line nella direttiva europea sul commercio elettronico, in A.
Antonucci (a cura di), E-commerce, Milano, 2001, 95.
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Per converso, potrebbe restrittivamente ammetter-
si tale forma di indirizzo del soggetto solo ove vi sia un
uso professionale della posta elettronica: & infatti ragio-
nevole ammettere un onere del destinatario di scaricare
la posta dal server del provider tempestivamente solo ove
l'uso della posta sia di tale entita tale da configurare una
sorta di domiciliazione del soggetto, come potrebbe ri-
tenersi nei casi in cui il soggetto & in possesso di firma
digitale, o abbia comunicato in qualsiasi modo il pro-
prio indirizzo elettronico nell’ambito del rapporto so-
stanziale cui si riferisce l'atto giudiziario (o ad esempio
sia l'unico indirizzo dato e I'unico punto di riferimento
di un contraente telematico), o infine se vi siano usi tra
le parti circa 'uso della posta elettronica per I'esecuzio-
ne contrattuale; in altri casi, sembra difficile far gravare
un onere di conoscenza sul destinatario che di per sé
non potrebbe assicurare (tenendo conto della non im-
mediatezza del download della posta dalla casella) cele-
ritd maggiore rispetto ai tempi offerti dai mezzi tradizio-
nali di notifica.

Cio spiega la previsione dell’art. 7 del d.p.r. n.
123/2001 (regolamento c.d. sul processo telematico),
secondo il quale ai fini delle comunicazioni e delle no-
tificazioni effettuate ai sensi dell’articolo 6, 'indirizzo
elettronico del difensore ¢ unicamente quello comuni-
cato dal medesimo al Consiglio dell’ordine e da questi
reso disponibile ai sensi del comma 3 dello stesso artico-
lo. Per gli esperti e gli ausiliari del giudice 'indirizzo
elettronico ¢ quello comunicato dai medesimi ai propri
ordini professionali o all’albo dei consulenti presso il tri-
bunale. Per tutti i soggetti diversi da quelli indicati nel
comma 1 l'indirizzo elettronico & quello dichiarato al
certificatore della firma digitale al momento della ri-
chiesta di attivazione della procedura informatica di
certificazione della firma digitale medesima, ove reso di-
sponibile nel certificato.

Non tutti gli indirizzi sono quindi idonei, ma solo
quelli comunicati; peraltro, il legislatore ha considerato
che la richiesta di certificazione di una firma digitale, co-
munque, implica un uso professionale del computer e dei
servizi di rete, onde la casella postale elettronica puo es-
sere anche il mezzo di trasmissione di atti a valenza pro-
cessuale.

In ordine agli oneri delle parti di prendere cognizio-
ne del materiale ricevuto nella posta elettronica, va ag-
giunto inoltre che in materia ha inciso in parte la diret-
tiva sul commercio elettronico (direttiva 00/31/CE),
che all’art. 11 dispone che l'ordine e la ricevuta si consi-
derano ricevuti quando le parti cui sono indirizzati han-
no la possibilita di accedervi: in altri termini, la dichia-
razione si potra considerare accessibile solo dal momen-
to in cui si trovi sul terminale di rete locale gestito diret-
tamente dal destinatario, cosi ritenendo che sussista ac-
cessibilita del messaggio quando sia direttamente con-
trollabile da quest’ultimo, tenendo a tal fine presente
che accessibile tecnicamente il messaggio lo & gia non
appena giunto nella mail box presso il server del provider
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(che peraltro il titolare della casella pud consultare in-
differentemente non solo da qualunque luogo con un
portatile, ma anche da una qualunque postazione - pure
altrui-, anche senza scaricare il relativo file nella memo-
ria del computer).

5. La ricevuta

Fatte queste considerazioni di ordine generale, e
tornati alla questione affrontata dalla sentenza, non si
vede perché i principi della presunzione di ricezione e di
quello distinto di presunzione di conoscenza non possa-
no essere applicati alle comunicazioni processuali, visto
che la ratio & basata sul funzionamento tecnico della co-
municazione e sul potere si disposizione e controllo ten-
denzialmente esclusivo della casella di posta (elettronica
o meno),e non sulla natura sostanziale o processuale del-
I'atto che resta del tutto irrilevante.

Piuttosto, tutto il discorso sarebbe stato assai pitt
semplice osservando che la comunicazione di un atto, in
forma non vietata dall’'ordinamento che non impone
forme particolari a pena di nullitd, & valida ove, conse-
guendo il suo scopo, come avvenuto nel caso, raggiunga
il destinatario, il quale abbia accusato ricevuta.

La distinzione ulteriore tra ricevuta in automatico o
meno & errata invece sul piano tecnico e giuridico, per-
ché la ricevuta predisposta in automatico ed automati-
camente inviata & pur sempre attivita riconducibile al ti-
tolare della risorsa informatica che cosi ha predisposto il
sistema informatico, e rientra percid nella sua sfera di
controllo (e responsabilita).

Inoltre, sia 0 meno automatica la risposta per ri-
cevuta, non vi & il problema ipotizzato dalla Corte del-
la presunzione di arrivo del messaggio, quanto la cer-
tezza tecnica che lo stesso sia arrivato al destinatario
sollecitando la risposta (in automatico o meno, poco
importa).

Piti problematico ¢ se mai il riferimento alla docu-
mentazione probatoria delle ricevute, facendo la Corte
riferimento alla stampa cartacea della stessa.

Sul punto, conclusivamente, va osservato che la
prova & data dal file (e non dalla stampa) della comuni-
cazione di ritorno, ossia da un documento informatico
(comprensivo dei c.d. headers della e-mail), con tutto cid
che ne consegue in termini di valutazione della prova in
giudizio, e, prima ancora, di modalita di produzione del-
la stessa e di lettura dei dati ivi contenuti.

E qui si possono porre tanti problemi di paternita
della comunicazione elettronica (su cui, in difetto di fir-
ma digitale della ricevuta di ritorno, rileveranno in pri-
ma battuta, gli headers del messaggio e-mail) e di inalte-
rabilita della stessa (si pensi, ad esempio, alle problema-
tiche di prova circa l'orario, esatto e certo, di invio e ri-
cezione della comunicazione). La stampa cartacea potra
solo essere un primissimo indizio idoneo a radicare una
fragile presunzione, suscettibile di venir meno in presen-
za di contestazioni, e cid, ovviamente, anche se la rice-
vuta di ritorno sia data non in automatico.
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Per la configurabilita del reato

di abusivo mantenimento

nel sistema informatico & necessario
che I'agente sia consapevole

di agire invito domino

Tribunale di Nola 11 dicembre 2007, n. 488 - G.U.P. Rizzi Ulmo

Accesso e mantenimento nel sistema infomatico protetto - Anagrafe tributaria - Dipendente dell’ Agenzia delle Entra-
te - Elemento oggettivo - Natura delle informazioni captate - Irrilevanza - Elemento soggettivo - Consapevolezza del-
la contraria volonta anche tacita del titolare del sistema - Necessita

(c.p. art. 615 ter)

Non commette il reato di cui all’art. 615 ter c.p., per esclusione dell’elemento soggettivo, l'impiegato
dell’Agenzia delle Entrate che accede e si intrattiene nel sistema informatico per pochi secondi e per
finalita diverse rispetto a quelle per cui vale la sua autorizzazione, in particolare per prendere visione
di soli dati anagrafici di pubblica conoscenza e conoscibilita.

...OMIsSIs. ..

Motivi della decisione

All’esito della udienza preliminare osserva questo giudi-
ce quanto segue.

Il presente procedimento (trasmesso per competenza dalla
Procura di Milano in relazione alle posizioni degli imputa-
ti C. e C.) rientra in una pili ampia vicenda che ha inte-
ressato l'intero territorio nazionale, che & stata portata al-
l’attenzione della magistratura da una denuncia del Vice -
Ministro dell’Economia e delle Finanze V. che ha avuto ad
oggetto una serie di interrogazioni all’anagrafe tributaria sul
conto di R.P. e della consorte EE effettuate, per ragioni
estranee al servizio, dagli stessi dipendenti dell’ Agenzia
delle Entrate nonché da militari della Guardia di Finanza.
Per quel che interessa il presente procedimento, gli im-
putati R. C. ed A.C. sono dipendenti dell’Agenzia delle
Entrate di .......: sul loro conto & emerso che la C. ha ef-
fettuato, il giorno 27 marzo 2006, due accessi all’anagra-
fe tributaria, uno alle ore 12:01 e 29 secondi, che ha ri-
guardato esclusivamente i dati anagrafici di R.P. e con-
sorte, e l'altro alle ore 12:01 e 48 secondi, che ha invece
riguardato le dichiarazioni dei redditi dei predetti (“Uni-
co” 2004); mentre il C. ha effettuato un unico accesso, il
giorno 25 maggio 2006 alle ore 12:59 e 42 secondi, che
ha riguardato solo i dati anagrafici di R.P. e consorte (su
tali circostanze cfr. foglio 4 del fascicolo del PM.).

La peculiarita della vicenda risiede nel fatto che i due
predetti imputati, nella loro qualitd di dipendenti del-
'’Agenzia delle Entrate, erano si abilitati all’accesso alla
banca dati dell’anagrafe tributaria, ma nel caso di specie
hanno indiscutibilmente agito (come d’altronde da loro
stesso ammesso in sede di interrogatorio) al di fuori del-
Jesercizio delle loro mansioni, non avendo in corso I'A-
genzia delle Entrate di ........ alcun tipo di accertamento
nei confronti di R.P. e consorte (cft., sul punto, le di-
chiarazioni rese in sede di sommarie informazioni dalla
direttrice dell’Agenzia delle Entrate di ....... , fogli 4 e ss
del fascicolo del PM.).

In punto di diritto va evidenziato che, come & stato au-
torevolmente sostenuto (cfr. Cass., sez. V, n. 1675/2000,
Zara; Cass., sez. V, n. 12732/2000; Cass., sez. V, n.
44362/2003, Muscia; nella giurisprudenza di merito cfr.
Tribunale di Bari, 18 dicembre 2006), il delitto previsto
e punito dall’art. 615 ter c.p. si configura anche a carico
di chi, pur essendo autorizzato all’accesso ad un sistema
informatico per determinate finalita, utilizzi tale facolta
per finalita diverse rispetto a quelle per le quali vale la
sua autorizzazione.

Invero, I'art. 615 ter c.p. punisce non solo chi si introdu-
ce abusivamente in un sistema informatico o telematico
protetto da misure di sicurezza (cfr. prima parte del com-
ma 1 dell’art. 615 ter c.p.) - introduzione abusiva che & in-
configurabile in capo a colui che & autorizzato all’accesso
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al sistema e che ¢ quindi munito delle chiavi necessarie
per superare le misure di protezione senza violarle -, ma
anche colui che, introdottosi lecitamente nel sistema, vi
si mantiene contro la volonta espressa o tacita di chi ha il
diritto di escluderlo (cfr. seconda parte del comma 1 del-
lart. 615 ter c.p.): ebbene, il soggetto che sfrutta la sua
possibilita di accesso al sistema per effettuarvi operazioni
diverse rispetto a quelle per le quali & autorizzato tiene un
comportamento che equivale al mantenersi nel sistema
contro la volonta tacita di chi ha il diritto di escluderlo e
che, pertanto, rientra nell’ipotesi prevista e punita dalla
seconda parte del comma 1 dell’art. 615 ter c.p.
Pertanto, alla luce di tali principi, & configurabile I'ele-
mento oggettivo del reato in contestazione, sotto forma
di mantenimento nel sistema informatico contro la vo-
lonta tacita dell’amministrazione finanziaria, nei con-
fronti di entrambi gli odierni imputati, che hanno acce-
duto all’anagrafe tributaria per conoscere dati relativi a
R.P. e consorte senza che tale accesso fosse giustificato
dall’esercizio delle loro funzioni, e quindi per

finalita diverse da quelle per le quali erano autorizzati ad
accedere all’anagrafe tributaria.

Tuttavia, ritiene questo giudice che da un punto di vista
dell’elemento psicologico del reato occorra procedere ad
una differenziazione tra la posizione della C., che ha acce-
duto sia ai dati anagrafici di R.P. e consorte sia anche alle
loro dichiarazioni dei redditi (“Unico” 2004), e quella del
C., che ha acceduto solo ai dati anagrafici dei predetti.

Questo giudice & ben consapevole del corretto orienta-
mento giurisprudenziale secondo il quale la norma dell’art.
615 ter & posta a tutela del domicilio informatico in quan-
to tale, violando il quale & per cio solo integrato il reato, ir-
rilevante essendo la natura delle informazioni captate, se
ciog riservate o meno (cfr. Cass., sez. V, n. 11689/2007,
Cerbone; Cass., sez. VI, n. 3065/1999, De Vecchis): ed &,
infatti, per tale motivo che si ritiene che nel caso di specie
il delitto in esame sia sussistente da un punto di vista del-
I'elemento oggettivo anche in relazione al C..

Ad avviso di questo giudice, perd, la circostanza che il C.,
legittimato ad accedere al sistema, vi si sia intrattenuto,
presumibilmente per pochi secondi, non per prendere
cognizione di dati sensibili quali le informazioni fiscali,
bensi puramente e semplicemente per prendere visione
di dati, quali quelli anagrafici, di pubblica conoscenza e
conoscibilita e non sottoposti dall’ordinamento ad alcu-
na forma di tutela della riservatezza, porta a ritenere che
egli non si sia nemmeno reso conto che vi potesse essere
una tacita volonta contraria da parte dell'amministrazio-
ne finanziaria a che egli si mantenesse all'interno del si-
stema per consultare i dati anagrafici di R.P. e consorte.
Ed & per tale ragione che, quanto meno ai sensi del com-
ma 3 dell’art. 425 c.p.p., vada nei suoi confronti emessa
sentenza di non luogo a procedere per mancanza del do-
lo del reato contestato, e quindi con la formula “perché
il fatto non costituisce reato”.

... Omissis. ..

IL COMMENTO
di Giovanni Garbagnati

La pronuncia che si annota mostra ancora una volta i
limiti dell’interpretazionedominante, secondo cui il
bene giuridico tutelato dall’art. 615 ter c.p. é il c.d.
“domicilio informatico protetto” con conseguente ir-
rilevanza, ai fini della configurabilita del reato, della
natura, riservata o meno, delle informazioni captate.
In ogni caso, per quanto riguarda le ipotesi di acces-
so ai sistemi informatici aziendali da parte dei di-
pendenti occorrerebbe che la Societa (o [’Ente) titola-
re del sistema specificasse con chiarezza i limiti entro
cui costoro sono autorizzati all’uso dell’elaboratore.

1. Il caso concreto: 'imputato prosciolto
per la mancanza (presunta) del solo elemento
soggettivo

Il pubblico dipendente che agendo al di fuori delle
sue mansioni si & trattenuto per pochi secondi nel siste-
ma informatico al quale & legittimato ad accedere per
motivi di lavoro, al fine di prendere conoscenza di infor-
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mazioni che non sono sottoposte dall'ordinamento ad
alcuna forma di tutela della riservatezza, poteva presumi-
bilmente ignorare I'esistenza di una tacita volonta con-
traria dell’ Amministrazione di appartenenza. E questa in
sintesi la ragione per cui il Giudice dell’udienza prelimi-
nare del Tribunale di Nola ha emesso una sentenza di
non luogo a procedere “ai sensi del comma 3 dell’art. 425
c.p-p.” (dunque per essere gli elementi a carico “insuffi-
cienti, contraddittori o comunque non idonei a sostene-
re l'accusa in giudizio”) nei confronti di un impiegato
dell’Agenzia delle Entrate cui era contestato il delitto ex
art. 615 ter c.p. per avere questi, in una sola occasione,
preso visione dei dati anagrafici di un noto uomo politi-
co e della moglie del medesimo, in assenza di procedure
di accertamento fiscale che giustificassero 1'accesso da
parte dell'imputato ai dati ad essi relativi (1).

Note:

(1) Nel medesimo procedimento penale era in verita imputato per I'iden-
tico reato anche un altro dipendente della stessa Agenzia delle Entrate

(segue)



La pronuncia in commento si segnala nello scarno
panorama giurisprudenziale in tema di abusivo manteni-
mento in un sistema informatico protetto da misure di
sicurezza perché affronta e risolve il caso sotto I'inedito
profilo dell’elemento soggettivo del reato, ravvisando la
(possibile) mancata consapevolezza in capo all’agente
circa il carattere illecito della propria condotta nella oc-
casionalitd (un’unica interrogazione di brevissima dura-
ta) e nella tenuita della stessa (dettata verosimilmente
da mera curiosita e riguardante soltanto “dati di pubbli-
ca conoscenza e conoscibilita”).

11 giudice campano non si discosta invece dall’orien-
tamento giurisprudenziale dominante per quanto attiene
I'elemento oggettivo del reato, ritenuto nel caso concre-
to sussistente sul presupposto che, da un lato, il delitto in
esame si pud configurare anche a carico del soggetto che
sfruttando la sua autorizzazione all’accesso all’elaboratore
“utilizzi tale facolta per finalita diverse rispetto a quelle
per cui vale la sua autorizzazione” (2), e dall’altro che es-
so si perfeziona con la semplice violazione del c.d. domi-
cilio informatico “irrilevante essendo la natura delle
informazioni captate, se ciog riservate o meno” (3).

1.1 Buon senso e contraddittorieta della pronuncia
di proscioglimento: i limiti strutturali di una
decisione giusta

E da dire che la soluzione adottata dal G.U.P. di No-
la, pur contraddistinta da ragionevolezza e buon senso,
poggia su un percorso argomentativo che - per cosi dire -
sconta la rigidita e le lacune dell’interpretazione accolta
in punto di elemento oggettivo del reato, cosi che la ri-
tenuta mancanza di dolo appare un escamotage usato per
sfuggire ad una pronuncia di condanna (rectius: all’emis-
sione del decreto di rinvio a giudizio) che sarebbe stata
eccessiva rispetto alla ridotta offensivita della condotta
incriminata.

Peraltro, sembra in qualche modo contraddittorio
sostenere I'applicabilita del principio secondo cui la mera
intrusione abusiva nel domicilio informatico altrui costi-
tuisce una condotta penalmente rilevante quale che sia
lo scopo dell’accesso o la natura delle informazioni (pub-
bliche o private) cosi ottenute dall'intruso, ed allo stesso
tempo ipotizzare la mancata consapevolezza in capo all’a-
gente circa la contraria volonta del titolare dello ius ex-
cludendi, sul presupposto che oggetto dell’acquisizione
erano soltanto - come & precisato in sentenza - “dati di
pubblica conoscenza e conoscibilitd”, quali quelli anagra-
fici dei due personaggi pubblici. Se si ritiene che I'ordina-
mento punisca il dipendente per qualsiasi uso estraneo al-
le esigenze lavorative del sistema informatico (protetto),
pare difficile immaginare che questi mentre digita il no-
me di una famoso uomo politico al fine di apprenderne
(per diletto) i dati anagrafici possa ritenere di avere il
consenso del titolare del sistema o che, all'inverso, que-
st'ultimo abbia autorizzato i propri impiegati a curiosare
nell’elaboratore per cio che non attiene ai dati sensibili.

In realtd, al di 14 del condivisibile esito assolutorio
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adottato nel caso concreto, la sentenza mette ancora una
volta in evidenza come siano incerti (a causa della gene-
rica formulazione (4) e dell’ambigua collocazione editta-
le di questa norma) i limiti applicativi dell’art. 615 ter
c.p. e come per l'effetto siano intuibili i rischi di diffor-
mitd interpretativa da parte delle Corti di merito, con
possibile violazione del principio di offensivita laddove
si andassero a colpire con la sanzione penale condotte di
infima pregnanza. Pare percid opportuno, in sede di
commento, verificare se sia corretta I'interpretazione da-
ta alla fattispecie in esame, ovvero si possa escludere o
delimitare il reato di cui all'art. 615 ter c.p. in ragione
della neutralita dell’accesso (non riguardante dati riser-
vati) efo della qualifica soggettiva dell’agente (dipen-
dente autorizzato per ragioni di lavoro all’'uso del sistema
informatico). A tal fine occorre dapprima prendere in
esame il bene giuridico oggetto di tutela e quindi defini-
re I'ambito del “mantenimento” nel sistema informatico
penalmente rilevante.

2. Il bene giuridico tutelato dall’art. 615 ter c.p.
E ben noto come la laconicita della norma de qua e
I'improvvida, ma non casuale (5), scelta del legislatore

Note:

(segue nota 1)

(che qualche mese prima aveva effettuato due accessi “abusivi” all’ana-
grafe tributaria, aventi ad oggetto rispettivamente i dati anagrafici e la di-
chiarazione dei redditi degli stessi due personaggi pubblici), la cui posi-
zione & stata opportunamente stralciata dal Giudice in considerazione
dell’evidente diversita tra le condotte, avendo quest’ultimo preso visione
anche di un dato sensibile, quale & la dichiarazione dei redditi.

(2) In questo senso, la prevalente giurisprudenza di legittimita: v. in par-
ticolare Cass., 19 dicembre 2001 n. 7041, Corrao, in Guida al diritto,
2002, 18, 72.

(3) Cfr., ex multis, Cass., sez. V, 7 novembre 2000 n. 1675, Zara e altri, in
Cass. pen., 2001, 3078; conf., Cass., sez. V, 14 ottobre 2003 n. 44362,
PM. in proc. Muscia, in Cass. pen., 2005, 1580.

(4) Nella giurisprudenza di merito & stato efficacemente puntualizzato che
“la ben laconica enucleazione degli elementi costitutivi del reato a fronte
della “novitd” nonché della rilevante complessita, anche tecnica, e vastita
della materia che essa disciplina, determina indubbiamente ardui proble-
mi interpretativi in fase di applicazione ai piti vari e diversi casi concreti ad
essa astrattamente riconducibili” (cosi, Trib. Gorizia, 19 febbraio 2003 n.
601, Merini, in Riv. pen., 2003, 895). Alcuni Autori hanno osservato che
la scelta del legislatore di inserire le nuove fattispecie penali all'interno
delle partizioni gia esistenti nel nostro Codice ¢ stata una scelta coerente
con la natura dell'intervento normativo, non trattandosi “di introdurre
nuove fattispecie a tutela di nuovi beni giuridici quanto piuttosto di intro-
durre fattispecie relative a nuove forme di aggressione, cioe portate con
modalitd nuove a beni in larga parte gia penalmente rilevanti e tutelati
(...)” e con la particolarita della materia riguardante “essenzialmente le
tecniche di commissione del reato nonché gli strumenti e gli oggetti ma-
teriali dell’azione, non l'oggetto giuridico”. Contra, sulla necessita di di-
stinguere tra norme che identificano nuove forme di aggressione a beni gia
oggetto di tutela penale e norme che definiscono oggetti, giuridici e mate-
riali, parzialmente o talmente nuovi, R. Flor, Sull accesso abusivo ad un si-
stema informatico e telematico: il concetto di “domicilio informatico” e lo “ius
excludendi alios”; in Dir. pen. proc., 2005, 86 e L. Picotti, voce reati infor-
matici, in Enc. dir., Milano, agg. 2000, VIII, 1 ss.

(5) La “Relazione al Disegno di legge n. 2773 poi divenuto legge 23 di-
cembre 1993 n. 547" (in www.penale.it/legislaz/rel_ddl_2773_XI_
(segue)
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di darne collocazione all'interno della sezione IV del li-
bro II del corpus codicistico riservata ai “delitti contro
l'inviolabilita del domicilio” abbia ingenerato un’accesa
disputa su quale sia il bene giuridico tutelato dall’art. 615
ter c.p. e, di conseguenza, sul fatto se sia 0 meno configu-
rabile il reato anche in assenza (come nel caso in esame)
di captazione di dati riservati o di inceppamenti nel fun-
zionamento del sistema informatico. Secondo il preva-
lente orientamento - che trae spunto dalla Relazione
preliminare alla . n. 547/1993 -, ormai recepito dalla
Cassazione (e come si & detto seguito anche dal G.U.P.
campano) (6), proprio I'ubicazione della norma dimo-
strerebbe che oggetto della tutela ¢ il c.d. “domicilio
informatico”, inteso come “luogo in cui puo estrinsecar-
si la personalita individuale”, il quale rappresenta (7) la
trasposizione sul piano virtuale dello ius excludendi alios,
ovvero del diritto del titolare di vietare a chicchessia
I'accesso indesiderato dallo spazio informatico (protetto
da misure di sicurezza) di sua pertinenza (8). A questa
stregua, non rileverebbe mai ai fini della configurabilita
del reato il carattere personale o meno delle informazio-
ni contenute nel sistema, potendo anzi la tutela operare
anche se l'elaboratore non contiene alcun dato (9).

Per quanto consolidata, questa tesi & oggetto di nu-
merosi rilievi critici. E invero stato osservato che:

— da essa deriverebbe un’incongrua espansione dei
concetti di domicilio e riservatezza personale (10);

— difficilmente i sistemi informatici possono essere
ricondotti alla nozione (peraltro assai controversa) di
domicilio rilevante per il diritto penale in quanto nella
maggior parte essi sono totalmente privi di contenuti
personalistici e privatistici (11);

— se il bene giuridico fosse lo “spazio privato virtua-
le” dell’elaboratore sarebbe viziata da irragionevolezza la
scelta del legislatore di circoscriverne la tutela ai soli si-
stemi informatici protetti da misure di sicurezza (tanto
pitt che l'art. 614 c.p. non opera distinzioni in questo
senso) (12);

— la disposizione in esame si applica anche ai siste-
mi operanti nel settore pubblico, quali quelli indicati
nell’aggravante di cui all’art. 615 ter, comma 3, c.p., ov-
vero “i sistemi informatici o telematici di interesse mili-
tare o relativi all’'ordine pubblico o alla sicurezza pubbli-
ca o alla sanita o alla protezione civile o comunque di in-
teresse pubblico”, che sono estranei alla nozione di do-
micilio ed alla proiezione spaziale della persona (13);

— Poperativita della norma in esame prescinde dalla
circostanza che titolare del “domicilio informatico” sia
una persona fisica o giuridica, mentre come & noto l'isti-
tuto di cui all’art. 614 c.p. si misura (prevalentemente)
con il concetto di abitazione e privata dimora, “ossia con
una dimensione funzionale del bene domicilio, incen-
trata sul rapporto persona - ambiente” (14).

Si & percid osservato criticamente che seguendo
I'impostazione in esame sorge il rischio che 'ordinamen-
to - sanzionando anche l'intrusione non autorizzata in
quanto tale - offra tipi di tutela meramente formali che

DIRITTO DELL'INTERNET N. 4/2008

esporrebbero la norma a censura di incostituzionalita per
violazione del principio di proporzione (15).

Note:
(segue nota 5)

leg.html) precisa che essa & invero dovuta al fatto che “i sistemi informa-
tici e telematici, la cui violazione essa reprime, costituiscono un’espan-
sione ideale dell’area di rispetto pertinente al soggetto interessato, garan-
tito dall’art. 14 della Costituzione e penalmente tutelata nei suoi aspetti
pit essenziali e tradizionali agli artt. 614 e 615 c.p.”.

(6) Si veda diffusamente G. Corrias Lucente, Brevi note in tema di accesso
abusivo e frode informatica; uno strumento per la tutela penale dei servizi, in
Dir. Inf., 2001, 492 ss., la quale analizza partitamente le “quattro tesi al-
ternative sull’oggettivita giuridica del reato di accesso abusivo”; N. Maio-
rano, sub art. 615 ter, in Lattanzi-Lupo, (a cura di), Codice penale. Rasse-
gna di giwrisprudenza e di dottrina, Milano, 2005, 578 ss.

(7) A. Cisterna, Solo una misura di protezione calibrata d& luogo a violazioni
di sistema criminali, in Guida al diritto, 2008, 12, 80 sottolinea come da que-
sta impostazione discenda una protezione che “privilegia non il contenu-
to o la natura dell'informazione, ma il locus che la contiene”.

(8) R. Flor, Identity theft e identity abuse. Le prospettive applicative del di-
ritto penale vigente, in Riv. it. dir. proc. pen., 2007, 930.

(9) Secondo Cass., 4 ottobre.1999, Piersanti, in Dir. Inf., 2001, 485, que-
sta & la soluzione che meglio si attaglia alla lettera (perché la norma non
opera distinzioni tra sistemi a seconda dei contenuti, ma soltanto delle
misure di sicurezza) e allo scopo della legge, perché I'interpretazione con-
traria porterebbe all’esclusione dalla tutela di aspetti non secondari, qua-
li per esempio quelli connessi ai profili economico-patrimoniali dei dati:
“Con il riferimento al “domicilio informatico” sembra che il legislatore
abbia voluto individuare il luogo fisico - come sito in cui pud esplicarsi la
personalith umana - nel quale & contenuto 'oggetto della tutela (qualsia-
si tipo di dato e non i dati aventi ad oggetto particolari contenuti) per sal-
vaguardarlo da qualsiasi tipo di intrusione (ius excludendi alios) indipen-
dentemente dallo scopo che si propone I'autore dell’abuso”.

(10) In questo senso, G. Corrias Lucente, op. cit., 499. Sul punto v. altre-
si, L. Cuomo, La tutela penale del domicilio informatico, in Cass. pen., 2000,
2998 ss.; L. Cuomo-B. Izzi, Misure di sicurezza e accesso abusivo ad un siste-
ma informatico o telematico, in Cass. pen., 2002, 1018 ss.; D. Trentacapil-
li, Accesso abusivo ad un sistema informatico e adeguatezza delle misure di pro-
tezione, in Dir. pen. proc., 2002, 1280 ss.; A. Cisterna, op. e loc. citt..

(11) E Berghella-R. Blaiotta, Diritto penale dell'informatica e beni giuridici
tradizionali, in Cass. pen., 1995, 1463, 2330, che citano quale esempio
“una banca di dati di giurisprudenza, di bibliografia, di articoli di stampa,
di dati climatici, ecc.”.

(12) Secondo la Relazione preliminare alla 1. n. 547/1993, cit., cio & do-
vuto al fatto che “dovendosi tutelare il diritto di uno specifico soggetto, &
necessario che quest'ultimo abbia dimostrato, con la predisposizione di
mezzi di protezione sia logica che fisica (materiale o personale) di voler
espressamente riservare |'accesso e la permanenza nel sistema alle sole
persone da lui autorizzate”.

(13) In questo senso, C. Pecorella, Il diritto penale dell'informatica, Padova,
2000, 316.

(14) Cosi, Trib. Rovereto, 9 gennaio 2004 n. 343, L.T., in Dir. pen. proc.
2005, 81, secondo cui il “domicilio informatico”, bene giuridico protetto
dalla norma in commento, non pud risolversi in una mera specificazione
del domicilio tutelato dall’art. 614 c.p., ma ha la “dignita di un vero e pro-
prio nuovo bene giuridico, che pud indicarsi come riservatezza informati-
ca e che, in concreto, si risolve nella indisturbata fruizione del sistema
informatico o telematico”. Si veda altresi R. Flor, Sull’accesso abusivo ad
un sistema informatico e telematico: il concetto di “domicilio informatico” e lo
ius excludendi alios”, ivi, 87, per il quale il legislatore nel predisporre la
norma sulla falsariga dell’art. 614 c.p. non ha tenuto in adeguata consi-
derazione che I'elaboratore & 'ambiente in cui si manifesta la personalita
soggettiva della persona.

(15) Cosi, E Berghella-R. Blaiotta, Diritto penale dell'informatica, cit.,
2235.



Resta dunque da porsi l'interrogativo se sia (stata)
veramente intenzione del legislatore offrire una prote-
zione a cosi ampio spettro in tema di illecita intrusione
nell’elaboratore altrui. Per quanto la risposta non sia
univoca, I'analisi dell’ordito normativo svolta alla luce
dei lavori parlamentari e dell’esperienza sovranazionale
dovrebbe indurre I'interprete a circoscrivere (e non ad
estendere) in questo settore l'area della tutela penale.
Anzitutto nella Relazione preliminare alla legge n.
547/1993 si precisa che, nella scelta tra opzione penale
ed amministrativa, si sono seguite indicazioni “ispirate ai
principi di proporzione e di sussidiarietd, e rapportate al
rango dell’'interesse da tutelare ed al grado dell’offesa
(principio di proporzione) nonché alla inevitabilita del-
la sanzione penale, quale ultima ratio (principio di sussi-
diarieta)” (16).

E inoltre significativo che il legislatore italiano non
abbia recepito (17) in alcuna norma la prescrizione con-
tenuta nella “lista facoltativa” del Consiglio d’Europa
(18) in tema di utilizzazione non autorizzata di un elabo-
ratore (non protetto) (19), volta a sanzionare almeno le
condotte poste in essere con l'intenzione o l'effetto di
causare pregiudizio al titolare, al sistema o al suo funzio-
namento. Si avrebbe infatti il paradosso di un ordina-
mento che, da un lato, tutela in quanto tale I'inedito be-
ne del “domicilio informatico protetto”, luogo di proie-
zione della personalita umana, anche nell’ipotesi di uti-
lizzo contro la tacita volonta contraria del titolare di un
sistema informatico pubblico (protetto) che non con-
tenga dati personali o riservati, e dall’altro lascia privo di
protezione giuridica il titolare del sistema (in ipotesi
contenente informazioni private) che sia utilizzato con
I'effetto o I'intenzione di danneggiarlo, solo perché privo
di misure di sicurezza (e cid tanto pitt che l'art. 614 c.p.
tutela il domicilio anche se questo non & dotato di pro-
tezioni).

Di pari rilievo & che sia la Convenzione di Budape-
st sulla criminalitd informatica del novembre 2001, sia la
Decisione Quadro del Consiglio d’Europa del 24 feb-
braio 2005 sullo stesso tema (20), nel prevedere l'ipotesi
dell”accesso illegale” ai sistemi di informazione segnala-
no la possibilitd o 'opportunita di limitarne la applica-
zione ai soli casi gravi (Decisione CE) o alle ipotesi in
cui la condotta & commessa con l'intenzione di ottenere
dei dati informatici o con altro scopo fraudolento (Con-
venzione). E infine da aggiungere che neppure la legge
di ratifica ed esecuzione della Convenzione di Budapest,
finalmente in via di approvazione (21), pur prevedendo
la rimodulazione o I'introduzione di nuove e piti severe
fattispecie nel nostro ordinamento in materia di crimi-
nalitd informatica, & intervenuta sul tema degli “accessi
abusivi” (22).

Pertanto, al di la delle difficolta esegetiche sopra de-
scritte in merito all'inquadramento del bene giuridico
tutelato dall’art. 615 ter c.p. all'interno dell’'impalpabile
criterio del c.d. “domicilio informatico”, appare che la ri-
gorosa applicazione di quest’ultimo porterebbe a conse-
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guenze di dubbia conformita con il quadro costituziona-
le e comunitario, estendendo I'area di tutela penale ben
al di Ia delle intenzioni stesse del legislatore.

Se cosi &, occorre perd individuare in quale altro
modo possa venire individuato il bene tutelato dalla
norma in esame. In dottrina vi & chi ritiene che esso con-
sista nell’integrita dei dati e dei sistemi informatici (23);

Note:

(16) Rel. Prel., cit., 3. In essa il Relatore afferma altresi che “in sostanza il
sistema penale vigente richieda adattamenti ed integrazioni necessari
perché fatti criminosi di rilevante incidenza sociale (...) ricevano final-
mente una risposta punitiva”.

(17) E cio nonostante che nella Relazione Preliminare alla l. n. 547/1993
(pagg. 5 e 6) si facesse espressamente riferimento al tema dell”uso di ap-
parecchiature informatiche per fini personali”, lamentando che non fos-
se ancora oggetto di tutela.

(18) E invero noto come, da un lato, lart. 615 ter c.p. sia stato introdot-
to dall’art. 4 della legge 23 dicembre 1993 n. 547 sulla scorta della pre-
scrizione di cui alla lett. e) - relativa all“accesso non autorizzato (accesso
senza diritto ad un sistema o ad una rete informatica mediante violazione
delle regole di sicurezza)” - della “lista minima” della Raccomandazione
R (89)9 adottata dal Consiglio dei Ministri del Consiglio d’Europa il 13
settembre 1989. E evidente che tra questa ipotesi e quella - inserita nella
lista facoltativa - relativa all'uso del sistema o rete informativa (v. nota se-
guente) vi sia il discrimine che solo nel primo caso il sistema deve essere
protetto da norme di sicurezza (diversamente la seconda fattispecie ne sa-
rebbe stata assorbita).

(19) Relativa alla “utilizzazione senza diritto di un sistema o di una rete
informativa effettuata: (a) accettando un rischio rilevante di causare un
pregiudizio a colui che ha diritto di utilizzare il sistema o al suo funziona-
mento ovvero (b) con l'intenzione di creare un pregiudizio alla persona
che ha diritto di utilizzare il sistema o il suo funzionamento, ovvero (c)
causando in tal modo un pregiudizio alla persona che ha diritto di usare il
sistema o arrecando un pregiudizio al sistema o al suo funzionamento”
(Rel. prel., pag. 5).

(20) La Convenzione di Budapest di lotta alla criminalit informatica del
23 novembre 2001 prevede l'ipotesi di “illegal access” (art. 2, title 1, Sec.
1, Chapter II): “Each party shall adopt such legislative and other measu-
res as may be necessary to establish as criminal offences under its dome-
stic law, when committed intentionally, the access to the whole or any
part of a computer system without right. A party may require that the of-
fence be committed by infringing security measures, with the intent of obtaining
computer data or other dishonest intent, or in relation to a computer system that
is connected to another computer system”. Analogamente, la decisione qua-
dro 2005/222/GAI del Consiglio d’Europa del 24 febbraio 2005 relativa
agli attacchi contro i sistemi di informazione (in GUCE 16.3.05) preve-
de (art. 2) “Accesso illecito ai sistemi di informazione”: «Ciascuno Stato
membro adotta le misure necessarie affinché I'accesso intenzionale, sen-
za diritto, ad un sistema di informazione o ad una parte dello stesso sia pu-
nito come reato, almeno per i casi gravi. Ciascuno Stato membro pud de-
cidere che i comportamenti di cui al paragrafo 1 siano punibili solo quan-
do il reato & commesso violando una misura di sicurezza».

(21) 11 Senato della Repubblica ha approvato il disegno di legge in data
27 febbraio 2008.

(22) Soltanto il nuovo art. 635 quater c.p. (in tema di danneggiamento di
sistemi informatici o telematici) prevede la diversa ipotesi del danneg-
giamento mediante introduzione o trasmissione di dati, informazioni o
programmi.

(23) Cosi M. Mantovani, Brewi note a proposito della nuova legge sulla cri-
minalitd informatica, in Critica al Diritto, 1994, 12 ss. Contra, G. Corrias
Lucente, op. cit., 499, perché si tratta di un requisito non espressamente
previsto dalla fattispecie incriminatrice. Conf. Trib. Gorizia, 19 febbraio
2003, n. 601, Merini, in Riv. pen., 2003, 896, secondo cui la tutela della
legge - premesso che non si riguarda solo i contenuti personalissimi dei

(segue)

DIRITTO DELL'INTERNET N. 4/2008

369



370

GIURISPRUDENZA e PENALE

chi nella riservatezza dei dati e dei programmi contenuti
in un sistema informatico dal pericolo di aggressione da
parte di terzi non autorizzati (24) (con la conseguenza
che rimarrebbero al di fuori dell’area applicativa della
norma de qua sia i sistemi privi di dati e misure di sicu-
rezza, sia quelli che contengono soltanto dati o program-
mi di pubblico dominio); chi, ancora, nella indisturbata
fruizione del sistema stesso (25). Conseguentemente, se-
condo queste diverse tesi il mero accesso invito domino al
sistema informatico non sarebbe di per sé sufficiente ad
integrare il delitto in esame, occorrendo a tal fine anche
la messa in pericolo o la lesione dell’integrita dei dati e
dei sistemi informatici, ovvero della riservatezza degli
stessi ovvero ancora del funzionamento del sistema (26).

Certamente tali teorie (27), nella loro diversit,
hanno in comune il pregio di circoscrivere I'ambito del
reato in misura pill ossequiosa rispetto al principio di of-
fensivitd; nondimeno esse non appaiono in grado di for-
nire un’interpretazione che possa essere unanimemente
accolta, in quanto - si pensi ad esempio al pur condivisi-
bile orientamento che pone in primo piano il diritto al-
la riservatezza del titolare del sistema, ovvero a quello
volto a tutelare la libera fruizione del dispositivo infor-
matico - sono ricavabili soltanto implicitamente dal da-
to letterale della norma in esame. Occorrerebbe pertan-
to un intervento chiarificatore da parte del legislatore
che introducesse espressamente un discrimine circa la
natura delle informazioni captate attraverso l'illecita in-
troduzione ovvero in ordine al tipo di sistemi oggetto di
accesso abusivo, cosi da escludere la sfera di operativita
del delitto ex art. 615 ter c.p. nelle ipotesi quali quella og-
getto della pronuncia in commento, al di 14 (e prima an-
cora) di ogni accertamento (presuntivo) sulla consape-
volezza di agire invito domino.

3. Le differenze soggettive in tema di
mantenimento abusivo nel sistema informatico

Si & detto che il G.U.P. di Nola ha affermato nella
pronuncia annotata che il soggetto attivo del reato di
“mantenimento abusivo” di cui all’art. 615 ter c.p. pud
essere non solo lextraneus, ma anche chi, autorizzato
(stabilmente) all’uso del computer, abusando della sua
posizione operi per scopi personali.

Per quanto la Cassazione ed i giudici di merito ab-
biano in prevalenza affrontato la questione della “per-
manenza invito domino” con riferimento ai terzi (in parti-
colare, ai c.d. hackers) ed ai soggetti non organici all’En-
te o alla societa titolare del sistema che in via ecceziona-
le e temporanea sono abilitati all'introduzione nell’ela-
boratore altrui (28), anche il tema del “dipendente” (di
Societa o Ente) che usa a fini lato sensu personali il siste-
ma informatico aziendale & gia noto alla giurisprudenza,
la quale lo include tra i possibili soggetti attivi del delit-
to ex art. 615 ter c.p. Ad esempio, in una pronuncia che
ha riguardato un caso per molti versi simile a quello in
esame, la suprema Corte ha ravvisato il reato di accesso
abusivo ad un sistema informatico a carico di un ufficia-
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le di polizia giudiziaria che, pur essendo astrattamente
abilitato ad accedere al Centro elettronico di documen-

Note:
(segue nota 23)

dati raccolti nei sistemi informatici protetti - estende percid anche agli
aspetti economico-patrimoniali dei dati.

(24) In questo senso, C. Pecorella, sub art. 615 ter c.p., in G. Marinucci-
E. Dolcini (a cura di), Codice penale commentato, Milano, 2006, 4323, la
quale ritiene che la norma in commento si riferisca ai soli “sistemi infor-
matici destinati alla raccolta di dati, dal momento che nessuna esigenza
di tutela della riservatezza si pone di regola nei confronti di possibili in-
trusioni in sistemi informatici predisposti esclusivamente alla erogazione
di beni o alla prestazioni di servizi”. Contra, Cass., 4 ottobre 1999, Pier-
santi, cit. (relativo alla condotta di alcuni dipendenti di una societa di te-
lefonia che erano riusciti fraudolentemente ad eludere il blocco del cen-
tralino per le chiamate internazionali, cosi - per motivi di lucro - intro-
ducendosi abusivamente in una linea telefonica) e R. Flor, Sull accesso
abusivo ad un sistema informatico e telematico: il concetto di “domicilio infor-
matico” e lo ius excludendi alios”, in Dir. pen. proc., 2005, 92, secondo cui
“quando il legislatore ha avuto intenzione di tutelare la privacy vi ha fat-
to riferimento espresso e inequivocabile”. Anche G. Pica, op. cit., 42, so-
stiene in senso critico che questa impostazione comporterebbe un sinda-
cato di merito sulla qualita dei dati “sterile, odioso e opinabile”, mentre E
Resta, Banche di dati on line. I limiti della tutela pendle in Giur. mer. 2007,
370, sottolinea come lo spettro di tutela della fattispecie si estenda al di 1a
della garanzia della segretezza delle informazioni e della inviolabilita del
domicilio, stante I'assenza nella norma di alcun riferimento al carattere
personale o privato dei dati contenuti nel sistema. Sul punto si vedano al-
tresi Fondaroli, La tutela penale dei beni informatici, in Diritto dell'informa-
zione e dell'informatica, 1996, 311, e Nunziata, Il delitto di ‘accesso’abusivo
ad un sistema informatico o telematico, 1996, 48.

(25) E Berghella-R. Blaiotta, Diritto penale dell'informatica e beni giuridici
tradizionali, in Cass. pen., 1995, 2331.

(26) Per S. Aterno, Sull’ accesso abusivo ad un sistema informatico e telema-
tico, in Cass. pen., 2000, 2996, l'art. 615 ter c.p. avrebbe una duplice fun-
zione incriminatrice: “una funzione autonoma, relativa alle condotte di
indiscrezione e accesso a sistemi informatici e telematici, ed una funzione
secondaria e sussidiaria delle residue ipotesi di introduzione non rien-
tranti nelle norme del 1993 e, in particolare, dell'introduzione-furto di
servizi informatici e telematici, che altrimenti resterebbe impunito”, da
cui ne discende secondo questo A. la qualificazione come reato di danno
e non di pericolo, concretandosi nella effettiva lesione del diritto alla ri-
servatezza dei dati memorizzati nei sistemi informatici. Sul fatto che il de-
litto di accesso abusivo ad un sistema informatico si perfezioni con la vio-
lazione del domicilio informatico, senza che sia necessario anche che I'in-
trusione sia effettuata allo scopo di insidiare la riservatezza dei legittimi
utenti e che si verifichi un’effettiva lesione degli stessi, v. da ultimo, C.
cass., 6.2.07 n. 11689, in CED Cass., rv 236221.

(27) In senso critico rispetto alle tesi secondo cui oggetto della tutela sa-
rebbero rispettivamente I'integrita del sistema o dei dati ovvero la loro ri-
servatezza & G. Corrias Lucente, op. e loc. cit.. Questa A. (la quale ritiene
che, in via di principio, “le conseguenze, realizzate o soltanto volute, ov-
vero la natura dei dati contenuti nel sistema e persino l'esistenza degli
stessi non si pongono dunque come criterio discriminatorio dell’accesso
abusivo penalmente rilevante”, 500) sottolinea come la prima tesi finisca
per introdurre un ulteriore requisito per la configurabilita del reato, non
espressamente previsto dalla fattispecie incriminatrice (“la distruzione di
dati e programmi costituisce una conseguenza che lo stesso legislatore se-
gnala meramente occasionale, la cui realizzazione resta estranea all’og-
gettivita e persino al dolo tipico della fattispecie semplice”).

(28) Ad esempio il programmatore che, legittimato all’accesso per con-
trollare la funzionalita di un programma informatico, si avvale dell’auto-
rizzazione per copiare i dati da esso gestiti, oppure I'impiegato che, do-
vendo effettuare in via occasionale o temporanea un lavoro tramite il
computer del’ Amministrazione contabile, ne approfitta per spiare le “bu-
ste paga” dei colleghi. Sul primo caso, v. Cass., sez. V, 7 novembre 2000,
Zara, in Cass. pen., 2002, 1017. In dottrina, v. C. Pecorella, op. cit., 351.



tazione del Ministero dell'Interno, vi sia entrato “abusi-
vamente”, per un fine meramente privato, quale quello
di verificare il possesso legittimo di armi da parte di un
proprio vicino di casa” (29).

Si tratta ora di verificare la validita di questo assun-
to, alla luce delle perplessita manifestate da una parte au-
torevole della dottrina che ha ravvisato come l'art. 615
ter c.p. dia “apparentemente rilevanza solo agli abusi rea-
lizzati da outsider, ovvero da insider privi di qualsivoglia
autorizzazione all'uso dell’elaboratore” (30). A questo fi-
ne occorre anzitutto brevemente rammentare che la
configurabilita del reato in esame & subordinata:

— all'introduzione abusiva all'interno di un sistema
informatico e, dunque, al superamento delle barriere (lo-
giche o fisiche) che ostacolano l'interazione con I'elabo-
ratore. Il carattere abusivo dell’accesso (31) attiene in-
Vero a tutti i casi in cui esso “non sia accompagnato dal
consenso del titolare dello ius excludendi, né facoltizzato
o imposto dalla presenza di un’altra causa di giustifica-
zione”;

— al mantenimento all'interno del sistema infor-
matico contro la volonta espressa o tacita di chi ha il
diritto di escluderlo (32). Questa fattispecie & “alterna-
tiva” (33) rispetto a quella della abusiva introduzione,
presupponendo, al contrario, la legittimita dell’accesso
da parte dell’agente, vuoi perché autorizzato vuoi per-
ché casuale, alla quale segue l'illecito trattenersi invito
domino;

— alla presenza di misure di sicurezza (34), necessa-
ria non solo nell’ipotesi di introduzione abusiva, ma an-
che in quella di mantenimento illecito nel sistema infor-
matico, tanto che, come si vedr, la permanenza non au-
torizzata del dipendente nell”’area comune” del compu-
ter non & sotto questo profilo penalmente rilevante. Cio
¢ di particolare importanza, considerato che un sistema
pud contenere tanti “domicili informatici protetti”
quante sono le persone che, in virtt della chiave d’ac-
cesso a ciascuna di esse attribuite, abbiano a disposizione
uno spazio virtuale entro il quale memorizzare dati per-
sonali, interdetti a terzi (35).

Orbene, & da dire che in effetti il testo della dispo-
sizione in esame fa riferimento unicamente alle ipotesi
di accesso abusivo al “sistema informatico” nel suo
complesso (sempre che questo sia protetto da misure di
sicurezza) e non gia ad una parte soltanto “della sua
memoria interna”, con cid oltre tutto differenziandosi
dalle omologhe norme dei vari Paesi europei, germina-
te dalla medesima Raccomandazione comunitaria del
1989 (36). E evidente che cid, quanto meno in astrat-
to, consenta di operare una distinzione tra la posizione
del soggetto esterno all’azienda (37), che si trovi ad

Note:

(29) Cass., sez. V, 19 dicembre 2001 n. 7041, Corrao, in Guida al diritto,
2002, 18, 72. Da notare che, a differenza del GUP di Nola, la Cassazione
qualifica il fatto come “introduzione abusiva” e non come “mantenimen-
to inwito domino”. Alla categoria del soggetto autorizzato che si mantiene
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illecitamente nel sistema non sembra invece doversi fare rientrare I'ipo-
tesi (su cui Cass., 14.10.03, p.m. in proc. Muscia, in Foro it., 2004, 11, 582)
del titolare di un esercizio commerciale che, in concorso con un cliente,
abbia utilizzato il terminale in sua dotazione per effettuare operazioni
commerciali tramite una carta di credito contraffatta: le modalita della
condotta attestano che questo consiste in un caso di vera e propria intro-
duzione abusiva nel sistema informatico (lo stesso varrebbe per il dipen-
dente che pur autorizzato usasse la password di un collega - al fine di non
farsi riconoscere - per accedere al sistema).

(30) C. Pecorella, Diritto penale dell informatica, cit., 342. Peraltro, come
si dird infra, questa A. ritiene che a determinate condizioni sia configura-
bile il reato ex art. 615 ter c.p. a carico del dipendente di societa o Ente
autorizzato all’uso del sistema informatico.

(31) In giurisprudenza & stato specificato che per 'abusivita dell’accesso
non & necessaria |'effrazione delle misure protettive purché la condotta
dell’agente risulti rivestita da altri connotati (anche tra loro eterogenei)
che la caratterizzino: in tal senso, Trib. Gorizia, 19 febbraio 2003 n. 601,
Merini, in Riv. Pen., 2003, 895, con nota di A. Tarlao, Accesso abusivo e
sistera informatico: natura delle norme di protezione. Definisce I'ingresso
“assolutamente abusivo” quando il titolare del diritto non abbia in alcun
modo autorizzato o abbia revocato una precedente autorizzazione ad in-
tromettersi nel sistema e “relativamente abusivo” quando l'ingresso av-
venga da parte di persone che operino con finalita non condivise e al di
fuori del contesto temporale per il quale sono state autorizzate dall’aven-
te diritto, D. Lusitano, In tema di accesso abusivo a sistemi informatici o tele-
matici, in Giur. it., 1998, 1923.

(32) Qualifica come condotta commissiva, e non omissiva, l'ipotesi del-
I’abusivo mantenimento nel sistema, poiché “la struttura della norma &
incentrata sul volontario mantenimento dell’accesso nonostante il divie-
to, espresso o tacito, del titolare” G. Pica, Diritto penale delle tecnologie
informatiche, 1999, 41 s.. Si veda anche L. Cuomo, La tutela penale del do-
micilio informatico, in Cass. pen., 2000, 2998 ss., il quale afferma che “cio
che in realta si punisce attraverso tale modalita di condotta & 'uso dell’e-
laboratore piti che I'accesso ad esso”.

(33) Secondo R. Flor, Sull accesso abusivo, cit., 90, nota 28, non & am-
missibile il concorso materiale tra le due condotte perché il manteni-
mento abusivo si configura solo se & stato effettuato un accesso, lecito o
illecito, al sistema. In senso conforme, C. Pecorella, op. cit., 348, la quale
sostiene che la permanenza abusiva ha come presupposto che I'introdu-
zione sia avvenuta per caso o comunque in modo lecito. Contra, G. Pica,
op. cit., 57 secondo cui il “mantenimento” nella maggior parte dei casi
rappresenta il “naturale ulteriore sviluppo dell’introduzione abusiva”.

(34) Secondo parte della giurisprudenza questo requisito avrebbe, peral-
tro, la sola funzione di specificare il dissenso da parte del titolare, per cui
sarebbe irrilevante lesistenza di meccanismi di protezione informatica
laddove il dissenso del titolare del sistema sia noto all’agente. In questo
senso, cfr. Cass., sez. V, 7 novembre 2000 n. 1675, Zara e altri, cit.; Trib.
Gorizia 19 febbraio 2003, in Riv. Pen., 2003, 891. In dottrina, conforme
& D’Alietti, La tutela dei programmi e dei sistemi informatici, in Borruso e al-
tri, Profili penali dell'informatica, Milano, 1994, 72. Non & invece condivi-
sibile G.i.p. Trib. Roma, 4 aprile 2000, G.C., in www.penale.it/
page.asp’mode=1&IDpag=86, circa la presunta necessita che i mezzi di
protezione non solo esistano, ma siano anche efficaci. Sul punto, v. altre-
si Trib. Milano, sez. III, 12 dicembre 2006, est. Mambiani, in Giur. mer.,
2007, 370, con nota di E Resta, Banche di dati on line. I limiti della tutela pe-
nale.

(35) Cosi, R. Flor, Identity theft e identity abuse. Le prospettive applicati-
ve del diritto penale vigente, in Riv. It. Dir. Proc. pen., 2007, 931, secondo
cui titolare dello ius excludendi potrebbe essere anche un lavoratore di-
pendente o un collaboratore nei limiti del contratto di lavoro.

(36) Si veda C. Pecorella, Il diritto pendle dell'informatica, Padova, 2000,
311 s., la quale cita tra gli altri P'art. 138 lett. a del codice olandese, I’art.
323-1 del nuovo codice penale francese e la Section I del Computer Mi-
sure Act 1990, le cui disposizioni si incentrano direttamente sull’accesso
abusivo ai dati ed ai programmi contenuti nel sistema informatico violato.

(37) Nessun dubbio sul fatto che I'extraneus che violi le misure di sicurez-
za e non sia autorizzato alla permanenza nel sistema informatico risponda

(segue)
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avere un contatto saltuario con I'elaboratore, e quella
del dipendente che tale elaboratore sia tenuto ad utiliz-
zare quotidianamente per lo svolgimento del proprio
lavoro: soltanto nel primo caso infatti & ravvisabile una
preclusione all’accesso al sistema informatico in quan-
to tale (superabile soltanto grazie all’estemporanea au-
torizzazione del titolare), mentre al dipendente & even-
tualmente vietato soltanto I’accesso a determinate fun-
zioni o a particolari informazioni contenute all’interno
di esso.

Tuttavia va notato che l'art. 615 ter c.p. (38) nel-
la sostanza prevede due forme di tutela complementa-
ri, intendendo punire sia (nella prima parte del com-
ma 1) le condotte di abusiva introduzione, sia (nella
seconda parte dello stesso comma) quelle che, se non
fossero avvenute per caso o sulla base di un’autorizza-
zione iniziale, avrebbero integrato gli estremi dell’in-
troduzione abusiva” in un sistema informatico protet-
to (39).

E dunque da ritenere - conformemente all’orienta-
mento prevalente (40) - che il “dipendente” sara penal-
mente responsabile unicamente allorché penetri indebi-
tamente in zone riservate (cioé protette da autonome
misure di sicurezza) (41), ovvero quando, una volta en-
trato nel sistema, compia operazioni di natura del tutto
diversa da quelle per il compimento delle quali egli & au-
torizzato ad accedere ad esso (& il caso del soggetto inca-
ricato dell'inserimento dati che scarichi dei files dall’hard
disk). In nessuna delle due ipotesi, infatti, il dipendente
potrebbe addurre a giustificazione del proprio accesso al
sistema informatico protetto la legittimazione all’'uso
dello stesso: nel primo caso perché egli comunque non
potrebbe accedere ai dati riservati (in quanto protetti)
senza uno speciale codice d’accesso (42); nel secondo in
quanto tali operazioni esulano qualitativamente dal rap-
porto di lavoro (43).

Non pare invero che da questa impostazione derivi-
no pilt 0 meno pericolosi vuoti di tutela, (44) atteso che
le condotte del dipendente estranee all’area di operati-
vita della norma in esame (ad esempio perché poste in
essere in un sistema privo di misure di sicurezza o relati-
ve a dati non riservati) potranno eventualmente rientra-
re, ricorrendone i presupposti, nelle fattispecie di pecula-
to d'uso (art. 314 c.p.), abuso d’ufficio (art. 323 c.p.)
(45), frode informatica (art. 640 ter c.p.) danneggiamen-
to di sistemi informatici (art. 635 bis c.p.), intercettazio-
ni di comunicazioni telematiche (art. 617 quater c.p.) o
nelle nuove figure di reato in via di approvazione trami-
te la legge di conversione e ratifica della Convenzione di
Budapest sulla cybercriminalita (es. artt. 635 ter e quater
c.p.).

4. La consapevolezza della contraria volonta
del titolare del sistema informatico

Quanto infine all’elemento soggettivo del reato di
cui all’art. 615 ter c.p., sulla base del quale, nel caso in
esame, 'imputato & stato prosciolto (avendo il giudice
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del reato di cui all’art. 615 ter c.p., sia nell'ipotesi di accesso “da lontano”
(ovvero per via elettronica, & il caso dei c.d. pirati informatici), sia di in-
troduzione “da vicino” (ciog a diretto contatto con l'elaboratore). Al ter-
z0 deve peraltro essere equiparato il dipendente che, pur autorizzato ad
accedere al sistema informatico, utilizzi fraudolentemente la password di
un collega 0 comunque forzi i codici di accesso.

(38) Si veda D. Trentacapilli, Accesso abusivo ad un sistema informatico ed
adeguatezza delle misure di protezione, in Dir. pen. proc., 2002, 1285, nt. 24.

(39) Secondo Cass., 7 novembre 2000, Zara, cit., la ragione per cui inte-
gra la fattispecie criminosa anche chi, autorizzato all’accesso per una de-
terminata finalitd, utilizzi il titolo di legittimazione per una finalita diver-
sa, e quindi non rispetti le condizioni alle quali era subordinato I'accesso
“¢ da rinvenire nell’analogia tra questa norma e la fattispecie della viola-
zione di domicilio”.

(40) E Mucciarelli, Commento all'art. 4 L. 23.12.1993 n. 547, in Leg.
pen., 1996, 100: C. Pecorella, op. e loc. ult. citt.; R. Flor, Sull’ accesso abu-
sivo, cit., 90, il quale sottolinea che le misure di sicurezza, anche se inido-
nee, devono essere percepibili e che legislatore italiano “non ha chiara-
mente accolto tutte le indicazioni del Consiglio d’Europa, ritenendo non
dotato di sufficiente lesivita il mero utilizzo non autorizzato di un elabo-
ratore”, non punendo neppure “il c.d. furto di tempo, derivante dall’uso
indebito dell’elaboratore”.

(41) Cosi, Cass., sez. VI, 27 ottobre 2004, n. 46509, in http://www.pena-
le.it/page.asp’mode=1&IDPag=174, relativa anch’essa all’appropriazio-
ne da parte di un dipendente pubblico del computer dell’ufficio per fina-
lita personali, secondo cui non & ravvisabile la condotta contestata lad-
dove il sistema informatico nel quale 'imputato si inseriva abusivamente
non risulti obiettivamente protetto da misure di sicurezza “essendo anzi
tale sistema a disposizione dell'imputato in virti delle mansioni affidate-
gli per ragioni dufficio. Il fatto che ['imputato(ne facesse un uso distorto
a fini illeciti e personali, non sposta i termini della questione, mancando
il presupposto della ‘protezione’speciale del sistema stesso. Da tale reato
pertanto 'imputato deve essere assolto perché il fatto non sussiste”. Di
particolare rilievo & altresi Trib. Rovereto, cit., pag. 84, che ha assolto il
soggetto che si era limitato ad accedere ad una parte del sistema informa-
tico comune a tutti i dipendenti dell'impresa, cui era anch’egli autorizza-
to, ove per errore o per condotta illecita di terzi erano stati collocati dati
riservati del titolare, che 'imputato aveva duplicato e scaricato. In ogni
caso deve esservi la prova che 'agente sia effettivamente penetrato nella
zona vietata, neutralizzando le misure di sicurezza, non essendo sufficien-
te ai fini della configurabilita del reato che abbia preso visione (o dupli-
cato) dati personali trascinati da terzi per errore nell’area comune (v. C.

cass., sez. V, 15.2.07 n. 6459, in CED Cass., rv 236049).

(42) M.A. Alma-c. Perroni Riflessioni sull’ attuazione delle norme a tutela dei
sistemi informatici, in Dir. pen. proc., 1997, 505. Si veda altresi Trib. Viter-
bo, sez. Montefiascone, 5 luglio 2005, in Giur. mer., 2006, 2394, secondo
cui, condivisibilmente, al fine di considerare abusivo I'accesso al sistema
informatico non ¢ sufficiente che 'operatore entri in un’area posta al di
fuori della sua competenza, essendo necessaria la presenza di finalita di-
verse (cio¢ interessi personali o di terzi, cio@ per interessi assolutamente
estranei all’istituto o all’Ente di appartenenza, ovvero vi sia una specifica
previsione normativa che faccia divieto all’operatore di un istituto ban-
cario di accedere in un particolare settore: nella specie un operatore di un
istituto bancario addetto all’area rischi era pitt volte entrato nell’area ti-
toli).

(43) Fermo restando che, come illustrato sub par. 2, la configurabilita del
reato & comunque subordinata al tipo di informazioni che il soggetto in-
tendeva captare (o ha effettivamente captato).

(44) Secondo R. Flor, Sull’accesso abusivo, cit., 92, la presa di conoscenza
o duplicazione di dati altrui pud eventualmente venire in considerazione,
sussistendone i presupposti, in relazione agli illeciti previsti dalla legge
sulla tutela della privacy, che ha un distinto ambito di operativita.

(45) Per il caso del dipendente di un ente pubblico, che aveva patteggia-
to la pena per i reati ex artt. 314, 323 e 640 c.p. perché nell'orario di la-
voro si era numerose volte collegato a siti internet non istituzionali, v. C.
Sarzana di Sant’Ippolito, Laccesso illecito alle banche dati ed ai sistemi infor-



ritenuto che questi non avesse avuto probabilmente
contezza della tacita volonta contraria dell’Agenzia
delle Entrate, titolare del sistema, a che il primo curio-
sasse nell’anagrafe tributaria) si pud osservare quanto
segue.

Dottrina e giurisprudenza ritengono che ai fini
della configurabilita del delitto in esame, sia sufficiente
il dolo generico (46), che consiste nella volonta di in-
trodursi o mantenersi all'interno del sistema informati-
co, con la consapevolezza (rispettivamente) dell’abusi-
vita dell’accesso o della volonta contraria, sia pur taci-
ta, del titolare del sistema (47). Secondo alcuni Auto-
ri sarebbero irrilevanti, sotto questo profilo, sia le fina-
litd, lecite o illecite, perseguite dall’agente, sia “la natu-
ra dei dati contenuti nel sistema e persino l’esistenza
degli stessi” (48). In realtd, con riferimento all'ipotesi
del dipendente (o pilt in generale del soggetto autoriz-
zato all’'uso del sistema informatico) & da ritenere che
proprio lo scopo dell’accesso, insieme ad altri elementi
(49), serva a qualificare la natura abusiva dell'introdu-
zione ovvero la consapevolezza in ordine al dissenso del
titolare del sistema (50) (si pensi ad esempio al tecnico
che, rilevato un wvirus nelle “cartelle” di uso comune,
provveda a fare delle verifiche anche nelle “sottocar-
telle” personali).

Nell’ipotesi del “mantenimento nel sistema infor-
matico” & peraltro necessario accertare sia l'esistenza
della contraria volonta del titolare (che, per espresso di-
sposto dell’art. 615 ter, comma 1, c.p., pud essere anche
tacita) sia la conoscenza di tale dissenso in capo all’a-
gente e la sua volontd di permanere nel sistema invito
domino. Al riguardo, & anzi opportuno sottolineare che
il dissenso del titolare non puo in ogni caso “essere de-
sunto dalla sola presenza di misure di sicurezza (pas-
sword, i-code) la cui rimozione sia indispensabile per ac-
cedere ai dati” (51), tanto piti che nel caso del dipen-
dente queste - pur esistenti - potrebbero anche non ope-
rare (52).

Al fine di evitare pericolosi equivoci, sarebbe an-
zi opportuno (o, meglio, necessario) che le societ3, gli
enti e pitt in generale le strutture che utilizzino sistemi
informatici condivisi indicassero con chiarezza - all’at-
to dell’assunzione o con circolari o regolamenti inter-
ni portati a conoscenza dei destinatari - 'area delle
informazioni o delle attivitd precluse ai dipendenti,
fermo naturalmente restando che per i dati sensibili
dovrebbero a contrario essere specificate le condizioni
alle quali i dipendenti possano eventualmente acce-

dervi (53).

5. Considerazioni conclusive

Alla luce di quanto sin qui illustrato, non sembra
pertanto condivisibile 'orientamento - sorto anche per
effetto dell”’infelice formulazione” dell’art. 615 ter c.p. -
circa l'assoluta irrilevanza, ai fini della configurabilita di
questo reato, della natura (riservata o meno) delle infor-
mazioni captate all'interno del sistema informatico: si
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tratta invece di un discrimine necessario per evitare pos-
sibili violazioni principio di offensivitd, ravvisabili lad-

Note:
matici pubblici: profili giwridici, in Dir. inf., 2007, 276 ss..

(46) Cfr., per tutti, C. Pecorella, sub art. 615 ter, cit., 4329. V. perd Trib.
Torino, 4 dicembre 1997, Zara, in Giur. It., 1998, 1923.

(47) Si & sopra detto che, ad esempio nel caso di computer aziendali, vi
possono essere anche pit titolari del sistemi, quanti sono le persone che
all'interno di essi hanno un proprio spazio personale, munito di chiave di
accesso. Sul punto v. R. Flor, Identity theft e identity abuse, cit., 931.

(48) G. Corrias Lucente, cit., 500. In senso conforme, v. E Mucciarelli,
op. cit., 100. Come si & sopra illustrato, & perd da ritenere che “la natura
dei dati contenuti nel sistema” dovrebbe rilevare sotto il profilo del bene
giuridico tutelato dall’art. 615 ter c.p.

(49) Con riferimento all’abusivita dell’accesso ¢ stato detto che occorre
valutare “la natura e la finalita dell’accesso, l'idoneita dell’intervento a
ledere o porre in pericolo gli obiettivi ai quali era strumentale la prote-
zione del sistema e dei dati in esso residenti, nonché lesistenza o meno
per l'agente, tenuto conto delle di lui eventuali funzioni rivestite in seno
all'organizzazione titolare del sistema protetto, di divieti o limiti a cono-
scere o a utilizzare i contenuti dell’area informatica visitata, che siano sta-
ti violati mediante la realizzata condotta”, cosi Trib. Gorizia, 19 febbraio
2003 n. 601, Merini, in Riv. Pen., 2003, 895 (caso in cui il reato & stato
ritenuto insussistente perché la condotta era inidonea a ledere gli inte-
ressi protetti e poiché 'imputato aveva titolo a conoscere ed utilizzare i
dati captati). Conforme & Trib. Bologna, 21 luglio 2005, C.E e C.S,, in
Giur. mer., 2006, 5, 246, secondo cui a questo scopo occorre considerare
“la natura, le finalita e le modalita della condotta, volte ad aggirare lo ius

prohibendi del titolare”.

(50) Secondo R. Flor, Sull’accesso abusivo, cit., 90, se agente accede al si-
stema tramite la propria password visualizzando tranquillamente una spe-
cifica cartella (o file) situata in una parte comune del sistema, priva o ap-
parentemente priva di misure protettive, non ha la percezione della pos-
sibile contraria volonta del titolare della cartella medesima o del sistema
rispetto al proprio accesso, essendo indifferente la natura dei dati e delle
informazioni ivi archiviate.

(51) Cosi, A. Cisterna, op. cit., 79. In senso conforme, C. Pecorella, op.
ult. cit., 4328, che sottolinea come il dissenso dell’avente diritto sia un
elemento costitutivo del fatto tipico, la cui assenza impedisce che si rea-
lizzi la fattispecie oggettiva del reato.

(52) Secondo Cass., 7 novembre 2000, Zara, cit., anche in mancanza di
meccanismi di protezione informatica commette il reato la persona estra-
nea all'organizzazione che acceda ai dati senza titolo o autorizzazione, es-
sendo implicita, ma intuibile la volonta dell’avente diritto di escludere gli
estranei.

(53)E da segnalare favorevolmente in questa direzione il Provvedimen-
to del Garante della Privacy 1 marzo 2007 (“Trattamento di dati perso-
nali relativo all'utilizzo di strumenti elettronici da parte di lavoratori. Li-
nee Guida del Garante per posta elettronica e internet”), in Dir. inf.,
2007, 455 ss., diretto ai datori di lavoro, in cui si afferma che & opportu-
no che questi ultimi adottino un disciplinare interno redatto in modo
chiaro e senza formule generiche, da pubblicizzare adeguatamente, che
comprende tra I'altro “in quale misura & consentito utilizzare anche per
ragioni personali servizi di posta elettronica o di rete, anche solo da de-
terminate postazioni di lavoro o caselle, oppure ricorrendo a sistemi di
webmail, indicando le modalita e I'arco temporale di utilizzo (ad es. fuori
dall’orario di lavoro o durante le pause, o consentendone un uso modera-
to anche nel tempo di lavoro, punto 3.2 “linee Guida”), cosi come & op-
portuno che i medesimi appongano misure di sicurezza volte sia a ridurre
usi impropri della navigazione via internet sia ad evitare controlli succes-
sivi sui lavoratori (punto 5.2 “principio di necessita”). In merito alle pro-
blematiche giuridiche relative all'uso delle apparecchiature informatiche
da parte dei pubblici dipendenti, v. anche C. Sarzana di Sant’Ippolito,
Laccesso illecito alle banche dati ed ai sistemi informatici pubblici: profili giri-
dici, in Dir. inf., 2007, 276 ss.
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dove si perseguissero condotte (quali quella oggetto del-
la pronuncia ex art. 425 c.p.p. in commento) prive di ri-
lievo sociale.

Sarebbe anzi auspicabile in questo settore l'inter-
vento del legislatore, volto a selezionare con maggiore
chiarezza i comportamenti di illecita intrusione nei siste-
mi informatici protetti (con particolare riguardo all’uso
indebito del computer aziendale da parte dei lavoratori),
sulla scia dell’orientamento restrittivo adottato negli or-
dinamenti comunitari, fermi restando gli eventuali pro-
fili di responsabilith amministrativa e disciplinare (54).

Note:

(54) La stessa opinione, con riferimento ad un’altra fattispecie incrimi-
natrice, & espressa da C. Sarzana di Sant’Ippolito, op. cit., 292, secondo
cui “¢ da riesaminare I'inquadramento tradizionale dell'ipotesi di abuso
nell’ambito penalistico per evitare soluzioni giurisprudenziali oggettiva-
mente inique di fronte alla scarsa rilevanza della condotta” (I'A. propone
infatti di depenalizzare le ipotesi non gravi di uso privato degli strumenti
tecnologici di ogni tipo da parte dei pubblici dipendenti, prevedendo una
sanzione amministrativa).

LIBRI

e CD-Rom allegato

8

Formulan ragionati

procedimento penale:

Collana: Formulari ragionati

Formulario del processo penale
Con schemi di dottrina
Di Fulvio Baldi, llaria Ciarniello e Simone Luerti

L'opera riporta in modo sistematico le
formule relative ai pid importanti atti del

videoscrittura ed adattabili al caso spe-
cifico, e il testo del Codice di procedura
penale aggiornato con |la L. 48/2008,

le formule sono precedute da una trat-
tazione d’autore che inquadra ogni
singolo lstituto e che consente di indi-
viduarle con facilita e con la massima
precisione all'interno del processo.

per una pit immediata contestualizza-
zione é previsto ['ulteriore ausilio, ove
necessario, di appositi schemi di dot-
trina.

il CD-ROM allegato contiene 297 formu-
le utilizzabili con qualunque sistema di

cd. “Criminalita informatica”.

Ipsoa 2008, Euro 58,00

Per informazioni e acquisti
* Servizio Informazioni Commerciali

(tel. 02.82476794 - fax 02.82476403)

* Agente Ipsoa di zona (www.ipsoa.it/agenzie)
* http://Ipshop.ipsoa.it
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Appalto

Procedura di gara e annotazione
nel casellario informatico

per la mancata dimostrazione

del possesso dei requisiti dichiarati

T.A.R. LAZIO, ROMA, Sez. III, 1 aprile 2008, n. 2773 - Pres. Baccarini - Est. Sapone - Impresa Ingegner
Alberto Fagotti s. r. L. c. Autorita per la Vigilanza sui Contratti Pubblici di Lavori, Servizi e Forniture ed
Agenzia delle Entrate di Perugia e Comune di Castiglione del Lago (accoglie)

Appalti - Verifica a campione - Obbligo di comprovare i requisiti dichiarati in gara - Annotazione nel casellario infor-
matico - llleggitimita - Violazione di legge - Necessita della preventiva adozione del provvedimento di esclusione

(d.lgs. 12 aprile 2006, n. 163; direttiva CEE 2004/17; divettiva CEE 2004/18; determinazione dell' Autoritd per la
Vigilanza sui Lavori Pubblici 6 maggio 2003; d.P.R. 25 gennaio 2000, n. 34)

Ai sensi dell’art. 48, comma 1, del d.lgs. n. 163/2006 il provvedimento di esclusione del con-
corrente dalla gara per mancanza dei requisiti di partecipazione alla stessa rappresenta il pre-
supposto logico necessario per poter procedere all’escussione della cauzione provvisoria e alla
successiva segnalazione del fatto all’Autorita per di Vigilanza. Ne consegue che é illegittima la
sanzione accessoria dell’annotazione nel casellario informatico di un‘impresa quando tale de-
terminazione non sia preceduta da un provvedimento di esclusione del destinatario da un affi-
damento antecedente in specie perché non siano stati dimostrati i requisiti richiesti nel termi-
ne perentorio di dieci giorni dal ricevimento della comunicazione successiva al sorteggio preli-

minare.

Omisss. . .

Fatto

Con il proposto gravame la srl Impresa Ingegner
Alberto Fagotti ha impugnato 'annotazione nel casel-
lario informatico, disposta dalla resistente autorita sul-
la base della segnalazione inviata dal Comune di Casti-
glione del Lago, in cui & stato fatto presente che in se-
de di accertamenti dei requisiti in capo alla societa ri-
corrente, la quale aveva partecipato alla gara indetta
dalla citata amministrazione comunale per |'affida-
mento dei lavori di realizzazione dell'interse-zione via-
riatralaS. S. 72 e Via Elli Rosselli classificandosi al se-
condo posto della relativa graduatoria, & risultata a ca-
rico della stessa una violazione definitivamente accer-
tata rispetto agli obblighi relativi al pagamento delle
imposte e tasse, cosi come attestato dalla certificazione
prot. 18856 del 16/2/2007 dell’Agenzia delle Entrate di
Perugia.

Il ricorso ¢ affidato al seguente ed articolato motivo
di doglianza:

Violazione e falsa applicazione degli artt. 38 e 48 del

d.lgs. n. 163/2006 e della determinazione dell’Autorita
per la Vigilanza sui Lavori Pubblici del 6 maggio 2003,
nonché dell’art. 27 d.p.r. 25 gennaio 2000 n. 34. Eccesso
di potere manifesto per assenza dei presupposti e difetto
di istruttoria. Infondatezza e manifesta violazione del
giusto procedimento.

Si sono costituite sia I’Autorita per la Vigilanza sui
Contratti Pubblici di Lavori, Servizi e Forniture sia I'’A-
genzia delle Entrate di Perugia prospettando I'improce-
dibilita del proposto gravame e contestando nel merito
la fondatezza delle dedotte doglianze.

Alla pubblica udienza del 5 marzo 2008 il ricorso &
stato assunto in decisione.

Diritto

In via preliminare deve essere esaminata 'eccezio-
ne con cui le resistenti amministrazioni hanno prospet-
tato I'improcedibilita del proposto gravame atteso che,
come si evince dalla nota del 21 gennaio 2008 dell’inti-
mata Autoritd, versata agli atti, la suddetta Autorita ha
provveduto alla cancellazione della contestata annota-
zione.
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La sollevata eccezione non ¢ suscettibile di favore-
vole esame in quanto la cancellazione ha efficacia ex
nunc, e quindi in relazione al periodo antecedente la da-
ta in cui & stata effettuata, ben pud ritenersi sussistente
un interesse in capo all’odierna ricorrente ad ottenerne
I'annullamento.

Nel merito risulta fondata la doglianza con cui & sta-
ta contestata la legittimita della gravata annotazione in
quanto assunta sulla base della comunicazione della sta-
zione appaltante ed in assenza della previa adozione da
parte di quest’ultima di un provvedimento di esclusione.

Al riguardo & sufficiente richiamare l'art. 48 del
d.Igs. n. 163/2006, il cui primo comma prevede che “Le
stazioni appaltanti prima di procedere all’apertura delle
buste delle offerte presentate, richiedono ad un numero
di offerenti non inferiore al 10 per cento delle offerte
presentate, arrotondato all’'unita superiore, scelti con
sorteggio pubblico, di comprovare, entro dieci giorni
dalla data della richiesta medesima, il possesso dei requi-
siti di capacita economico-finanziaria e tecnico-organiz-
zativa, eventualmente richiesti nel bando di gara, pre-
sentando la documentazione indicata in detto bando o
nella lettera di invito.

Quando tale prova non sia fornita, ovvero non con-
fermi le dichiarazioni contenute nella domanda di parte-
cipazione o nell’offerta, le stazioni appaltanti procedono
all'esclusione del concorrente dalla gara, all’escussione
della relativa cauzione provvisoria e alla segnalazione del
fatto all’Autorita per i provvedimenti di cui all’articolo 6
comma 11. CAutorita dispone altresi la sospensione da
uno a dodici mesi dalla partecipazione alle procedure di
affidamento”

In tale contesto, quindi, nella fattispecie in esame
& palese l'illegittimita dell’operato della stazione appal-
tante e di riflesso della resistente Autorita, atteso che &
stata effettuata la contestata annotazione in assenza
della previa adozione di un provvedimento di esclusio-
ne, che nella dinamica procedimentale di cui alla ri-
chiamata disposizione ne costituisce un presupposto es-
senziale.

Cio premesso, il proposto gravame va accolto con
assorbimento dell’altra doglianza dedotta.

Sussistono giusti motivi per compensare tra le parti
le spese del presente giudizio.

...Omissis...

IL COMMENTO
di Mattia Pani

L’annotazione nel casellario informatico da parte
dell’Autorita per la vigilanza nei contratti pubblici
rappresenta una sanzione particolarmente grave per
le imprese. Per tale ragione, in considerazione delle
conseguenze estreme cui puod condurre non solo in
termini di esclusione dalle gare ma anche di danno
all'immagine, deve essere necessariamente precedu-
ta da una motivata attivita istruttoria che ne giu-
stifichi l’adozione ed in mancanza della quale alcu-
na determinazione preclusiva potra essere legitti-
mamente disposta.

1. Il contesto di riferimento

Negli ultimi anni la materia dei contratti della pub-
blica amministrazione ha visto la definitiva affermazione
dei principi introdotti dai Trattati istitutivi delle Comu-
nita Europee grazie all’adozione delle Direttive comuni-
tarie n. 17 e 18 del 2004 (1). Queste ultime, in partico-
lare, hanno il grande pregio di aver imposto la ricerca del
miglior contraente per le stazioni appaltanti grazie a una
esaltazione del principio fondamentale della piti ampia
partecipazione (2) di ogni impresa alle pubbliche gare,
come estrinsecazione dell'interesse collettivo alla libera
concorrenza (3), il quale richiede per una sua corretta
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applicazione una forte sinergia con gli innovativi stru-
menti elettronici e telematici (4).

Note:

(1) R. Garofili, M. A. Sandulli, Il nuovo diritto degli appalti pubblici nella di-
rettiva 2004/18/CE e nella legge comunitaria n. 62 del 2005, Milano, 2006,
562; R. De Nictolis, La riforma del codice appalti, in Urbanistica e Appalti, 3,
2007, 270 e Le novita normative in materia di contratti pubblici di lavori, ser-
vigi e forniture, in Urbanistica e Appalti, 9, 2007, 1061.

(2) Lafinalita della normativa comunitaria &, dunque, quella di garantire
analoghe condizioni di competizione e accesso in tutti gli stati membri. In
questo modo si cerca di rendere concreta I'apertura dei mercati, prima ri-
stretta alle sole imprese nazionali e ora rivolta a tutti gli operatori degli
stati membri. In tal senso si veda C. Galtieri, Appalti Pubblici di Serviz, in
Aa.Vv., Milano, 2002, 5.

(3) Ad esempio l'art. 28 del Trattato consacra il principio della libera cir-
colazione delle merci. La Corte di Costituzionale italiana, sentenza 23 no-
vembre 2007, n. 401, nel pronunciarsi in ordine al ricorso proposto da
cinque regioni per lillegittimita del d.lgs. n. 163/2006, ha richiamato la
straordinaria importanza di tutti i principi comunitari in particolare di li-
bera circolazione, di liberta di stabilimento e di libera prestazione. Si trat-
ta dei cardini dell’intera materia contrattuale che devono sempre trovare
la massima applicazione. Nello stesso senso si veda pure la “Comunicazio-
ne interpretativa della Commissione”, del 1° agosto 2006, relativa al diritto
comunitario applicabile alle aggiudicazioni di appalti non o solo parzial-
mente disciplinate dalle direttive “appalti pubblici”.

(4) In particolare, ex art. 97 della Costituzione, si realizza nel rispetto dei
tradizionali principi di imparzialitd, buon andamento e legittimita dell’a-
(segue)



In tale prospettiva numerose sono state le modalita
pratico-applicative di tipo informatico (5) che hanno
consentito una pill ampia conoscibilitd dei bandi, una
migliore speditezza delle procedure di gara e della docu-
mentazione integrativa oltreché un miglior persegui-
mento dell'interesse pubblico attraverso I'individuazio-
ne di offerte di gran lunga piti convenienti per la stazio-
ne appaltante.

Il riferimento si pone, principalmente, alla pubbli-
cazione in rete della lex specialis e degli atti preliminari di
gara cosi da renderli accessibili a tutti in tempo reale e
senza costi né per il privato né per 'amministrazione
procedente (6); in secondo luogo, poi, il richiamo & ri-
volto a tutte quelle disposizioni programmatiche che
consentono un risparmio dei termini di pubblicazione,
di invio e di trasmissione delle offerte ogni qual volta si
faccia ricorso alle applicazioni telematiche (7); infine, il
ricorso allo straordinario strumento delle aste elettroni-
che e, pit1 in generale, a tutte le modalita elettroniche di
scelta del contraente (8) consente di ottenere condizio-
ni di aggiudicazione assolutamente pili convenienti per
la pubblica amministrazione (9).

Quanto sopra, pur rappresentandone solo una pic-
cola parte, giustifica I'eccezionale attenzione che il legi-
slatore comunitario ha riservato all’applicazione dei pit
innovativi strumenti informatici nelle pubbliche gare.
Tale tendenza evolutiva, peraltro, evidenzia rappresenta
un forte segnale di cambiamento rispetto all'impostazio-
ne di fondo che era stata data in Italia attraverso gli sto-
rici principi fissati dal Regio decreto 18 novembre 1923,
n. 2440 (10). Le recenti timide aperture introdotte dal
d.p.r. n. 101/2002 hanno, quindi, rappresentato solo un
trampolino di lancio all'ingresso delle applicazioni elet-
troniche in tutte le fasi della procedura di scelta del con-
traente inderogabilmente imposta dal diritto comunita-
rio.

Si tratta di una profonda rivoluzione procedurale
che, necessariamente, rientra nel pitt ampio disegno di
riforma delle pubbliche amministrazioni che passa attra-
verso una loro completa digitalizzazione (11).

Lobiettivo & quello di coniugare gli storici principi
di economicit, efficienza ed efficacia, quali veicoli del
buon andamento (12), con i principi di imparzialita e di
trasparenza che consentono di raggiungere il migliore ri-
sultato per la pubblica amministrazione solo ove sia ga-
rantito un elevato livello di concorrenzialita in applica-
zione del principio della piti ampia partecipazione.

Di conseguenza, nell’ambito di una piti generale esi-
genza di informatizzazione e automazione completa del-
le amministrazioni pubbliche si pone anche il ricorso al-
le nuove tecnologie (13) che, pur essendo finalizzate al-
la semplificazione dell’iter burocratico-amministrativo
verso |'esterno, non possono sacrificare o mettere in di-
scussione le storiche garanzie offerte dai principi di cer-
tezza procedimentale imposti dalla legge n. 241/1990
(14).

In sostanza la ragionevolezza, logicitd, coerenza del-
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I'operato della pubblica amministrazione devono sempre
essere dimostrate attraverso lo svolgimento di un’ade-
guata attivita istruttoria preliminare indipendentemen-
te dallo strumento cartaceo o elettronico utilizzato.

Per tali ragioni la sentenza del Tribunale Ammini-
strativo regionale del Lazio che forma oggetto della pre-
sente nota assume primaria importanza in quanto, pur ri-
conoscendo la straordinaria rilevanza degli strumenti di
consultazione telematica nelle pubbliche gare, al fine di
garantire il buon andamento della procedura, richiede
una doverosa armonizzazione con gli storici principi car-
dine del procedimento amministrativo.

Quanto sopra, inoltre, assume ancora maggiore ti-
lievo ove si consideri che I'inserimento nella banca dati
dell’ Autorita per la vigilanza nei contratti pubblici di da-
ti informativi di natura estremamente “sensibile” attra-

Note:
(segue nota 4)

zione amministrativa. Sul punto E Caringella, Manuale di diritto ammini-
strativo, Milano, 2006, 848. Sul pubblico interesse anche, G. Clemente di
San Luca, I nuovi confini dell'interesse pubblico, Padova, 1999, 169.

(5) Si veda E. Giuffe, Con internet tempi pitx snelli per le procedure degli ap-
palti, in Edilizia e Territorio, 17/2006, 16.

(6) Ad esempio art. 66 d.Igs. n. 163/2006.
(7) Ad esempio art. 70 d.lgs. n. 163/2006.

(8) Ad esempio art. 85 e art. 60 d.Igs. n. 163/2006. E. Guarnaccia, Ricor-
so alle Aste Elettroniche, in Aa.Vv., Commento al codice dei contratti pubbli-
ci, Napoli, 2006, 330, ed, ivi, del medesimo Autore, Sistemi dinamici di ac-
quisizione, 261.

(9) In proposito si veda, pure, D. Marongiu, Lidentificazione informatica e
la sottoscrizione digitale nelle gare telematiche: I'applicazione delle regole so-
stanziali in materia di appalti nel contesto informatizzato, in questa Rivista, 1,
2008, 67.

(10) ... recante “Nuove disposizioni sull'amministrazione del patrimonio
e sulla contabilita dello Stato” e dal Regio decreto 23 maggio 1924, n.
827, recante il “Regolamento per I'amministrazione del patrimonio e per
la contabilita generale dello stato”. Limportanza delle citate disposizioni
& ben evidenziata in A. Cianflone e G. Giovannini, Lappalto di opere pub-
bliche, Milano, 2003.

(11) Tra tutte, per la sua importanza storica, si richiama T.A.R. Lombar-
dia, Milano, sez. III, 3 marzo 2003, n. 2393, in Urbanistica e Appalti, 3,
2004, 356, e T.A.R. Lazio, sez. III, 8 marzo 2004, n. 2159 su www.lexita-
lia.it. In dottrina si veda, invece, P. Piras, L Amministrazione nell’era del di-
ritto amministrativo elettronico, in questa Rivista, 6, 2006, 550.

(12) Sullo storico principio del buon andamento esiste una copiosa dot-
trina, su tutti si veda A. M. Sandulli, Manuale di diritto amministrativo,
Napoli, 1982, 516.

(13) Ad esempio, certamente notevoli potranno essere i vantaggi anche
per le pubbliche amministrazioni grazie all'utilizzo del sistema di posta
elettronica certificata, approvato dal Consiglio dei Ministri in via defini-
tiva in data 28 gennaio 2005, n. 68. In materia A. Natalini, La posta elet-
tronica certificata, in Giomale di Diritto Amministrativo 2004, n. 7, 715. In
giurisprudenza si veda Cons. St., 5 marzo 2003, n. 1218, su www.lexita-
lia.it, che riconosce la possibilita di utilizzare lo strumento della posta
elettronica per I'invio di offerte.

(14) Sul rapporto tra la legge 241 e lattivita contrattuale si veda E A. Ca-
puto, La procedura di evidenza pubblica e le innovazioni della legge 241/1990,
in [ Contratti dello Stato e degli Enti Pubblici, 2, 2005, 18 e E Mastragosti-
no, La riforma del procedimento amministrativo e i contratti della P.A., consi-
derazioni sull art. 1, comma 1 bis, della legge n. 241/1990 e ss. mm., su
www.lexitalia.it.
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verso |'annotazione nel casellario informatico, rappre-
senta uno strumento potenzialmente capace di incidere
negativamente sull'immagine, professionalita e credibi-
lita delle imprese interessate.

La pronuncia appare, pertanto, significativamente
rilevante ove si consideri che interviene anche nella
complessa tematica della semplificazione amministrati-
va applicata alla procedura di scelta del contraente in
specie grazie al richiamo voluto dall’art. 77 bis, del d.p.r.
n. 445/2000 (15) che, opportunamente, chiarisce come
le disposizioni in materia di semplificazione e autocerti-
ficazione si applicano anche al settore degli appalti pub-

blici (16).

2. L'art. 48 del d.lgs. n. 163/2006

Una delle difficolta che le stazioni appaltanti han-
no pit spesso dovuto fronteggiare nel tempo ¢& stata quel-
la di garantire la regolare esecuzione delle prestazioni
contrattualmente previste. Infatti, piti volte in passato, i
partecipanti alle gare si spingevano nella formulazione di
offerte particolarmente vantaggiose ma che, a causa de-
gli eccessi di ribasso, non erano poi in grado di eseguire
in concreto. Si trattava, nella sostanza, di offerte fuori
dalla loro portata che venivano formulate, pur senza
avere alcun supporto pratico, nella speranza che la pub-
blica amministrazione (come spesso accaduto in passa-
to), al palesarsi delle prime difficolta esecutive, consen-
tisse un'immediata rideterminazione degli oneri contrat-
tuali (17). Questa situazione causava, perd, l'effetto pa-
radossale di avere un soggetto vincitore nella procedura
di scelta del contraente che, dopo breve tempo dalla sti-
pula del contratto, si rendeva inadempiente rispetto agli
obblighi assunti con grave danno per la pubblica ammi-
nistrazione.

La colposa frequenza con la quale le descritte situa-
zioni si ripetevano nel tempo aveva consigliato una se-
vera riflessione imponendo la necessita di un immediato
intervento normativo tempestivamente recepito in spe-
cie dal diritto comunitario.

In questo modo l'attenzione si & concentrata non
solo nella richiesta di adeguate garanzie di affidabilita e
serietd delle imprese attraverso la prestazione di oppor-
tune clausole fidejussorie (ovvero attraverso I'apposizio-
ne di pegno) ma anche, in termini di prevenzione, per
mezzo dell’introduzione di tutte quelle previsioni nor-
mative, che, in seguito all’approvazione del codice unico
dei contratti della pubblica amministrazione, sono ora
contenute nella Parte II, Titolo I, Capo II (18), ed, in
particolare, nell’art. 48 (19).

Il ragionamento di fondo che ispira la descritta pre-
visione normativa & quello di intervenire prima ancora
dell’aggiudicazione (20) e gia nella procedura di gara al-
lo scopo di accertare la serieta (21), la affidabilita e la
credibilita di soggetti partecipanti alle gare e, per I'effet-
to, per verificare la attendibilita delle offerte contestual-
mente proposte (22).

Se per un verso i procedimenti di semplificazione
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voluti dalle riforme della seconda parte degli anni no-
vanta (23) consentono che i requisiti richiesti per la par-
tecipazione alla gara siano semplicemente dichiarati al
momento di presentazione delle offerte (24), per altro
verso, in applicazione dei sopra esposti motivi, risulta es-
sere altrettanto ragionevole, di conseguenza, non solo
procedere all'esame dei requisiti del soggetto vincitore
dopo I'aggiudicazione ma anche richiedere a tutti i par-
tecipanti, prima ancora dell’apertura delle buste, la veri-
fica dei requisiti di capacita economico-finanziaria e tec-
nico organizzativa eventualmente richiesti nel bando di

gara (25).

Note:

(15) Inserito dall’art. 15, legge n. 3/2003, meglio noto come collegato al-
la finanziaria 2003.

(16) In tal senso D. Spinelli, E Petulla e M. A. Portaluri, Le procedure te-
lematiche negli appalti pubblici, Milano, 2004, 133.

(17) In materia V. Lopilato, Le clausole di rinegoziazione nei contratti ad evi-
denza pubblica, in Foro Amm. Tar, 4, 2006, 1911.

(18) A. Bartolini, I requisiti di capacita economica e finanziaria tra restrizioni
della lex specialis e favor partecipationis, in Urbanistica e Appald, 8, 2007,
1032.

(19) Lart. 48 riproduce, senza sostanziali modifiche, il controllo a cam-
pione disciplinato dal comma 1 quater dell’art. 10 della legge Merloni n.
109/1994, come introdotto dall’art. 3 della legge n. 415/1998. In ogni ca-
so la verifica non puo riguardare i requisiti generali come chiarito dal-
I’Autorita per la vigilanza sui lavori pubblici, determinazione 30 marzo

2000, n. 15/2000.

(20) Lobiettivo ricercato dal legislatore, in ossequio al principio costitu-
zionale di buona amministrazione, & quello di consentire che lofferta for-
mulata dal concorrente sia seria e congrua al fine di evitare che la non so-
stenibilita dell'offerta medesima possa divenire fonte di gravi irregolarita
nel corso di esecuzione del contratto a danno della pubblica amministra-
zione e, soprattutto, degli utenti finali.

(21) Il richiamo deve essere esteso anche alla moralita professionale. Sul
punto M. Baldi, Il previgente regime di esclusione per reati incidenti sulla mo-
ralita professionale negli appalti di lavori e servizi, in Urbanistica e Appalti, 2,
2007, 234.

(22) E evidente, tuttavia, che le informazioni relative alla veridicita del-
le dichiarazioni sostitutive che le amministrazioni devono acquisire d’uf-
ficio riguardano i requisiti di ordine generale gia in possesso di altre am-
ministrazioni perché contenute, ad esempio, nei registri dello stato civi-
le, nei registri professionali ovvero in albi tenuti da altra pubblica ammi-
nistrazione. Le informazioni relative alla capacita economico-finanziaria
sono, invece, comprovabili prevalentemente attraverso la documenta-
zione in possesso degli stessi interessati. Cosi D. Spinelli, E Petulla e M.

A. Portaluri, Le procedure telematiche negli appalti pubblici, cit., 137.

(23) Il riferimento & in primo luogo alle leggi di semplificazione ammini-
strativa meglio note come “leggi Bassanini” e al d.p.r. n. 445/2000.

(24) Secondo il Consiglio di Stato, sez. V, sentenza 27 ottobre 2005, n.
6006, art. 77 bis d.p.r. n. 445/2000 prevede che le disposizioni in materia
di documentazione amministrativa, fra le quali & riconducibile quella ri-
guardante le dichiarazioni sostitutive, si applicano a tutti i casi in cui &
prevista una certificazione. Ne consegue che le prescrizioni dei bandi e
degli altri atti regolatori di gare, per la scelta del miglior contraente da
parte delle pubbliche amministrazioni, vanno sempre intese nel senso
che, anche se non si richiamano alla norma ora citata, si deve ammette-
re la certificazione semplificata e sostitutiva stabilita dal menzionato te-
sto unico.

(25) Secondo il Consiglio di Stato, sez. V, sentenza 27 ottobre 2005, n.
6003, lart. 10, comma 1 quater, 1. n. 109/1994, contempla due momenti
(segue)



E chiaro, peraltro, che I'esigenza di presentare la do-
cumentazione indicata nel bando di gara o nella lettera
d'invito preventivamente non pud ripercuotesi in dan-
no del principio di speditezza e tempestivita del procedi-
mento amministrativo causando un eccessivo aggravio
delliter della gara ad evidenza pubblica. Infatti, in questo
modo si vedrebbero notevolmente estesi i tempi neces-
sari alla scelta del contraente in grave pregiudizio per
I'interesse pubblico.

Per temperare tra le diverse esigenze della pubblica
amministrazione, allora, la verifica preliminare, come
previsto dall’art. 48, non deve essere effettuata nei con-
fronti di tutti i soggetti partecipanti alla gara ma a cam-
pione richiedendola solamente a un numero di offerenti
non inferiore al dieci per cento delle offerte presentate
arrotondato all’'unita superiore.

In questo modo I'ottimale armonizzazione tra le in-
derogabili sequenze procedimentali dell’evidenza pub-
blica e la credibilita delle offerte pare essere adeguata-
mente raggiunta senza pregiudizio né per la tempestivita
dell’'operato della pubblica amministrazione né per il
principio che impone I'onere di scelta del miglior con-
traente possibile.

Resta, pertanto, solo da garantire la trasparenza e
imparzialitd dell’operato della stazione appaltante in
modo tale che I'individuazione del partecipante obbliga-
to alla dimostrazione preventiva dei requisiti possa avve-
nire secondo regole certe ma senza che lo stesso possa es-
sere stabilito anticipatamente rispetto alla proposizione
delle offerte perché in questo modo ne risulterebbe cer-
tamente compromessa la finalita ispiratrice dell’istituto
in commento.

Per tali ragioni, la norma, in maniera decisamente
condivisibile, ha stabilito che I'individuazione del parte-
cipante vincolato alla preventiva dimostrazione dei re-
quisiti dovra avvenire attraverso 'opportuna previsione
di un apposito sorteggio pubblico tra tutti gli partecipan-
ti e prima dell’apertura delle buste contenenti le offerte.

Tale strategia procedurale incide in modo determi-
nante nei tempi di svolgimento della gara garantendone
I'economicit, efficienza e efficacia.

Infatti, la seconda parte dell’art. 48, in termini asso-
lutamente sanzionatori, prevede che ove non sia fornita
la prova del possesso dei requisiti (26) di capacita eco-
nomico-finanziaria e/o tecnico-organizzativa preceden-
temente dichiarati nella domanda o nell’offerta di parte-
cipazione, la stazione appaltante & tenuta ad adottare un
conseguente provvedimento di esclusione del contraen-
te dalla gara (27) oltre all’escussione della relativa cau-
zione provvisoria (28).

Si tratta, come pud facilmente essere intuito, di
conseguenze piuttosto radicali che, in quanto tali, si pro-
pongono di avere, necessariamente, un effetto dissuasivo
e ammonitorio nei confronti delle imprese interessate a
partecipare (29), le quali, al fine di evitare gravose san-
zioni, sono efficacemente indotte a presentare un’offerta
solo se in possesso di tutti i richiesti requisiti ovvero, in
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caso contrario, evitano di aggravare liter procedimenta-
le di scelta del contraente.

Il disegno legislativo, perod, si muove in una pro-
spettiva pill ampia in quanto, attraverso la sopra descrit-
ta previsione normativa di cui all’art. 48, interviene in
una duplice direzione ove si consideri che le sanzioni per
chi ha reso false dichiarazioni (30) non sono limitate al-
la sola gara in corso di svolgimento ma, ricorrendo a
un’efficace sinergia nell’utilizzo degli strumenti telemati-
ci e informatici, grazie all’ausilio dell’ Autorita per la vi-
gilanza nei contratti pubblici, si estende in maniera pit
generalizzata anche con riferimento alle gare future.

Infatti, & posto a carico della stazione appaltante

Note:
(segue nota 1)

per la dimostrazione del possesso dei requisiti di capacita economico-fi-
nanziaria e tecnico-organizzativa, eventualmente stabiliti nel bando di
gara. Il primo si concretizza in un momento antecedente all’aggiudicazio-
ne ed & quello relativo all’esame a campione su un decimo degli offeren-
ti; tale controllo ha natura perentoria e deve essere effettuato entro dieci
giorni dal ricevimento della richiesta, stante I'esigenza di celerita insita
nel procedimento. Il secondo deve essere posto in essere dopo I'aggiudi-
cazione e riguarda l'aggiudicatario e il concorrente che segue in gradua-
toria i quali dovranno dimostrare i soprarichiamati requisiti (se gia non
’hanno fatto) entro un termine meramente sollecitatorio di dieci giorni.
In tal senso, da ultimo, si veda anche T.A.R. Lazio, Roma, sez. I quater,

sentenza 26 febbraio 2008, n. 1695.

(26) Se la prova non viene fornita o non vengano confermate la dichia-
razioni rese in corso di gara, si applicano le sanzioni di cui al comma pre-
cedente in forza delle quali si procede alla determinazione della nuova so-
glia di anomalia e alla conseguente nuova aggiudicazione. In merito alle
problematiche connesse al ricalcolo della suddetta soglia si veda l'inte-
ressante repertorio giurisprudenziale riportato da M. Greco, La verifica dei
requisiti generali e speciali nel nuovo codice dei contratti pubblici, in Appalti e
Contratti, 1, 2006, 39.

(27) E evidente che se la non veridicita riguarda l'aggiudicatario questi
perde il diritto all'aggiudicazione.

(28) Secondo Cons. di St. sez. V, 28 giugno 2004, n. 4789, P'escussione
della cauzione provvisoria ha la funzione di garantire la veridicita delle
dichiarazioni fornite dalle imprese in sede di partecipazione alla gara in
ordine al possesso dei requisiti prescritti dal bando o dalla lettera d’invi-
to, cosi da assicurare |'affidabilita dell'offerta, il cui primo indice & rappre-
sentato proprio dalla serieta e dalla correttezza del comportamento del
concorrente.

(29) Secondo A. Cancrini, P. Piselli e V. Capuzza, La nuova legge degli ap-
palti pubblici, Roma, 2006, 121, le misure sanzionatorie sono espressa-
mente comminate soltanto a carico del concorrente la cui indebita par-
tecipazione alla gara sia stata accertata secondo la procedura di verifica a
campione dalla stessa disposizione puntualmente disciplinata. Perché la
sanzione possa essere legittimamene irrogata & necessario, dunque, il po-
sitivo accertamento, nei modi e nei termini dalla norma prescritti, del
fatto dalla stessa punito; restando cosi esclusa la possibilita di un esercizio
sanzionatorio al di fuori dei limiti normativamente stabiliti (Cons. di St.,
sez. V, sentenza 12 maggio 2003, n. 2512).

(30) ...ovvero dichiarazioni non suscettibili di essere comprovate. La
questione non & di poco conto stante "ampiezza di materie che le suddet-
te dichiarazioni possono investire. In merito E De Nardi, Legittimita della
clausola del bando che impone ai concorrenti della gara d’appalto I autocertifi-
cazione di iscrizioni relative a sentenze ex art. 444 cod. proc. Pen, in Riv.
Trim. App., 4, 2005, 1168. La regolarita contributiva, invece, non & mai
autocertificabile e va dimostrata mediante presentazione del D.U.R.C.,
U. Montella, Il codice dei contratti pubblici di lavori, forniture e servizi, Ma-
nuale operativo, Rimini, 2007.
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procedente un inderogabile obbligo di segnalazione alla
citata Autoritd la quale &, poi, tenuta all’adozione dei
provvedimenti di cui all’art. 6, comma 11 del codice
(31).

Leffetto strumentale, dunque, determina I'applica-
zione di un ulteriore sanzione accessoria consistente nel-
la sospensione da uno a dodici mesi dalla partecipazione
alle procedure di affidamento.

Il mezzo utilizzato per rendere operativa lefficacia
di tale sanzione aggiuntiva & il Casellario informatico sul
quale sono registrate le annotazioni riguardanti le impre-
se responsabili di accertate mancanze in altre preceden-
ti gare.

La severita della normativa ha un prorompente ef-
fetto dissuasivo che, pero, per la rigidita della sua formu-
la applicativa richiede che la previsione codicistica ven-
ga applicata con criterio e rigore ma senza discrezionalita
alcuna da parte dell’ Autorita che, in caso contrario, si
troverebbe a causare un ingiusto pregiudizio alle imprese
in conseguenza di un'illegittima annotazione.

E proprio in questottica allora che la sentenza del
Tribunale Amministrativo del Lazio assume peculiare ri-
lievo in quanto, pur senza mettere minimamente in di-
scussione I'efficacia e la rilevanza degli strumenti elettro-
nici, richiede inderogabilmente che gli stessi siano appli-
cati nel rispetto delle sequenze procedimentali fissate
non solo dalla legge n. 241/1990 in generale ma anche
dal codice degli appalti in particolare (32).

3. LAutorita per la vigilanza nei contratti
pubblici e l'esclusione dalla gara

Le innovazioni succedutesi in materia telematica e
informatica nell’ultimo decennio hanno influenzato
profondamente la materia degli appalti come conse-
guenza di quel piti generale percorso volto a favorire
l'informatizzazione della pubblica amministrazione an-
che in questo settore.

In particolare, in poco tempo & emerso il favor delle
stazioni appaltanti per gli strumenti informatici e tele-
matici grazie alla loro straordinaria semplicita applicati-
va e alla eccezionale conoscibilita in concreto del dato
elettronico trasmesso.

A poco a poco, pertanto, le conquiste tecnologiche
sono diventate un importante elemento di supporto per
le pubbliche amministrazioni per il regolare e il proficuo
svolgimento delle procedure di gara.

Linsostituibile sinergia voluta dal legislatore comu-
nitario tra I'informatica e la procedura di scelta del con-
traente si riversa in tutte le numerose fasi di cui si com-
pone la gara ad evidenza pubblica e passa, ora, anche per
il tramite della Autorita per la vigilanza dei contratti
pubblici efficacemente chiamata a svolgere un’impor-
tante attivita di sostegno e di supporto per le stazioni ap-
paltanti (33).

11 riferimento ai dati normativi richiamati nei pre-
cedenti paragrafi dimostra che il ruolo della citata Auto-
ritd & notevolmente cresciuto avendo il suo operato

DIRITTO DELL'INTERNET N. 4/2008

un’incidenza immediata e diretta non pitt solo nei lavori
pubblici ma anche nella materia delle forniture e dei ser-
vizi. In sostanza la sua presenza diventa un elemento di
ausilio fondamentale e indispensabile in tutte le fasi del-
la procedura di gara pubblica in un’ottica di ricerca del
miglior contraente possibile.

Quanto sopra ha trovato concreta ed immediata at-
tuazione anche nel caso di specie in cui I'applicazione
pratica del principio del buon andamento di cui all’art.
97 della costituzione impone alla pubblica amministra-
zione l'onere di fornire servizi innovativi agli utenti an-
che attraverso l'utilizzo dei piti recenti dispositivi elettro-
nici.

In particolare, nelle procedure di scelta del con-
traente per mezzo degli strumenti telematici diventa
possibile fornire in tempo reale alle stazioni appaltanti
informazioni relative ad eventuali irregolarita riscontra-
te nei confronti delle imprese partecipanti alle procedu-
re di affidamento promosse attraverso le pubbliche gare.

Tutto cid comporta una conoscibilith pitt ampia e
tempestiva delle caratteristiche dei potenziali contraen-
ti che, perod, non pud mettere in discussione la veridicita,
la attendibilita e la fondatezza del dato elettronico.

Per tali ragioni, come correttamente ha fatto rilevare
il Tribunale Amministrativo del Lazio, anche 'annotazio-
ne nel casellario informatico, in considerazione delle con-
seguenze estreme cui pud condurre non solo in termini di
esclusione dalle gare ma anche per effetto di un potenzia-
le danno all'immagine, deve essere necessariamente pre-

Note:

(31) In applicazione di tale disposizione “con provvedimento dell’Auto-
ritd, i soggetti ai quali & richiesto di fornire gli elementi di cui al comma 9
sono sottoposti alla sanzione amministrativa pecuniaria fino a euro
25.822 se rifiutano od omettono, senza giustificato motivo, di fornire le
informazioni o di esibire i documenti, ovvero alla sanzione amministrati-
va pecuniaria fino a euro 51.545 se forniscono informazioni od esibisco-
no documenti non veritieri. Le stesse sanzioni si applicano agli operatori
economici che non ottemperano alla richiesta della stazione appaltante
o dell’ente aggiudicatore di comprovare il possesso dei requisiti di parte-
cipazione alla procedura di affidamento, nonché agli operatori economi-
ci che forniscono dati 0 documenti non veritieri, circa il possesso dei re-
quisiti di qualificazione, alle stazioni appaltanti o agli enti aggiudicatori o
agli organismi di attestazione”.

(32) Giova ricordare che nel testo originariamente approvato dalle Ca-
mere il 14 novembre 2005 era prevista una formulazione parzialmente di-
versa della norma che comportava, sostanzialmente, I'eliminazione del
controllo a campione e la previsione di una mera facolta di controllo, in
qualunque momento della gara, da parte della stazione appaltante, su tut-
ti 0 alcuni dei candidati o concorrenti, nonché l'obbligo di controllo su
aggiudicatario e secondo classificato. Sul punto si veda G. Caudullo,
Controllo sul possesso dei requisiti, in Aa.Vv., Il Codice dei Contratti Pubbli-
ci, Napoli, 2006, 197.

(33) L Autorita vigila sui contratti pubblici, anche di interesse regionale,
di lavori, servizi e forniture nei settori ordinari e nei settori speciali, non-
ché, nei limiti stabiliti dal d.Igs. n. 163/2006, sui contratti pubblici di la-
vori, servizi e forniture esclusi al fine di garantire 'osservanza dei principi
di correttezza e trasparenza delle procedure di scelta del contraente e di
economica ed efficiente esecuzione dei contratti, nonché il rispetto delle
regole della concorrenza nelle singole procedure di gara. I compiti, le fun-
zioni, i poteri e gli obblighi dell’Autorita sono diffusamente elencati nel-
I’art. 6 del codice dei contratti.



ceduta da una motivata attivita istruttoria che ne giustifi-
chi 'adozione da parte dell’Autorita per la vigilanza.

La particolarita della procedura impone, cosi come
disposto dall’art. 48, comma 1, del d.lgs. n. 163/2006,
che la gravita delle violazioni accertate trovi adeguato
effetto nell’adozione di un provvedimento di esclusione
da una precedente procedura di scelta del contraente in
mancanza del quale alcuna annotazione potra essere le-
gittimamente disposta.

Si tratta, del resto, di un’operazione estremamente
“sensibile” stante la delicatezza dei dati trattati in specie
quando, attraverso la pubblicazione sul web (34), sia
consentita un’immediata, rapida e piti ampia conoscen-
za delle caratteristiche dei potenziali offerenti con evi-
denti riflessi in termini di buon andamento nell’indivi-
duazione del miglior contraente possibile (35).

In questa prospettiva il valore giuridico della sen-
tenza in commento & duplice in quanto con essa non so-
lo la pubblica amministrazione inizia a porsi al passo coi
tempi ma in maniera decisamente significativa il Tribu-
nale Amministrativo dimostra che I'applicazione ragio-
nevole e legittima degli atti amministrativi prescinde
dalla loro natura informatica o tradizionale.

Cid comporta che, come correttamente osservato
dai giudici capitolini, anche I'annotazione nel casellario
informatico deve avvenire, stante la delicatezza degli in-
teressi in gioco, nel rigoroso rispetto delle scansioni logi-
co procedimentali fissate dalla normativa di riferimento,
tanto pitl quando le stesse dovessero apparire evidente-
mente logiche e razionali.

Il principio di fondo & molto semplice in quanto,
pur ricorrendo agli strumenti telematici, si cerca di age-
volare la pubblica amministrazione nell’individuazione
del miglior contraente ma senza che da cid possa deriva-
re danno alcuno per gli operatori del mercato, com’s av-
venuto nel caso della sentenza in commento.

Infatti, 'avere inserito nel casellario informatico il
nominativo di un’azienda senza che alcun precedente
provvedimento di esclusione dalla gara le fosse stato pre-
viamente comminato, rappresenta non solo una palese
violazione di legge rispetto al dato letterale della norma
fissato dall’art. 48 del codice degli appalti ma appare an-
che illogico e irrazionale. Del resto se la funzione del-
'annotazione & quella di rendere evidente e conoscibile
alle stazioni appaltanti 'anomalia commessa in prece-
denti procedure di affidamento da imprese scarsamente
affidabili per le false dichiarazioni rese, la segnalazione
deve inderogabilmente emergere da dati concreti e com-
provabili stante la gravita degli effetti irreparabili che ne
discendono.

Cid comporta che in mancanza di un provvedi-
mento di esclusione dalla gara nessuna contestazione ri-
sulta essere imputabile al concorrente che, dunque, non
potra neppure essere segnalato all’ Autorita ai fini dell’e-
ventuale inserimento nel casellario informatico man-
cando di fatto le ragioni di fondo che ne giustificano
'annotazione.
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A differenza del passato i giudici si trovano non a
dover valutare le censure di un privato ricorrente che
abbia partecipato a una pubblica gara quanto piuttosto a
dover valutare l'illegittimita di una ingiusta iscrizione
sulle banche dati telematiche con tutte le conseguenze
in termini di danno che possono scaturirne in concreto
non solo con riferimento a una singola gara ma anche
per gli evidenti riflessi lesivi dell'immagine e della credi-
bilita dell'impresa.

Proprio per tale motivo, in modo decisamente con-
divisibile, la sentenza in commento ha respinto anche
I’eccezione con cui le amministrazioni resistenti aveva-
no prospettato una supposta improcedibilita del ricorso
stante la cancellazione della contestata annotazione. In-
fatti, la cancellazione ha efficacia solo ed esclusivamen-
te a partire dal momento in cui & disposta senza che la
stessa possa avere efficacia sanante per la dannosa anno-
tazione effettuata in relazione al periodo antecedente la
data in cui & stata effettuata.

Tutto cid comporta che l'interesse del ricorrente
puo ritenersi adeguatamente tutelato non solo per effet-
to della cancellazione, in quanto essa dispone i suoi ef-
fetti solo per il futuro, ma anche nel momento in cui si
proceda ad accertare l'illegittimita della pregressa anno-
tazione dal momento che tale sentenza di accertamento
evidenzia I'ingiustizia commessa e rappresenta il presup-
posto logico necessario per richiedere un eventuale risar-
cimento del danno (36) ove se ne dimostri Peffettiva
consistenza.

Note:

(34) L Autorita per la vigilanza sui lavori pubblici con il comunicato del
28 giugno 2007, su www.autoritalavoripubblici.it, ha disposto che dal 4
agosto successivo l'accesso alle annotazioni fosse riservato esclusivamen-
te alle stazioni appaltanti e alle SOA. Cid ha comportato che non & pitt
stato possibile consultare tali informazioni senza le credenziali richieste
(user id e password) per I'accesso alla sezione riservata delle annotazioni.
A partire da tale data le stazioni appaltanti all’atto della consultazione ri-
servata sono tenute a specificare di volta in volta il motivo dell’accesso ad
ogni specifica annotazione e ciascun accesso sara registrato nei log del si-
stema. Restano, invece, liberamente accessibili le informazioni relative
alle attestazioni di qualificazione.

(35) Lobiettivo posto dal legislatore comunitario, secondo il consideran-
do n. 13, direttiva n. 18/2004, & quello di realizzare, tramite il ricorso a un
mercato aperto in ogni tempo, un ventaglio particolarmente ampio di of-
ferte grazie ai mezzi elettronici utilizzati e, quindi, di assicurare un impie-
go ottimale delle finanze pubbliche mediante un’ampia concorrenza.

(36) Sul risarcimento del danno E Iacovone, Fine della disputa: vanno ai
Tar le domande di risarcimento, in Edilizia e Territorio, 17, 2006, 103 e C. Pa-
petti, Risarcimento del danno da attivita provvedimentale: nuove frontiere so-
stanziali e processuali (nota a T.A.R. Marche, 16 maggio 2006, n. 321), in
Foro Amm. Tar, 5, 2006, 2026.
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Processo civile

Formulario commentato con cd-Rom
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Cansalo e Vincenzo Mariconda
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liberazione degli immobili dalle ipoteche e I'arbitrato.

Le formule sono corredate da un ampio
e utile commento d'autore.
STRUTTURA:

Ogni articolo di riferimento é struttura-
to in quattro “moduli”: un inquadra-
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paragrafo che suggerisce gli errori
da evitare, ossia cosa non si deve
fare affinché la formula sia corretta;
la formula in senso stretto; una ras-
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significativa, di legittimita e di merito,
articolata nelle medesime voci dell'in-
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Appalto
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La posta elettronica: una complessa
qualificazione tra prassi,
oiurisprudenza e legge

T.A.R. PUGLIA, LECCE, sez. I, 21 febbraio 2008, n. 562 - Pres. Ravalli - Est. Viola - Officine meccani-
che e ferroviarie del Salento (0.M.F.E.S.A.) s.r.L. c. Trenitalia S.p.A.

Appalti - Messaggio di posta elettronica che costituisce conclusione tacita del contratto - Revoca della procedura di ga-
ra - Contraddittorieta tra atto di revoca e precedente comunicazione via mail - illegittimita

(d.lgs. 12 aprile 2006, n. 163; d.lgs. 7 marzo 2005, n. 82)

L'invio di un messaggio di posta elettronica all'impresa aggiudicataria provvisoria, con cui si affidano
i lavori appaltati, da luogo al perfezionamento tacito del contratto, e assume il valore sostanziale di
aggiudicazione definitiva. Il successivo atto di revoca con cui la stazione appaltante dichiara di non
voler esternalizzare l'attivita appaltata, e di valutare negativamente il Piano della qualita dell’aggiu-

dicataria, é illegittimo.

...Omuissis. ..

Fatto

Con nota UTRMPSM/332 prot. n. 493 del 22.5.2006,
Trenitalia s.p.a. indiceva una procedura negoziata ai sen-
si dell’art. 15, 3° comma del d.Igs. 158 del 1995 per ’affi-
damento della «manutenzione ciclica di ROC per n. 10
carrozze Z1 con l'opzione per ulteriori cinque, per un im-
porto complessivo presunto di € 540.000,00»; la ricor-
rente partecipava alla procedura presentando un’offerta
che prevedeva un ribasso complessivo del 13, 21% (deri-
vante dal ribasso del 12,21% gia contenuto nella doman-
da di partecipazione alla procedura e dall’ulteriore ribasso
dell’1% offerto con la successiva nota del 2.8.2006).

In data 28 agosto 2006, Trenitalia s.p.a. comunicava alla
ricorrente I'accettazione provvisoria dell’offerta in que-
stione, sulla base della proposta migliorativa del
2.8.2006 e invitava la stessa a procedere agli adempi-
menti previsti dall'art. 8 delle Condizioni generali di
contratto per gli appalti delle forniture del Gruppo ES.
(esibizioni delle certificazioni idonee a dimostrare la pre-
senza dei requisiti di ordine morale e di idoneita previsti
dalla normativa; certificazioni antimafia; prestazione
delle garanzie previste dall’art. 10 delle citate condizioni
generali di contratto; presentazione ed approvazione del
Piano di Gestione della Fornitura) e necessari per 'ag-
giudicazione definitiva del contratto.

In data 31 ottobre 2006, la ricorrente riceveva, per e-
mail, una comunicazione che individuava le dieci car-
rozze oggetto di manutenzione e preannunciava l'arrivo
delle stesse, in diversi scaglioni, in un periodo intercor-
rente tra il 3 e il 24 novembre 2006.

Con provvedimento 27.11.2006 prot. DOT/LC.PIMC
324 06 IP RG, Trenitalia s.p.a. comunicava perd alla ri-
corrente I'annullamento della gara a procedura negozia-
ta UTRMP.SM/332 prot. n. 493 del 22.5.2006, sulla ba-
se della seguente motivazione: «per sopperire al fermo di
veicoli Z1 di I classe gia scaduti ma necessari nella nuo-
va programmazione di treni IC, la manutenzione ciclica
di ROC di cui alla gara in oggetto, tenuto anche conto
dei fermi previsti per la loro effettuazione c/o I'IP, ¢ stata
pianificata nelle OMC di Trenitalia ove & gia in corso di
svolgimento. ...(pertanto) non risulta piti necessario da-
re corso all’affidamento a terzi della manutenzione dei
suddetti rotabili».

Il provvedimento di annullamento era impugnato dalla
ricorrente per: 1) violazione dell’art. 8 delle condizioni
generali di contratto per gli appalti di forniture delle so-
cietd del gruppo FS e delle norme in materia di procedi-
mento di gara; 2) falsa ed erronea presupposizione, vio-
lazione dei principi in materia di formazione dei contrat-
ti nelle procedure di gara; 3) violazione artt. 7 e 8 1. 241
del 1990; 4) violazione dell’art. 21 nonies della 1. 241 del
1990; 5) violazione dell’art. 21 quinquies della 1. 241 del
1990; 6) violazione dell’art. 79 del d.lgs. n. 163 del 2006;
con il ricorso la ricorrente chiedeva altresi 'accertamen-
to dell’avvenuta formazione del contratto in questione e
il risarcimento dei danni derivanti dal provvedimento di
annullamento dell’aggiudicazione del contratto.

Si costituiva Trenitalia s.p.a., controdeducendo sul meri-
to del ricorso e formulando eccezione preliminare di di-
fetto di giurisdizione.

Alla camera di Consiglio del 7 marzo 2007, la Sezione
accoglieva, con l'ordinanza n. 227/07, I'istanza cautelare
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presentata da parte ricorrente, «ai fini del congruo e
compiuto esame dei presupposti della revoca della gara
come precisati in motivazione».

Con provvedimento 5.4.2007 DTAI/LCC.PIC 0159
RG, Trenitalia s.p.a. riesaminava l'intera fattispecie, a
seguito dell'ordinanza cautelare della Sezione e confer-
mava la revoca della procedura di gara in questione, sul-
la base di una motivazione pit articolata; in particolare,
la motivazione apposta al nuovo provvedimento di re-
voca confermava la necessita di “internalizzare” la ma-
nutenzione gia affidata alla ricorrente a seguito di «una
significativa e non prevedibile carenza di disponibilita di
vetture di [ classe della tipologia a 200 km/h (Z1 e Gran
Confort) ...determinato da ritardi nella restituzione al-
lesercizio delle carrozze della suddetta tipologia compre-
se in progetti di ristrutturazione in corso» ed aggiungeva
ulteriori considerazioni desunte dal Piano della Qualita
della prestazione presentato dalla ricorrente (che avreb-
be prospettato modalita di restituzione delle carrozze og-
getto di manutenzione e di realizzazione dell’intervento,
tali da non garantire il rispetto dei tempi di effettuazione
dell’intervento).

Il nuovo provvedimento di revoca era impugnato dalla
ricorrente, con motivi aggiunti regolarmente notificati e
depositati in data 19 maggio 2007, per: 1) illegittimita
derivata; 2) illegittimita propria, violazione art. 1 e 21
quinquies 1. 241 del 1990, inottemperanza all’ordinanza
del TAR. Lecce n. 227 del 2007, violazione dell’art. 8
delle condizioni generali di contratto per gli appalti di
forniture delle societd del gruppo FS e delle norme in
materia di procedimento di gara; 3) falsa ed erronea va-
lutazione degli elementi di fatto e di diritto, violazione
dell’art. 21 quinquies della legge n. 241 del 1990, eccesso
di potere, inottemperanza all'ordinanza del T A.R. Lec-
ce n. 227 del 2007.

Alla camera di Consiglio del 13 giugno 2007, la Sezione
accoglieva, con l'ordinanza n. 538/07, l'istanza cautelare
presentata da parte ricorrente, dichiarando I'obbligo di
Trenitalia s.p.a. di procedere all’esecuzione del contratto
di appalto; con ordinanza 13 luglio 2007 n. 3727/07, la
VI Sezione del Consiglio di Stato annullava pero il pro-
nunciamento cautelare della Sezione e rigettava I'istan-
za cautelare proposta in primo grado.

All'udienza del 23 gennaio 2008 il ricorso passava quin-
di in decisione.

Diritto

...Omussis....

Venendo all’esame del merito del ricorso, deve poi rile-
varsi come I'impugnazione originaria, proposta con rife-
rimento al primo provvedimento di annullamento del-
I'aggiudicazione (in particolare, si tratta dell’atto
27.11.2006 prot. DOT/LC.PIMC 324 06 IP RG) adot-
tato da Trenitalia s.p.a. debba essere dichiarata improce-
dibile per sopravvenuto difetto di interesse; a seguito
della concessione della tutela cautelare da parte della

Sezione (T.A.R. Puglia Lecce sez. I, ord. 7.3.2007 n.
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227/07), la resistente ha infatti riesaminato la problema-
tica, emanando un nuovo provvedimento di revoca del-
I’'aggiudicazione che sostituisce completamente il prece-
dente atto di autotutela e che & stato impugnato dalla ri-
corrente con i motivi aggiunti depositati in data 19 mag-
gio 2007.

La decisione dei motivi aggiunti richiede poi una preli-
minare ricostruzione delle vicende relative alla forma-
zione del contratto in questione.

La lettera di invito UTRMPSM/332 prot. n. 493 del
22.5.2006, conteneva una disciplina della formazione
del contratto che riproduceva sostanzialmente i conte-
nuti dell’art. 8 delle Condizioni generali di contratto per
gli appalti delle forniture del Gruppo ES.; in particolare,
la lettera di invito prevedeva un fase di aggiudicazione
articolata sui seguenti principi;:

1. una prima fase, in cui la Stazione appaltante comuni-
cava al partecipante I'«accettazione provvisoria dell’of-
ferta» (in termini pitt decisamente pubblicistici, potrem-
mo dire 'aggiudicazione provvisoria della procedura);

2. una successiva fase in cui 'aggiudicatario provvisorio
era onerato del deposito delle certificazioni necessarie
per la definitiva conclusione del contratto e del cd. Pia-
no della Qualita della prestazione;

3. una terza fase in cui la Stazione appaltante, dopo la ve-
rifica positiva in ordine al possesso dei requisiti per la sti-
pulazione del contratto, comunicava all’interessato
I’«accettazione definitiva dell’offerta» (la cd. aggiudica-
zione definitiva);

4. in ogni caso, la conclusione del contratto non era sot-
toposta all’obbligo di riproduzione delle dichiarazioni
delle parti in unico atto pubblico, essendo possibile la
formalizzazione del contratto «con la forma di corrispon-
denza commerciale» (vale a dire, mediante scambio di
proposta e accettazione, anche non contestuali) e, so-
prattutto, intendendosi concluso il contratto «con il ri-
cevimento da parte del concorrente migliore offerente
della comunicazione scritta dell'intervenuta aggiudica-
zione definitiva».

In un primo momento, il procedimento di formazione
del contratto previsto dalla lettera di invito era seguito
da Trenitalia s.p.a.; la nota 28 agosto 2006, DA. UTA.
RGR 332 prot. n. 724 recava, infatti, la comunicazione
dell’aggiudicazione provvisoria della procedura ed invi-
tava la ricorrente all’esibizione della documentazione
necessaria per 'aggiudicazione definitiva, espressamente
subordinata alla definizione del subprocedimento di ve-
rifica del possesso dei requisiti necessari per la positiva
conclusione della procedura previsto dalla lettera di in-
vito e dall’art. 8 delle condizioni generali di contratto
per gli appalti delle forniture del Gruppo ES.
Successivamente e quando ormai la ricorrente aveva
proceduto al deposito della documentazione richiesta
con la nota di aggiudicazione provvisoria, Trenitalia
s.p.a. si allontanava dallo schema procedurale previsto
dalla lettera di invito; piuttosto che comunicare alla ri-
corrente 1'aggiudicazione definitiva della procedura



d’appalto, la resistente inviava infatti alla ricorrente, in
data 31 ottobre 2006, una e-mail che individuava gia
precisamente, attraverso il numero di matricola, le dieci
carrozze oggetto di manutenzione e preannunciava lar-
rivo delle stesse, in diversi scaglioni, in un periodo inter-
corrente tra il 3 e il 24 novembre 2006.

A questo proposito, la Sezione non pud mancare di rile-
vare come la citata e-mail (mai disconosciuta dalla dife-
sa della resistente e quindi da considerarsi imputabile a
Trenitalia s.p.a.), presupponga la positiva conclusione
delle verifiche previste dalla lettera di invito e, quindi,
assuma il valore sostanziale dell’esternazione della positi-
va volonta della Stazione appaltante in ordine all’accet-
tazione definitiva della proposta contrattuale della ricor-
rente.

Del resto, si tratta solo di applicare i tradizionali principi
in materia di conclusione “tacita” del contratto (me-
diante compimento di un atto successivo, come I'indivi-
duazione delle carrozze oggetto di manutenzione, che
presuppone ed estrinseca all’esterno la volonta della par-
te di concludere il contratto) ad una fattispecie in cui,
per espressa previsione della lettera di invito, era possibi-
le la conclusione del contratto con la forma della corri-
spondenza commerciale e non era quindi necessaria la
consacrazione delle volonta negoziali in unico atto ri-
produttivo.

A decorrere dalla ricezione dell’e-mail del 31 ottobre
20006, il contratto tra Trenitalia s.p.a. e la resistente era
pertanto da ritenersi definitivamente perfezionato, non
essendo pitt possibili tardivi “ripensamenti” della Stazio-
ne appaltante che dovevano trovare espressione all’in-
terno di una fase ormai definitivamente conclusa con
l'invio alla O.M.EE.S.A. di una comunicazione che pre-
supponeva (ed estrinsecava tacitamente) la conclusione
definitiva del contratto.

Venendo alla legittimita del provvedimento di revoca
impugnato con i motivi aggiunti depositati in data 19
maggio 2007, la Sezione deve rilevare come, anche ade-
rendo alla tesi che ritiene possibile procedere all’annul-
lamento in sede di autotutela della delibere di aggiudica-
zione dopo la formazione del vincolo negoziale (in que-
sto senso, si veda Consiglio Stato, sez. IV, 31 ottobre
2006, n. 6456), I'esercizio del potere di autotutela da par-
te di Trenitalia s.p.a. nella fattispecie concreta sia certa-
mente viziato sotto il profilo della legittimita.

La resistente pone a base della revoca da ultimo interve-
nuta due circostanze giustificative, costituite:

1) dalla imprevista necessita di “internalizzare” la manu-
tenzione gia affidata alla ricorrente, a seguito di una «si-
gnificativa e non prevedibile carenza di disponibilita di
vetture di [ classe della tipologia a 200 km/h (Z1 e Gran
Confort) ...determinata da ritardi nella restituzione al-
I'esercizio delle carrozze della suddetta tipologia compre-
se in progetti di ristrutturazione in corso»;

2) da una sostanziale valutazione negativa del Piano del-
la Qualita della prestazione presentato dalla ricorrente
che avrebbe evidenziato due aspetti problematici (il luo-
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go di restituzione delle carrozze oggetto di manutenzione
e la tempistica di lavorazione) tali da non rendere credi-
bile il rispetto dei tempi fissati per la piena operativita
delle carrozze revisionate.

A questo proposito, la Sezione non pud mancare di rile-
vare come la citata e-mail del 31 ottobre 2006 permetta
di risolvere agevolmente le due problematiche.

In primo luogo, deve infatti rilevarsi come la documen-
tazione depositata in giudizio dalla difesa della resistente
Trenitalia s.p.a. non abbia dimostrato 'unico fatto rile-
vante nella presente fattispecie, costituito dall’avvenuta
“internalizzazione” della manutenzione delle carrozze
precisamente individuate (tramite numero di matricola)
nella e-mail del 31 ottobre 2006 (che ha quindi integra-
to il contenuto contrattuale, individuando precisamen-
te le carrozze oggetto di manutenzione e i tempi di con-
segna) e non di altre carrozze che nulla hanno a che ve-
dere con la presente vicenda; in altre parole, il fatto che
Trenitalia s.p.a. abbia operato un massiccio ricorso al-
I'internalizzazione della manutenzione nel periodo in ri-
ferimento non pud esplicare effetti su una vicenda che
riguarda alcune carrozze precisamente individuate e ri-
spetto alle quali manca del tutto la prova che la manu-
tenzione sia stata effettuata negli stabilimenti della resi-
stente o sia stata comunque effettuata.

Anche per quello che riguarda la valutazione del Piano
della Qualita della prestazione presentato dalla ricorren-
te, quanto sopra argomentato in ordine al momento di
conclusione del contratto (riportato alla ricezione della
e-mail del 31 ottobre 2006) permette di rilevare come si
tratti di valutazioni che dovevano trovare espressione
nella fase precedente I'aggiudicazione definitiva e quin-
di di problematiche che non possono essere piti ridiscus-
se, una volta che il contratto si sia definitivamente per-
fezionato, anche se in forma tacita.

In definitiva, i motivi aggiunti depositati in data 16 mag-
gio 2007 devono essere accolti e deve essere disposto
I'annullamento  del provvedimento 5.4.2007
DTAI/LCC.PIC 0159 RG con il quale Trenitalia s.p.a.
ha revocato la gara a procedura negoziata, indetta con la
lettera-invito UTRMP.SM/332 prot. n. 493 del
22.5.2006 e definitivamente aggiudicata alla ricorrente.
Lannullamento della delibera di revoca ripristina sotto
ogni aspetto il vincolo negoziale esistente tra le parti a
seguito della definitiva conclusione del contratto in que-
stione e permette quindi la piena soddisfazione dell’'inte-
resse della ricorrente per effetto dell’adempimento con-
trattuale o della proposizione degli ordinari strumenti
avverso |'inadempimento contrattuale; del resto, I'azio-
ne risarcitoria dedotta in giudizio, in quanto attinente ad
un vincolo contrattuale ormai perfezionato tra le parti,
non rientrerebbe comunque nella giurisdizione del Giu-
dice amministrativo ma del’A.G.O. (in questo senso,
Consiglio Stato, sez. V, 14 giugno 2004, n. 3819) e la
stessa ricorrente non prospetta alcun danno (come, ad
es., il danno da ritardo nell’esecuzione della prestazione)
indipendente dall'interesse “finale” ad eseguire la presta-
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zione che & inglobato nel vincolo contrattuale e deve
quindi seguirne le sorti, sia per quello che riguarda la giu-
risdizione, sia per quello che riguarda le modalita di tute-
la.

Le spese di giudizio devono essere poste a carico della re-
sistente e liquidate, in mancanza di nota spese, in com-
plessivi € 4.000,00 (quattromila).

...Omissis. ..

IL COMMENTO
di Daniele Marongiu

Il ruolo della posta elettronica semplice ha un peso
differente nella prassi, dove é il mezzo telematico
pii adoperato, e nella legislazione, dove assume un
ruolo secondario rispetto a strumenti pii avanzati
sotto il profilo delle garanzie, come la posta elettro-
nica certificata e la firma elettronica qualificata. La
giurisprudenza si inserisce nella distanza fra questi
due diversi approcci all’uso dell’e-mail in ambito
amministrativo, mostrando una tendenza a ricono-
scere il valore che essa ha nella pratica comune.

1. La posta elettronica: lo scarto tra l'uso
comune e la legislazione

La posta elettronica rappresenta oggi, nell'universo
dell’amministrazione digitale, uno strumento che pitt di
altri permette di cogliere I'esistenza di un gap tra la pras-
si e la normazione. Le-mail infatti costituisce, da un la-
to, il mezzo pitt usato nelle comunicazioni elettroniche
tra ’Amministrazione e i cittadini, ma risulta essere, nel-
lo stesso tempo, uno strumento poco incentivato dalla
legge, nella quale emerge la preferenza per sistemi di co-
municazione che siano pitt “robusti” dal punto di vista
delle garanzie, sistemi che tuttavia non possono essere
ancora considerati, oggi, di uso comune.

La ragione di cid & connessa al fatto che I'e-mail
(semplice) si & diffusa spontaneamente - dapprima nelle
comunicazioni tra privati, ma successivamente anche in
ambito amministrativo - come mezzo efficace che, pur
non accorpando certezze formali circa la provenienza e
I'inalterabilita dei dati trasmessi, pud essere accettato in
un regime di ragionevole fiducia tra gli interlocutori (1).
Quando il Legislatore, intervenendo in tale contesto, ha
disciplinato le comunicazioni telematiche in ambito
amministrativo, ha si ammesso in linea generale 1'uso
della comune posta elettronica (nell’articolo 45 e nel
primo comma dell’articolo 47 del decreto legislativo 7
marzo 2005, n. 82), tuttavia ha previsto che in determi-
nate circostanze, in cui occorre un livello pit elevato di
certezza, si debba ricorrere al sistema rafforzato della po-
sta elettronica certificata, o alla sottoscrizione del mes-
saggio inviato via mail con procedure di firma elettroni-
ca qualificata (2).
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Cio ¢ evidente, in particolare, nella formulazione
dell’articolo 47 del decreto 82 che, al terzo comma,
quando elenca le condizioni di validita delle trasmissio-
ni telematiche tra uffici nell'ambito del procedimento
amministrativo, esclude che in tale circostanza possa
avere valore una semplice mail (3). Con riferimento
particolare all’ambito specifico delle procedure d’appal-
to, si registra una conferma della preferenza del Legisla-
tore per strumenti pill garantistici, dal punto di vista for-
male, della comune posta elettronica: il decreto legislati-
vo 12 aprile 2006, n. 163 (il Codice dei contratti pubbli-
ci), infatti, al quinto comma dell’articolo 77, prevede
I'uso della posta elettronica certificata come unico siste-
ma di scambio telematico tra le stazioni appaltanti e gli
operatori economici che partecipano alle procedure di
gara (4).

Ovviamente non & qui in discussione la validita in-
trinseca della posta elettronica certificata e della firma
digitale; si sta tuttavia ravvisando, nella ricerca di uno
sguardo pragmatico, l'esistenza di una difficolta nell’a-
dottare a pieno regime tali strumenti (5).

Note:

(1) Cfr. G. Arena, Certezze pubbliche e semplificazione amministrativa, in G.
Arena, M. Bombardelli, M.P. Guerra, A. Masucci, La documentazione am-
ministrativa, Rimini, 2001, 21. L Autore afferma che esiste “una sorta di
economia delle certezze, che induce ad esigere in determinate circostanze
un grado pit alto di sicurezza, mentre in altre occasioni & sufficiente fer-
marsi ad un livello inferiore. E non sarebbe economicamente convenien-
te utilizzare strumenti di certezza particolarmente raffinati (e quindi co-
stosi da confezionare) quando basta una probabilita minore di certezza”. A
nostro avviso, I'ampio uso della posta elettronica si colloca certamente in
questo minimo grado di certezza formale, in cui l'esistenza di un sufficien-
te grado di fiducia tra mittente e destinatario, e normalmente la disponi-
bilita di canali di comunicazione paralleli, induce a non investire in stru-
menti che offrano garanzie pit elevate

(2)Su queste norme cfr. il commento di S. Mistichelli in E. Carloni (a cu-
ra di), Codice dell’ amministrazione digitale, Rimini, 2005, 260.

(3)Altrettanto evidente & il caso previsto dall’articolo 65, che nel con-
templare le modalita di invio telematico delle istanze non include I'ipote-
si del messaggio mandato per posta elettronica.

(4)Su questa disposizione cfr. E. Guarnaccia, Regole applicabili alle comuni-
cazioni, commento all’art. 77 del Decreto Legislativo 12 aprile 2006, n.
163, in C. Giurdanella (a cura di), Il Codice dei Contratti Pubblici, Napoli,
2007, 317.

(5)Si pud osservare, peraltro, che proprio I'ipotesi nella quale la legge in-
centiva l'uso dell’e-mail, ossia gli scambi documentali tra amministrazioni,

(segue)



Si pud dunque osservare come 'articolo 45 del Co-
dice del’amministrazione digitale, in questo contesto,
assuma sostanzialmente il ruolo di una “norma-ponte”
fra la prassi e la legislazione di dettaglio. Da un lato, in-
fatti, 'inserimento nel decreto 82 di detta disposizione,
che riconosce in via di principio 'uso della posta elettro-
nica semplice, ha costituito, in qualche modo, un pas-
saggio obbligato per il Legislatore, al fine di non blocca-
re il pitt diffuso canale di comunicazione telematica tra
uffici e cittadini (6)* Dall’altro lato, la portata di tale ar-
ticolo appare sensibilmente ridimensionata dal tenore
delle disposizioni successive, che sono improntate su una
preferenza per lo strumento della posta elettronica certi-
ficata (7).

Dalla lettura combinata delle norme del decreto 82
deriva, pertanto, che l'uso della posta elettronica sempli-
ce & previsto limitatamente ai documenti inviati dai pri-
vati verso la Pubblica Amministrazione (8) (come stabi-
lisce l'articolo 45), o ai rapporti interamministrativi (co-
me dispone ’articolo 47 al primo comma) (9), comun-
que al di fuori del procedimento amministrativo. Vice-
versa, nessuna norma del Codice contempla (e ancor
meno incentiva) l'uso della posta elettronica semplice
per l'invio di atti o comunicazioni formali dall’ Ammini-
strazione verso i privati in ambito procedimentale (10);
al contrario, dalla lettura dell’articolo 6 del decreto 82
appare pacifico che nel flusso “Amministrazione-cittadi-
no” lo strumento naturale debba essere individuato nel-
la posta elettronica certificata.

2. Il caso di specie: il “peso” di una mail
nel procedimento di gara

La controversia che ha dato luogo alla sentenza che
qui commentiamo costituisce un esempio chiaro dell’e-
sistenza di questo scarto tra prassi e legislazione intorno
all'uso della posta elettronica, e la sua analisi & utile per
comprendere quale sia la posizione della giurisprudenza
al riguardo: in che misura essa tenda a salvare, con prag-
matismo, I'elasticita della prassi, o quanto sia invece pro-
pensa a sposare, con maggiore rigidit3, il taglio pit for-
malistico della legge.

Nel caso specifico su cui verte la decisione del
T.AR. Puglia, accade che, durante l'iter di una gara
pubblica che procede secondo i canoni formali, intervie-
ne un messaggio di posta elettronica inviato dalla stazio-
ne appaltante all’azienda vincitrice. Tale e-mail si collo-
ca dopo l'atto di aggiudicazione provvisoria, ma prima
che si sia avuto un provvedimento di aggiudicazione de-
finitiva; essa contiene una richiesta, precisa e circostan-
ziata, di inizio dei lavori appaltati. Poiché 'ente appal-
tante ha successivamente disposto, in via di autotutela,
la revoca della gara, adducendo motivazioni che appaio-
no in contrasto con il testo della mail, la controversia
verte, sostanzialmente, sul valore formale del messaggio
di posta elettronica nella sequenza degli atti procedi-
mentali, ossia sulla sua capacita di condizionare le fasi
successive della gara.
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Il giudice, nell’accogliere il ricorso, qualifica la mail
come atto pienamente idoneo ad esprimere la volonta di
conclusione del contratto e ne deduce che, a seguito del-
la sua trasmissione, 'aggiudicazione definitiva possa
considerarsi tacitamente avvenuta. Il Tar dichiara dun-
que illegittimo il successivo atto di revoca della gara, in
virtti del fatto che, se la stazione appaltante avesse ravvi-
sato la necessita di non esternalizzare in toto I'attivita og-
getto della selezione, e se avesse valutato negativamente
il Piano della qualita dell’aggiudicataria provvisoria (co-
si motiva infatti l'atto di ritiro), non avrebbe gia espres-
so la manifestazione di volonta volta alla conclusione
positiva del contratto, di cui la mail & stata veicolo (11).

Note:
(segue nota 5)

& quella in relazione alla quale la dottrina ritiene che la posta elettronica
sia il mezzo meno indicato, in quanto, nei rapporti tra uffici, lo scambio
di informazioni dovrebbe avvenire tramite accesso diretto alle banche
dati. Cfr. in questo senso G. Duni, I “viaggi telematici” dell’ atto informatico.
Note sul procedimento informatico, in Quaderni del DAE, 2003, pubblicato
in rete allURL www.cesda.it/quadernidae, e A. Masucci, Informatica pub-
blica, voce del Dizionario di diritto pubblico, Milano, 2006, IV, 3120.

(6)Cfr. E. De Giovanni, Il codice delle amministrazioni digitali e il procedi-
mento amministrativo elettronico, in P. Piras (a cura di), Incontri sull’atti-
vitd amministrativa e il procedimento, Torino, 2006, p. 81, ove, in riferi-
mento all’articolo 45 del Codice dell’'amministrazione digitale, afferma
che esso “¢ una norma basata sull’esperienza e sulla fiducia perché, a rigo-
re, si potrebbe dire che (...) la trasmissione di un’e-mail pud non essere si-
cura. (...) Questo dunque per una ragione di “correttezza” di rapporti tra
pubblica amministrazione e cittadini e anche per un fine di semplifica-
zione dell’azione amministrativa”.

(7)Sull’articolo 45 del Codice, e sulla sua lettura in contrapposizione al-
le norme successive che prevedono sistemi di garanzia piti rigidi e forma-
lizzati, cfr. G. Duni, L’ amministrazione digitale, Milano, 2008, 36 ss. CAu-
tore esordisce nella sua analisi osservando che “Lart. 45 d.1gs. 82 del 2005
contiene una disciplina di una liberalita tale da suscitare qualche timore
anche nelle persone piti disponibili alla semplificazione”.

(8)Circa tale osservazione cfr. A. Pelosi, Il Codice dell’ amministrazione di-
gitale modifica il valore giwridico della posta elettronica, commento al D.Lgs. 7
marzo 2005, n. 82, in I contratti, 2007, 261.

(9)Con riferimento al primo comma dell’articolo 47 del Codice dell’am-
ministrazione digitale, occorre ravvisare che il Consiglio di Stato, in sede
di parere obbligatorio sulla bozza del decreto (il n. 11995 del 7 febbraio
2005), aveva manifestato perplessita sulla validita della formulazione
normativa, esprimendosi in questi termini: “Al comma 1 occorre chiari-
re il significato della formula secondo cui le comunicazioni avvengono
«di norma» mediante I'utilizzo della posta elettronica, precisando il para-
metro che consente al’amministrazione di derogare a tale precetto (es.
ragioni tecniche, organizzative o di sicurezza)”.

(10)Si osservi che anche la direttiva del Ministro per 'innovazione e le
tecnologie del 27 novembre 2003 intitolata “Impiego della posta elettro-
nica nelle pubbliche amministrazioni”, che continua a rappresentare tut-
tora uno degli atti di massima apertura all’'uso della mail in ambito istitu-
zionale, contiene le due limitazioni osservate nelle norme del decreto n.
82 del 2005: la posta elettronica & incentivata nei rapporti tra ammini-
strazioni, e al di fuori del procedimento amministrativo.

(11)Poiché, peraltro, nella gara oggetto di giudizio si era espressamente
previsto, in sede di lettera d’invito, che la conclusione del contratto po-
tesse avvenire tacitamente mediante scambio di corrispondenza, appare
evidente che il fulcro su cui ruota la sentenza non sia la mancanza di un
atto contestuale di perfezionamento del contratto, bensi 'ammissibilita
della forma elettronica, mediante e-mail semplice (cioé non certificata, e

(segue)
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In definitiva, dunque, il tribunale amministrativo
considera il messaggio di posta elettronica come atto
chiaramente valido e inserito a pieno titolo nella se-
quenza degli atti della gara, e non come semplice comu-
nicazione informale. In relazione a ciod & possibile formu-
lare alcune riflessioni.

3. Considerazioni sul ruolo della giurisprudenza
nella qualificazione della posta elettronica in
ambito procedimentale

Dapprima, occorre comprendere quale sia 'iter lo-
gico che consente al giudice di accreditare il pieno valo-
re formale della comunicazione inviata per posta elettro-
nica.

In riferimento a cid, si pud osservare innanzitutto
che nella decisione del T.A.R. non si menzionano le
norme di legge su cui sarebbe fondata la validita giuridi-
ca della mail. Lunica esplicitazione di un ragionamento
che il giudice presenta come pacifico & data dal fatto che
la mail & considerata valida in quanto “mai disconosciu-
ta” dall’ente appaltante, e quindi ad esso imputabile.

Lidea della semplice condizione del mancato disco-
noscimento come presupposto per la validita dell’atto ri-
chiama, implicitamente, il contenuto dell’articolo 2702
del Codice Civile, ove si stabilisce - come & noto - che
“La scrittura privata fa piena prova, fino a querela di fal-
s0, della provenienza delle dichiarazioni da chi I’ha sot-
toscritta, se colui contro il quale la scrittura & prodotta
ne riconosce la sottoscrizione”. Tale accostamento pre-
suppone l'individuazione di una forma di sottoscrizione
del messaggio inviato, e in questo senso la decisione in
commento si pud collegare a quel filone giurisprudenzia-
le che considera la procedura di validazione dell’e-mail
(Pinserimento della user-id e della password dell’'utente)
come una tipologia di firma elettronica non qualificata,
rendendo cosi applicabile alla posta elettronica il com-
ma 1 bis dell’articolo 20 e il primo comma dell’articolo
21 del Codice dell’amministrazione digitale. Il giudice,
insomma, secondo questo orientamento, potrebbe valu-
tare di volta in volta le “caratteristiche oggettive di qua-
lita, sicurezza, integrita ed immodificabilita” dell’e-mail,
e verificare se, in relazione al contesto specifico, essa pos-
sa costituire un documento “sottoscritto” (12).

11 dato che scaturisce dalla lettura della sentenza,
comungque, non ¢ tanto di carattere formale, quanto di
ordine sostanziale.

Certamente dalla decisione emerge che, nello scar-
to tra una prassi elastica e una normazione rigida, il giu-
dice tende, in modo deciso, a suffragare la validita della
prassi o, pill correttamente, a fare in modo che la pratica
comune (l'uso diffuso della semplice e-mail) sia “salvata”
da un’interpretazione estensiva della normativa vigente.

Il giudice, dunque, con la sentenza in commento e
con decisioni simili, copre un ampio vuoto normativo,
uno spazio che corrisponde alla distanza che si crea, nel-
I'amministrazione digitale, tra la realta degli uffici e il
quadro legislativo. Si tratta di un vacuum che il Legisla-
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tore avrebbe potuto colmare nel momento in cui ha
emanato il Codice dell’'amministrazione digitale (13), in
quanto nel 2005 si era gia posto, in pill controversie, il
problema del “destino” della posta elettronica non certi-
ficata. Lestensore del decreto 82 avrebbe potuto inserire
una formulazione espressa che sarebbe potuta andare in
due direzioni opposte: assimilare esplicitamente I'e-mail,
ex lege, alla firma elettronica semplice, oppure negare
espressamente tale qualificazione della posta elettronica;
in ogni caso avrebbe sciolto un dubbio che ancora gene-
ra dibattiti e alimenta il contenzioso. Cosi tuttavia non
& avvenuto, e questa & la ragione per la quale si sta pro-
gressivamente accrescendo il ruolo della giurisprudenza
nella valutazione di fattispecie concrete difficilmente
qualificabili negli schemi della normativa vigente.

Note:
(segue nota 11)

sprovvista di sottoscrizione digitale), nell'invio della comunicazione al-
I'impresa aggiudicataria.

(12)Sulla formazione di tale giurisprudenza, cfr. A. Pelosi, Il Codice del-
I amministrazione digitale modifica il valore giwridico della posta elettronica, cit.,
261; M. Lupano, Natura dell’e-mail, sua efficacia probatoria nella normativa
vigente e nel d. lgs. 7.3.2005, n. 82, nota a Trib. Mondoui, decreto ingiunti-
vo, 7 giugno 2004, in La nuova giurisprudenza civile commentata, 2005, 1,
936 ss.; M. Cuniberti, Posta elettronica e telefax: le nuove notificazioni e co-
municazioni, il «documento informatico» e le «firme elettroniche», in Giuri-
sprudenza di merito, 2007, 700, il quale cita Trib. Bari, sez. IV, 2 giugno
2005 (ord.). Cfr. infine P. Giacalone, La normativa sul governo elettronico,
Milano, 2007, 243, che cita, oltre al decreto ingiuntivo del tribunale di
Mondovi gia menzionato, i decreti ingiuntivi del tribunale di Bari del 20
gennaio 2004, n. 89, e del tribunale di Cuneo del 15 dicembre 2003, n.
848.

(13)Con riferimento alle carenze del Codice dell’amministrazione digita-
le nella parte in cui disciplina il valore probatorio del documento sotto-
scritto con firma elettronica, cfr. M. Lupano, Natura dell’e-mail, cit., 941.
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M Tutela della riservatezza e files sharing

PREVALE IL DIRITTO ALLA RISERVATEZZA
SULLE NECESSITA DI REPRESSIONE
DELLE VIOLAZIONI AL DIRITTO D’AUTORE

Tribunale Roma, Sez. IX, ord., 17 marzo 2008 - Giud.
Muscolo

Non pud essere disposta la discovery sui dati personali
degli utenti di un servizio di files sharing laddove sia
assunta la commissione di un illecito civile, necessi-
tando - ai fini della legittimita della misura - la com-
missione di un fatto di reato.

Con la sentenza in commento il Tribunale di Roma & tor-
nato sulla questione del conflitto tra tutela dei dati perso-
nali e repressione degli illeciti riguardanti lo scambio on-li-
ne di materiale protetto da diritto d’autore. La parte ricor-
rente proponeva una domanda, da essa qualificata come
domanda di discovery in via cautelare, il cui petitum era co-
stituito dalle informazioni sui dati di consumatori utenti del
servizio informatico e utilizzatori dei programmi di file sha-
ring, e la causa petendi dalla lesione dei diritti di proprieta in-
tellettuale sulle opere scambiate gratuitamente in rete, as-
seritamente fondata sugli artt. 8.3 della direttiva CE
2001/29 (sulla armonizzazione di taluni aspetti del diritto di
autore e dei diritti connessi nella societa della informazio-
ne), sugli artt. 8, 9 e 11 della direttiva CE 2004/48 (c.d. di-
rettiva enforcement) e sugli artt. 156 e 156 bis e 156 ter L. n.
633/1941 sul diritto di autore. La medesima parte argo-
mentava la possibilita giuridica della propria domanda sul
presupposto di una serie di “errori” del legislatore storico,
postulando, quanto all’art. 8.3 della dir 2001/29, che nel te-
sto italiano 'uso del termine “inibitoria” invece di quello
“ingiunzione” sarebbe frutto di un errore di traduzione e,
circa l'art. 156 bis e 156 ter, che la mancata menzione, tra i
destinatari dell’ordine, dei terzi in possesso delle informa-
zioni, costituirebbe una omissione materiale in sede di re-
cepimento della dir. 2004/48.

Il Tribunale di Roma, qualificata la azione proposta qua-
le istanza di discovery delle informazioni sulla rete di di-
stribuzione di servizi di file-sharing diretta al provider del
servizio informatico, ne ha rinvenuto il fondamento ne-
gli artt. 156 bis e 156 ter L.d.A. Cosi qualificata la do-
manda - osserva il Tribunale - la questione della sua am-
missibilitd sotto il profilo della strumentalitd deve rap-

portarsi non ad una azione di merito, bensi al processo in
cui utilizzare le prove raccolte con la discovery, e a questo
proposito deve rilevarsi che Part. 156 ter menziona
espressamente anche il processo cautelare, in piena at-
tuazione dell’art. 24 Cost., che, nella interpretazione pil
recente, tutela parimenti il diritto di azione ordinaria e di
azione cautelare. Questione centrale & quella della am-
missibilita della discovery in via preventiva rispetto al
processo (di merito o cautelare) da instaurare, che il Tri-
bunale risolve positivamente, con una interpretazione
estensiva delle citate norme sulla discovery, che la am-
mettano anche come misura di istruzione preventiva, per
assicurasi anticipatamente una prova altrimenti a rischio
di assunzione. Quanto al merito della domanda proposta
e ciog, alla questione dell’'uso della discovery per la comu-
nicazione di dati personali, il giudice romano richiama
quanto gia statuito dalla Corte di Giustizia. Questa ha af-
fermato che: “il diritto comunitario richiede che detti
Stati, in occasione della trasposizione di tali direttive,
abbiano cura di fondarsi su una interpretazione delle me-
desime tale da garantire un giusto equilibrio tra i diversi
diritti fondamentali tutelati dall’ordinamento giuridico
comunitario. Inoltre in sede di attuazione delle misure di
recepimento delle dette direttive, le autorita e i giudici
degli Stati membri devono non solo interpretare il loro
diritto nazionale in modo conforme a tali direttive, ma
anche evitare di fondarsi su una interpretazione di esse
che entri in conflitto con i detti diritti fondamentali o
con gli altri principi generali del diritto comunitario, co-
me ad esempio, il principio di proporzionalita”. Sulla
scorta di tale rilevo il Tribunale ha affermato che il legi-
slatore nazionale, attuando tutte le direttive in materia,
ha effettuato la scelta di limitare le deroghe alle norme
protettive della riservatezza al caso di illeciti penali, sen-
za estenderle al caso di illeciti civili; scelta compatibile
con il diritto comunitario come interpretato dalla Corte
di Giustizia. Sicché, in conclusione, rigettando il ricorso
- nell’ordinanza in rassegna - si afferma che I'esecuzione
dell’ordine di discovery si risolverebbe in una comunica-
zione dei dati personali dei consumatori senza alcun con-
senso di coloro che operano sulla rete sulla presunzione
di anonimato. La misura violerebbe, pertanto, il diritto
alla riservatezza dei medesimi.

Nota:

(*) 11 testo integrale delle disposizioni illustrate & pubblicato sul sito
www.ipsoa.it/dirittodellinternet.
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M E-government

EQUIVALENZA DEI DOCUMENTI
AMMINISTRATIVI INFORMATICI

Consiglio di Stato, 18 marzo 2008, n. 1127 - Cons. Rel.

Taormina

L'archivio informatico di una P.A. deve essere conside-
rato alla stregua di un registro (costituito da materiale
non cartaceo) tenuto da un soggetto pubblico.

Con un unico motivo di ricorso la ricorrente chiede la re-
vocazione della sentenza resa, ai sensi dell’art. 395, n. 3),
c.p-c. (revocazione straordinaria) per aver reperito - dopo la
pubblicazione della decisione - documenti decisivi, non
prodotti nel giudizio concluso per cause non ad essa impu-
tabili. Tale documento (rinvenuto il 7.10.2006) consiste in
un “documento informatico INPS”. Le circostanze, cristal-
lizzate nel predetto documento informatico, dimostrereb-
bero - a parere del ricorrente - lirregolarita contributiva
della aggiudicatrice la gara d’appalto, in contrasto con
quanto accertato con la sentenza, di cui si chiede la revo-
cazione.

A fini della presente rassegna, cio che interessa rilevare &
la qualificazione data sotto il profilo della natura della pre-
detta certificazione INPS, della quale si vorrebbe dimostra-
re la ideologica falsita. Ritiene il Collegio indubbio che es-
sa abbia natura e portata fidefaciente, in armonia con
quanto afferma la costante giurisprudenza penalistica di le-
gittimitd, secondo cui l'estratto conto contributivo rilascia-
to dall'INPS ¢ atto pubblico e non certificato amministra-
tivo. Ricorre pertanto il delitto di falso in atto pubblico
qualora il dipendente INPS determini I’alterazione dei dati
contenuti nel supporto informatico creando una falsa posi-
zione contributiva relativa ad un soggetto assicurato. (Cass.
pen., sez. V, 19 febbraio 2003, n. 15774). Ed ancora 'archi-
vio informatico di una P.A. deve essere considerato alla
stregua di un registro (costituito da materiale non cartaceo)
tenuto da un soggetto pubblico, con la conseguenza che la
condotta del pubblico ufficiale che, nell’esercizio delle sue
funzioni e facendo uso dei supporti tecnici di pertinenza
della PA., confezioni un falso atto informatico destinato a
rimanere nella memoria dell’elaboratore, integra una falsita
in atto pubblico, a seconda dei casi, materiale o ideologica
(art. 476 e 479 c.p.), ininfluente peraltro restando la circo-
stanza che non sia stato stampato alcun documento carta-

ceo (Cass. pen., sez. V, 18 giugno 2001, n. 32812).

B Documento informatico

LEGITTIMA LESCLUSIONE DALLA GARA
D’APPALTO IN IPOTESI DI DOCUMENTAZIONE
INFORMATICA PRIVA DI FIRMA DIGITALE

T.A.R. Napoli, sez. I, 8 febbraio 2008, n. 664
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Nell’ambito d'una gara d’appalto deve escludersi che un
documento informatico privo di firma digitale o equi-
pollente possa sostituire sul piano formale un docu-
mento cartaceo con sottoscrizione olografa.

Nel giudizio in oggetto il T.A.R. & tornato sulla questione
del deposito di documenti di gara su supporto informatico.
Rilevano in proposito i giudici che, del disciplinare di gara,
era espressamente prevista esclusione nel caso di presen-
tazione dei documenti componenti l'offerta tecnica privi
della sottoscrizione di tutte le imprese partecipanti ad un
costituendo raggruppamento. Si afferma inoltre che tale
adempimento, conforme alla comune prassi nelle gare pub-
bliche, implica un minimo onere di diligenza da parte dei
partecipanti alla procedura e risponde ad un rilevante inte-
resse della stazione appaltante di evitare ogni possibilita di
contestazione in ordine al contenuto impegnativo delle of-
ferte tecniche presentate dalle concorrenti. Questa esigen-
za assume particolare evidenza e rilevanza nel caso di offer-
te presentate da costituendi raggruppamenti di imprese,
poiché prima della loro costituzione la capogruppo desi-
gnata non ha alcun potere di esprimere la volonta delle fu-
ture mandanti (cfr. Cons. St., sez. IV, 11 aprile 2007, n.
1653); per cui I'assunzione di un impegno negoziale con la
sottoscrizione non pud essere surrogata da altri fatti conclu-
denti, quali la genuinita e la sicura provenienza del plico.
Cid premesso il Collegio afferma che per quanto riguarda la
produzione della anzidetta documentazione anche su sup-
porto informatico, non risultando nella specie 'apposizione
di firma elettronica digitale (nel rispetto delle regole tecni-
che dettate dal d.Igs. n. 82/2005), & da escludere che questo
strumento possa sostituire sul piano formale un documento
cartaceo con sottoscrizione olografa.

E-MAIL E REATO DI FALSO IN ATTO PUBBLICO

Tribunale di Brescia, 11 marzo 2008, n. 348 - G.u.p. Be-

nini

L'assenza di sottoscrizione informatica e pertanto, di
esatta individuazione dell’organo da cui l'atto promana
non consentono di qualificare il messaggio di posta
elettronica privo dei requisiti di cui sopra alla stregua
di atto pubblico.

Il Tribunale si & pronunciato sulla configurabilita del reato
di cui agli artt. 476 e 479 c.p. nel caso di un pubblico uffi-
ciale - Maresciallo Capo in servizio presso il locale Nucleo
Operativo del Comando Provinciale dei Carabinieri, il
quale, avendo accesso, per ragioni d’ufficio, al programma
per 'invio della posta elettronica installato in uno dei p.c.
presenti negli uffici del predetto Nucleo Operativo, nell’e-
sercizio delle sue funzioni formava e inviava alla Stazione
dei Carabinieri di Dello una falsa e-mail, contenente la ri-
chiesta di informazioni anagrafiche.

Nell’escludere la sussistenza dell’ipotizzato reato il giudice
ha affermato che & indispensabile, ai fini della configurazio-



ne del delitto di falso in atto pubblico, la riconoscibilita
dell’autore dell’atto; cosa che si ottiene normalmente con
la sottoscrizione. E certo vero - si legge nella motivazione -
che la sottoscrizione vergata a mano pud essere sostituita da
stampiglie personali, laddove la legge non richieda I'auto-
grafia come garanzia formale per I'individuazione dell’auto-
re. Va per0 sottolineato che il messaggio di posta elettroni-
ca (non certificato ai sensi del d.p.r. 11 febbraio 2005, n. 68,
e privo di firma digitale a crittografia asimmetrica ai sensi
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del d.lgs. 7 marzo 2005, n. 82) non pud fornire alcuna cer-
tezza circa la propria provenienza o sull'identita dell’appa-
rente sottoscrittore, bastando intervenire sul programma di
posta elettronica perché chi riceve il messaggio lo veda co-
me se fosse inviato da diverso indirizzo.

Lassenza di sottoscrizione e di esatta individuazione dell’or-
gano da cui I'atto promana non consentono di qualificare il
messaggio di posta elettronica privo dei requisiti di cui so-

pra alla stregua di atto pubblico.
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M Contraffazione di marchio, concorrenza sleale,
link commerciali

Tribunal de Grande Instance de Lyon, 13 marzo 2008

Google & responsabile di contraffazione di marchio e
concorrenza sleale qualora, nell’ambito del proprio ser-
vizio Adwords, consenta l'associazione di un altrui mar-
chio registrato ad un link sponsorizzato relativo ad un
sito attraverso il quale vengano erogati servizi analoghi
a quelli contraddistinti dal marchio contraffatto .

La decisione del Tribunale di Lione che si annota affronta,
ancora una volta, I'annosa questione della responsabilita di
Google nell’ipotesi in cui un cliente del proprio servizio
promozionale Adwords, usi detto servizio per associare un
altrui marchio registrato al link al proprio sito internet at-
traverso il quale siano erogati servizi analoghi a quelli con-
traddistinti dal marchio registrato.

Nel caso di specie una societa operante nel settore dei mi-
cropoagamenti per via telefonica, utilizzando il servizio
Adwords di Google, aveva fatto si che ogni qualvolta un
utente avesse “lanciato” una ricerca attraverso Google uti-
lizzando quale parola chiave il marchio del concorrente, il
motore di ricerca gli restituisse tra i “link sponsorizzati” an-
che quello alla propria pagina web.

Google, nel costituirsi in giudizio, aveva tra I’altro dedotto
la propria impossibilita di verificare se le parole scelte dai
propri clienti corrispondessero a marchi registrati.

Tale eccezione, tuttavia, secondo i giudici non poteva rite-
nersi sufficiente a consentire alla societa titolare del celebre
motore di ricerca di sottrarsi alle proprie responsabilita.
Lassociazione tra il marchio contraffatto ed il link al sito in-
ternet del contraffattore, infatti, costituisca oggetto specifi-
co del contratto intercorso tra quest’ultimo e Google
(France).

M Proprieta industriale, utilizzo di marchio notorio
su Ebay

Tribunal de Grande instance de Paris, 18 marzo 2008

Configura una violazione dei diritti di privativa del ti-
tolare del marchio l'utilizzo di segni corrispondenti ad
un marchio notorio per la commercializzazione su E-bay
di beni diversi ancorché correlati ai prodotti o servizi
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contraddistinti da detto marchio.

Il Tribunale di Parigi nella decisione che si annota ha con-
dannato un utente della piattaforma di aste telematiche E-
bay per violazione dei diritti di privativa industriale della
SER - Société Frangaise du Radiotéléphone per aver posto
in vendita 3 modelli di lettera-tipo da utilizzarsi per la riso-
luzione dei contratti di abbonamento con la citata compa-
gnia di telecomunicazioni.

Secondo i giudici del Tribunale di Parigi, infatti, pur non
integrando 'utilizzo di tale marchio una fattispecie di con-
traffazione, esso costituisce, comunque, una violazione dei
diritti di privativa industriale della SER.

Lutente, infatti, ben avrebbe potuto commercializzare le
proprie lettere-tipo senza utilizzare il citato marchio che ha,
evidentemente, scelto di usare all’unico fine di accrescere
la visibilitd della propria offerta commerciale, sfruttando
cosi indebitamente la notorieta dell’altrui segno distintivo.

M Condizioni generali di contratto

Michele Mazur v. eBay Inc., Hot Jewelry Auctions.com
d/b/a Jewelry Overstock Auctions and Paramount Auc-
tions, et al., No. C 07-03967 MHP (N.D. Ca., March 4,
2008)

Le condizioni generali di contratto di abbonamento ad
un sito di aste on-line non pud contenere clausole che
siano eccessivamente gravose per 'abbonato.

Una corte federale statunitense ha stabilito che le clausole
di risoluzione delle controversie contenute nelle condizio-
ni generali di contratto di un sito che effettua aste on-line
(Hot Jewelry Auctions.com) sono inefficaci nei confronti
dell’'utente che ritiene di aver subito una lesione dall’asta
alla quale ha partecipato.

Nel caso di specie, tali condizioni prevedevano che le parti
avrebbero dovuto risolvere le loro controversie dinanzi ad
un collegio arbitrale, senza poter essere difesi da legali e sen-
za poter ricorrere a testimoni. Per questo motivo, la corte
ha ritenuto che 'attore potesse adire I'autorita giudiziaria.
Allo stesso modo, la Corte ha consentito che I'attore po-

Nota:

(*) 1 testo integrale delle disposizioni illustrate & pubblicato sul sito
www.ipsoa.it/dirittodellinternet.



tesse citare in giudizio la societd E-Bay che, nel suo servizio
di aste “live!”, ospitava I'altra societd convenuta. Tuttavia,
¢ interessante osservare che la corte ha ritenuto che E-Bay
non potesse essere corresponsabile per le violazioni relative
all’asta, ma esclusivamente perché aveva garantito la pro-
fessionalita del gestore dell’asta.

B Contratto concluso da minori

A.V.,, et al. v. iParadigms, Limited Liability Company
Civ. Act. No. 07-0293 (E.D. Va., March 11, 2008)

Un dipendente non pud visionare materiale pornografi-
co durante l'orario di ufficio. In questo caso, grava sul
datore di lavoro 'obbligo di adottare misure idonee ad
evitare che il proprio dipendente, che scarica fotografie
che ritraggono minori coinvolti in atti sessuali, compia
atti che possano ledere i diritti dei terzi.

INTERNAZIONALE®SINTESI

Una corte statunitense ha statuito ¢ valido il contratto nel
quale un minore clicca sull'icona “accetta” che appare al
termine delle condizioni generali di contratto.

Nel caso di specie, alcuni studenti delle scuole superiori
hanno utilizzato il sito “turnitin”, specializzato nel reperire
materiale plagiato. Per adoperare tale servizio, i minorenni
hanno dovuto caricare alcuni loro scritti (si trattava di
compiti per la scuola) all’'interno di un database contenen-
te i testi da comparare, per evidenziare eventuali plagi. Gli
studenti, citando il sito, chiedevano che fosse dichiarata la
violazione del diritto d’autore che gli stessi pretendevano di
vantare sui loro compiti.

La corte, perd, ha rigettato la domanda, affermando che gli
stessi erano vincolati alle condizioni contrattuali, dal mo-
mento che avevano comunque ottenuto dei benefici dal-
l'utilizzo del sito. Peraltro, a giudizio della corte, non vi sa-
rebbe violazione del copyright, dal momento che gli stu-
denti avevano acconsentito ad un’utilizzazione libera (co-
perta dalla doctrine del fair use) dei materiali in questione.
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Le nuove procedure di captazione

[1 sistema unico nazionale

-

d'intercettazione tra contenimento

-

della spesa e regole processuali

di Alberto Cisterna

Le tensioni nei rapporti tra apparati di giustizia e pubblica opinione non di rado si incentrano sull’u-
so delle intercettazioni e sui costi che esse comportano. Le spese che l'amministrazione sopporta per
le prestazioni rese dai gestori di telefonia e per il noleggio presso privati degli apparati di intercetta-
zione ha indotto il Parlamento a prevedere nella legge finanziaria 2008 la costituzione, a cura del Mi-
nistero della giustizia, di “un sistema unico nazionale, articolato su base distrettuale di corte d'ap-
pello, delle intercettazioni telefoniche, ambientali e altre forme di comunicazione informatica o tele-
matica disposte o autorizzate dall’autorita giudiziaria”. L'obiettivo & quello di contrarre le spese per il
noleggio degli apparati e di pattuire con i gestori telefonici una riduzione delle somme per l'allaccio
agli impianti. Deve escludersi che l'autorita ministeriale possa disporre la costituzione di un “centro
unico d'intercettazione”, poiché la disposizione legislativa consente l'implementazione di una rete di
servizio volta principalmente a ridurre il numero dei fornitori di apparati e i connessi costi di noleg-
gio, con l'intento di arginare le spese di giustizia per le intercettazioni e di contrarre gli ambiti di au-

tonomia negoziale di ciascun ufficio di procura nei noleggi.

1. Fenomenologia della crisi

Le tensioni che oramai da oltre un decennio attraversa-
no il rapporto tra apparati di giustizia e pubblica opinio-
ne non di rado si incentrano sull'utilizzazione delle in-
tercettazioni a fini investigativi. Lintrusione che il mez-
zo di prova realizza nella vita quotidiana dei cittadini, in
uno con la controversa interpretazione del contenuto
letterale delle conversazioni, provoca polemiche per lo
pit destinate a reclamare un irrigidimento delle proce-
dure di captazione sia in relazione alla loro durata che
alle ipotesi delittuose consentite. Esiste, accanto a
un’argomentazione per cosi dire in iure che reclama una
pilt cogente protezione della privacy, un altro genere di
rilievi che enfatizza i costi, davvero molto elevati, del si-
stema di intercettazione nel nostro paese e denuncia
l'incidenza finanziaria della bulimia captativa (1). La
denuncia delle spese che 'amministrazione sopporta
per le prestazioni rese dai gestori di telefonia e per il no-
leggio presso privati degli apparati di intercettazione co-
stituisce un’efficace argomentazione per assecondare la
crisi di fiducia della pubblica opinione verso questo de-
licato strumento investigativo. Nella «Relazione an-
nuale sullo stato della giustizia in Italia» presentata il 16
gennaio 2008 dal Ministro della giustizia & dato leggere:
«nel solo anno 2006, realizzando un’accorta circolazio-
ne delle informazioni tra i diversi uffici deputati alla sti-
pulazione dei contratti, abbiamo portato la spesa per in-
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tercettazioni telefoniche da 308 a 229 milioni di euro,
malgrado l'incremento dei bersagli intercettati di oltre
11.000 unita, con un risparmio netto di quasi 80 milio-
ni, in termini percentuali pari al 25%. Abbiamo eredi-
tato una posizione debitoria al 31 dicembre 2006 di ol-
tre 219 milioni di euro, e la presentiamo oggi al Paese
con un’esposizione di poco piti di 143 milioni di euro, in
riduzione del 34% in quota percentuale, e di quasi 76
milioni in cifra assoluta». Com’® dato a tutta prima
constatare si tratta di cifre che incidono significativa-
mente sul bilancio del dicastero e che hanno determi-
nato il consolidarsi di un’esposizione debitoria verso i
fornitori delle prestazioni connesse all’esecuzione delle

Note:

(1) 1 consolidarsi di prassi intercettative a largo spettro & questione che,
invero, non affligge in esclusiva il nostro Paese, come da qualche parte
viene strumentalmente fatto intendere, ma che - anche a seguito delle at-
tivita terroristiche dell’1 1 settembre 2001 - ha investito anche altri ordi-
namenti cfr. sul punto E. Falletti, La lotta al terrorismo e la violazione del-
la sfera privata individuale: il caso delle intercettazioni abusive di massa.
Commento a United States District Court Eastern District of Michigan
Southern Division, August 17th 2006, American Civil Liberties Union
and Others v. National Security Agency and Others, Case No.06-CV-
10204 - Hon. Anna Diggs Taylor, in questa Rivista, 2007, 50. In dottrina
P. Ferrua, Privacy e riservatezza nella riforma delle intercettazioni, in Studi sul
processo penale, 111, Torino, 1997, 119 e da ultimo, S. Niger, Le nuove di-
mensioni della privacy: dal diritto alla riservatezza alla protezione dei da-
ti personali, Padova, 2006.



attivita captative talmente elevata da indurre il Parla-
mento con la legge n. 27 dicembre 2006, n. 296 (finan-
ziaria 2007) a statuire che «non sono soggetti ad esecu-
zione forzata i fondi destinati al pagamento di spese per
servizi e forniture aventi finalita giudiziaria o peniten-
ziaria, nonché gli emolumenti di qualsiasi tipo dovuti al
personale amministrato dal Ministero della giustizia e
dalla Presidenza del Consiglio dei Ministri, accreditati
mediante aperture di credito in favore dei funzionari de-
legati degli uffici centrali e periferici del Ministero della
giustizia, degli uffici giudiziari e della Direzione naziona-
le antimafia e della Presidenza del Consiglio dei mini-
stri» (art. 1 comma 1348). Attualmente risultano dovu-
ti ai soli gestori delle reti telefoniche e telematiche de-
cine di milioni di euro per attivita di intercettazione di-
sposte dagli uffici di procura e contabilizzati a carico del
Ministero della giustizia secondo un meccanismo di im-
putazione delle cosiddette spese di giustizia che, prima o
poi, dovra essere seriamente riformato. Non pud infatti
ulteriormente tollerarsi che le sedi giudiziarie conduca-
no indagini a costo illimitato e che 'amministrazione
centrale del dicastero copra le spese a rendicontazione,
senza alcun serio budget preventivo.

2. Le novita della L. 24 dicembre 2007 n. 244
La legge finanziaria 2008 (art. 2, commi 82 e 83) segna
un punto di svolta, giacché per la prima volta si abban-
dona la via degli interventi di moral suasion sugli opera-
tori giudiziari, attuati in parte anche attraverso accessi
ispettivi di natura contabile volti a contenere i tetti di
spesa, e si tenta di realizzare un ulteriore contenimento
dei costi agendo su un duplice versante: a) da un lato at-
traverso la costituzione di «un sistema unico nazionale,
articolato su base distrettuale di corte d’appello, delle in-
tercettazioni telefoniche, ambientali e altre forme di co-
municazione informatica o telematica disposte o autoriz-
zate dall’autorita giudiziaria»; b) dall’altro mediante I'a-
dozione dei provvedimenti di cui dall’art. 96 del Codice
delle comunicazioni e relativi al tariffario delle prestazio-
ni obbligatorie cui sono tenuti gli operatori telefonici e
telematici per esigenze di sicurezza e di giustizia.
Lobiettivo piti immediato, quindi, & quello di contrarre
le spese per il noleggio degli apparati (allo stato nebuliz-
zato in decine di micro-mercati operanti presso ciascuna
procura e gestiti talvolta da singoli magistrati) e di pat-
tuire con i gestori telefonici e delle reti telematiche una
riduzione delle somme corrisposte per ciascun allaccio
agli impianti, sia pure nella difficile condizione che vede
il Ministero della giustizia esposto finanziariamente, co-
me detto, per decine di milioni di euro nei confronti del-
la societa telefoniche. D’altronde, per tale ultimo profi-
lo, l'art. 2 comma 82 sembra recare, con scarsa convin-
zione, una mera esortazione ad adottare le determinazio-
ni tariffarie gia previste dal Codice delle comunicazioni,
omettendo qualsivoglia prescrizione circa modalita o
scadenze ulteriori. Insomma il tutto resta rimesso alla
buona volonta dei contraenti di trovare una soluzione
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che determini una contrazione dei corrispettivi dovuti
agli operatori privati.

Decisamente piti innovativa appare la previsione, recata
sempre dalla I. n. 244/2007, di un «sistema unico nazio-
nale, articolato su base distrettuale di corte d’appello».
In questo caso il legislatore ha avuto cura di indicare lo
start-up («Il Ministero della giustizia provvede entro il 31
gennaio 2008 ad avviare la realizzazione») e sebbene al
momento non si registrino iniziative degne di nota, v'e
da sottolineare che la disposizione lascia il dicastero so-
stanzialmente arbitro di determinarsi circa I'opzione tec-
nologica idonea a implementare il sistema.

Si tratta, tuttavia, di accertare se il ventaglio delle solu-
zioni a disposizione dell’autoritd amministrativa possa
includere la costituzione di un «centro unico d'intercet-
tazione» - per come si & da taluno paventato evocando il
rischio di scenari massivi di controllo - ovvero se la di-
sposizione legislativa si limiti a consentire la costituzione
di una rete di servizio volta principalmente a ridurre il
numero dei fornitori di apparati e i connessi costi di no-
leggio.

A sostegno di un assetto, per cosi dire, meno invasivo
dell’azione ministeriale pud sicuramente dedursi la cir-
costanza che la norma trovi la propria collocazione siste-
matica all'interno della legge di bilancio. La sedes mate-
riae sta a indicare che intento prioritario dell'intervento
normativo & quello di arginare le spese di giustizia sul
versante delle intercettazioni armonizzando le attivita di
noleggio degli apparati e contraendo gli ambiti di auto-
nomia negoziale di ciascun ufficio di procura e, spesso, di
singoli magistrati. In coerenza con siffatto orientamento
legislativo possono svolgersi talune precisazioni.

3. Il controllo della spesa per le intercettazioni

In primo luogo un argomento a sostegno si rinviene nel-
I’art. 2, comma 83, della legge finanziaria 2008 laddove si
prevede che «il Ministero della giustizia, di concerto con
il Ministero dell’economia e delle finanze, procede al
monitoraggio dei costi complessivi delle attivita di inter-
cettazione disposte dall’autoritd giudiziaria». Si trattava
di assegnare un apprezzabile coefficiente di concretezza
all’'esigenza primaria che ha ispirato la previsione del «si-
stema unico», ossia il contenimento delle spese di gestio-
ne, e a tal fine si & introdotto un meccanismo di verifica
degli esborsi, destinato a funzionare in forme supplemen-
tari e di piti ampio raggio rispetto alle consuete ispezioni
contabili e amministrative. Par evidente che l'infrastrut-
tura di sistema destinata a essere approntata dal Ministe-
ro, pur nel rispetto assoluto del segreto investigativo, do-
vra offrire real time alla cabina di regia centrale un quadro
aggiornato delle spese sostenute per le intercettazioni.
Ovviamente si trattera di una mera indicazione quanti-
tativa, concernente il numero dei “bersagli” intercettati
dal singolo ufficio di procura in un certo arco temporale,
posto che i costi unitari dell’attivita saranno prefissati in
sede ministeriale con esclusione di prassi, non sempre
trasparenti, di pattuizione dei prezzi dei noleggi tra ditte
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private e singoli magistrati. In particolare il riferimento
ai «costi complessivi delle attivitd di intercettazione»
rende palese che la verifica contabile non verra effettua-
ta esclusivamente sulla base della fatturazione prove-
niente dagli operatori di telefonia fissa e mobile, ma ag-
gregando a essa i dati di spesa riguardanti le ditte di no-
leggio e la loro penetrazione sui mercati circondariali e
distrettuali. Attualmente si registra una presenza “a mac-
chia di leopardo” delle societa private addette all'instal-
lazione dei device di captazione che non sembra rispon-
dere ad alcuna razionalita commerciale, ma appare piut-
tosto il frutto di una contrattazione affidata a gare estre-
mamente circoscritte e alla fine risolte intuitu personae.
La previsione di una procedura centralizzata di monito-
raggio e I'elaborazione di parametri per I'elaborazione dei
dati di spesa dovrebbe consentire un’'immediata rileva-
zione di qualsivoglia anomalia nella conduzione degli af-
fidamenti presso i singoli uffici di procura e, soprattutto,
realizzare il contenimento di operazioni di dumping tarif-
fario volte a escludere la concorrenza di altre societa. La
delicatezza delle informazioni messe a disposizione delle
ditte che curano l'installazione e il noleggio degli appara-
ti di intercettazione dovrebbe indurre a estrema attenzio-
ne nella scelta del contraente e evitare pratiche com-
merciali non in linea con rigorosi canoni deontologici.
Occorre subito precisare che questa proiezione organizza-
tiva verso un controllo efficace e penetrante non solo dei
costi delle attivitd captative, ma finanche delle sottese
prassi negoziali non costituisce un'assoluta novita nel pa-
norama della scorsa legislatura. Com’¢ noto la Camera
dei deputati il 17 aprile 2007 aveva approvato a larga
maggioranza il disegno di legge di riforma delle intercet-
tazioni telefoniche e ambientali, con un pacchetto di di-
sposizioni destinato a rimaneggiare in profondita il codi-
ce di procedura penale e a creare un parallelo sistema di
controllo e sanzione. Liter legislativo, si ricordera, si & in-
terrotto per effetto delle aspre polemiche che hanno ri-
guardato le disposizioni penali in tema di divulgazione
del testo delle intercettazioni sugli organi di stampa. Co-
mungque il ddl n. 1512, all’art. 20, aveva predisposto un
protocollo di verifiche contabili pit1 articolato, stabilen-
do l'interpolazione di un’art. 90 bis disp.att. c.p.p. («Spe-
se di gestione e di amministrazione in materia di inter-
cettazioni telefoniche e ambientali») per effetto del qua-
le «entro il 31 marzo di ogni anno, ciascun procuratore
della Repubblica trasmette al Ministro della giustizia una
relazione sulle spese di gestione e di amministrazione
avente ad oggetto le intercettazioni telefoniche e am-
bientali effettuate nell’'anno precedente. Ai fini del con-
trollo sulla gestione amministrativa ... la relazione & tra-
smessa dal Ministro della giustizia al procuratore genera-
le della Corte dei conti».

Il sistema previsto dalla finanziaria 2008, una volta an-
dato a regime, surroga la relazione annuale prevista dal
d.l. n. 1512 con una pit efficace, immediata conoscenza
dei costi delle intercettazioni monitorate che il dicastero
consegue attraverso la struttura unica; il che - sarebbe
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sciocco negarlo - realizzerd un indiscutibile effetto dis-
suasivo su protocolli investigativi orientati verso l'utiliz-
zo indiscriminato delle captazioni quale principale, se
non esclusivo, mezzo d’indagine.

4. Il sistema unico nazionale

Una conferma di siffatta, non troppo obliqua, intentio le-
gis di agire in vista di una contrazione finanziaria e ope-
rativa dello strumento intercettativo pud rinvenirsi nel-
lart. 9 del ddl n. 1512 che recava le nuove «Disposizio-
ni in materia di intercettazioni telefoniche e ambientali
e di pubblicita degli atti di indagine». Il progetto preve-
deva che «le operazioni di registrazione sono compiute
per mezzo degli impianti installati e custoditi nei centri
di intercettazione telefonica istituiti presso le procure ge-
nerali o presso le procure della Repubblica della sede del
distretto di corte di appello. Le operazioni di ascolto del-
le conversazioni intercettate sono compiute mediante
impianti installati nei punti di ascolto istituiti presso la
competente procura della Repubblica ovvero, previa au-
torizzazione del pubblico ministero, presso i servizi di po-
lizia giudiziaria delegati per le indagini» (art. 268 comma
3). Inoltre il comma 2 del citato art. 9 stabiliva che «al
fine di garantire la concreta rispondenza degli apparati di
registrazione e ascolto installati presso le procure della
Repubblica alle finalita e alle previsioni della presente
legge, il Ministro della giustizia ... definisce le procedu-
re e le specifiche tecniche degli apparati, indicando l'en-
te che deve provvedere alla loro omologazione». Dall’e-
same delle cennate disposizioni - secondo cui lattivita
captativa doveva essere modulata sotto il profilo infra-
strutturale su base distrettuale - si evince che il «sistema
unico nazionale» previsto dalla finanziaria 2008 non in-
tende sostituire 'architettura del ddl n. 1512, ma piutto-
sto anticiparne taluni segmenti con meri intenti di con-
tenimento della spesa. In base al progetto gia in discus-
sione innanzi alle Camere, infatti, le operazioni di regi-
strazione dovevano essere eseguite presso «centri di in-
tercettazione telefonica istituiti presso le procure genera-
li o presso le procure della Repubblica della sede del di-
stretto di corte di appello», mentre le attivita di ascolto
potevano essere “remotizzate” verso le procure ordinarie
o gli uffici di polizia delegati. D’altronde il richiamo alle
intercettazioni ambientali recato dall’art. 2 comma 82
della finanziaria 2008, e assente nel disposto dell’art. 9
ddl n. 1512, convalida la conclusione che il «sistema
unico» appena approvato non assume ad oggetto della
disciplina i luoghi della registrazione e dell’ascolto per i
quali - in attesa di un nuovo avvio dell’iter parlamenta-
re di riforma - deve farsi richiamo al disposto vigente del-
l’art. 268 c.p.p. Resta a questo punto da verificare quali
possano essere i requisiti architetturali del sistema volu-

to dal Parlamento con la I. n. 244/2007.

5. I luoghi dell'intercettazione
A prima lettura la mancata incidenza dell’art. 2 comma
82 sui luoghi che il codice di rito individua come inde-



rogabilmente (art. 271) deputati all’esecuzione delle
captazioni, potrebbe trovare conferma nell’assenza di
qualsivoglia abrogazione espressa o successione tacita di
norme processuali (2), per effetto della palese diversita
tra oggetto della disciplina finanziaria e codicistica (3).
Tuttavia pud essere utile chiarire se la disposizione appe-
na approvata, una volta a regime il sistema unico, sia co-
munque idonea a incidere sul contenuto di provvedi-
menti giurisdizionali in tema di intercettazione (4). La
prima domanda che puo legittimamente formularsi & se
la costituzione, a cura del Ministero della giustizia, di una
struttura di servizio per 'esecuzione delle captazioni a
norma della 1. n. 244/2007 obblighi o meno il pubblico
ministero ad avvalersene nel momento in cui, ai sensi
dell’art. 267 comma 3, rilascia il decreto che indica le
modalita delle operazioni.

Non si tratta naturalmente di prendere in esame i pro-
fili di responsabilitd disciplinare o contabile derivanti
da una discordanza, quanto prefigurare 'eventuale in-
cidenza di questa distonia sulla validita del provvedi-
mento. Il principio di tassativita che, com’¢ noto, go-
verna la materia dell'inutilizzabilita ex art. 191 c.p.p.
(5) esclude che la violazione circa il quomodo delle ope-
razioni indicato dall’art. 2 comma 82 possa intaccare la
validita delle intercettazioni. A meno che il Ministero
della giustizia non curi di allocare presso gli uffici di
procura tipologie uniche di apparati capaci di esclude-
re I'insufficienza o I'inidoneita che abilitano il pubblico
ministero a disporre il compimento delle operazioni
mediante impianti di pubblico servizio o in dotazione
alla polizia giudiziaria ovvero il noleggio presso privati
(art. 268 comma 3 e 3 bis): in questo caso sarebbe age-
vole censurare |'utilizzabilita delle intercettazione ex
art. 271 (6).

La questione flette verso i profili de facto esaminati in
precedenza che riguardano le modalita con cui si vorra
organizzare la “cabina di regia” introdotta dalla finanzia-
ria 2008. Del sistema, come abbiamo visto, sono indica-
ti taluni connotati: dovra essere «unico», «nazionale»,
«articolato su base distrettuale di corte d’appello» e do-
vra riguardare tutte le «intercettazioni telefoniche, am-
bientali e altre forme di comunicazione informatica o te-
lematica disposte o autorizzate dall’autorita giudiziaria»

Note:
(2) Cfr. sul punto O. Mazza, Lanorma processuale nel tempo, Milano, 1999.

(3) La questione della localizzazione degli impianti di intercettazione
conserva, com’® noto, il suo assoluto rilievo processuale per effetto del
combinato disposto degli artt. 268 comma 3 e 271 c.p.p. e della connessa
sanzione di inutilizzabilita. Benché da piti parti si sia posta in discussione
la ragionevolezza, anche costituzionale (cfr. Corte costituzionale, ordi-
nanza 19 luglio 2000 n. 304, in Cass. pen., 2001, 19; ordinanza 17 luglio
2001 n. 259, in Cass. pen., 2001, 3320; ordinanza 5 luglio 2004 n. 209,
inedita), di un’opzione privilegiata in favore dell’allestimento infra moe-
nia degli impianti di intercettazione, non pud dubitarsi della necessita di
garantire che le attivitd d’'indagine tecnica si svolgano sotto la materiale
vigilanza del magistrato che le dispone e, quindi, di assicurare la presenza
delle strutture di captazione negli uffici di giustizia.

Si legge nella relazione di accompagnamento al disegno di legge n. 1099
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presentato dal Ministro di Grazia e Giustizia (Gonella) che diede luogo
alla prima riforma della materia delle intercettazioni: «il progresso dell’e-
lettronica e della tecnica della miniaturizzazione ha reso possibile la crea-
zione di microapparecchi trasmittenti capaci di controllare a distanza
I'intimita e la riservatezza delle persone, in particolare con il fraudolento
ascolto e la registrazione delle private conversazioni sia inter praesentes
che telefoniche» in V. Di Ciolo - P. Di Muccio, Lintercettazione telefonica
e il diritto alla riservatezza, Milano, 1974, 125. Invero l'esame dei lavori
parlamentari che anticiparono I'approvazione della legge 8 aprile 1974 n.
78 rivela l'esistenza di diverse valutazioni espresse sul punto della localiz-
zazione degli impianti dai relatori al disegno di legge n. 1099 al Senato ed
alla Camera. Il sen. Martinazzoli nell’illustrare loriginaria disposizione
del disegno di legge, di seguito modificata, annotava: «Non si & creduto
di accogliere la proposta di dotare gli uffici delle procure della Repubbli-
cadelle apparecchiature necessarie al controllo telefonico. .. proprio al fi-
ne di non rendere eccessivamente facile 'uso di questo rischioso mezzo di
prova». Lon. Castelli, relatore del disegno alla Camera di deputati, tra-
ghetto invece il consenso parlamentare verso la soluzione di privilegiare,
per l'esecuzione delle operazioni, gli impianti installati presso gli uffici
giudiziari inquirenti «giacché ritenne che la soluzione adottata dal Sena-
to (ovvero dell'esecuzione esclusivamente presso gli impianti di servizio
pubblico) fosse, in certi casi tecnicamente impossibile ovvero compro-
mettesse gravemente la segretezza dell'operazione. Propose pertanto di
prevedere la possibilita di svolgere tale attivita anche presso appositi lo-
cali delle Procure della Repubblica» cosi in V. Di Ciolo - P. Di Muccio,
op.cit., 46 e 61. Per un’ampia disamina delle deviazioni riscontrate in
quegli anni a causa della costituzione di vere e proprie «centrali d’ascolto»
presso taluni comandi di polizia, sottratte ad ogni controllo da parte del-
lautorita giudiziaria cfr. V. Grevi, Insegnamenti, moniti e silenz della Corte
costituzionale in tema di intercettazioni telefoniche, in Giur. cost., 1973, 328;
A. Mittone, La legge sulle intercettazioni telefoniche, in Biblioteca delle li-
berta, 1974, n. 49-50, 159. E, ancora, si vedano le preoccupazioni espres-
se dalla Corte costituzionale nella nota sentenza 4 aprile 1973 n. 34, lad-
dove a presidio della norma costituzionale di parametro (ossia l'art. 15) si
auspicavano «garanzie che attengono alla predisposizione anche materia-
le dei servizi tecnici necessari per le intercettazioni telefoniche, in modo
che Pautorita giudiziaria possa esercitare anche di fatto il controllo ne-
cessario ad assicurare che si proceda alle intercettazioni autorizzate, solo a
queste e solo nei limiti dell’autorizzazione».

(4) La disposizione, in linea di continuita con quanto avvenuto attraver-
so 'approvazione della legge 20 novembre 2006, n. 271 (sul punto A.
Gaito, Intercettazioni illecite, intercettazioni illegali, intercettazioni ille-
gittime, in Osservatorio del processo penale, 2007, n. 1, settembre-otto-
bre, 1), marca la tendenza piti recente a trasferire pericolosamente fuori
dal codice di procedura penale, disposizioni aventi una evidente conno-
tazione processuale. In proposito, sia pure con riferimento ad altro corpus
di disposizioni, cfr. S. Lorusso, Il processo penale italiano tra micro-siste-
mi e codificazione, in Dir.pen. proc., 2007, 425.

(5) Cfr. E Ruggieri, Divieti probatori e inutilizzabilita nella disciplina delle in-
tercettazioni telefoniche, Milano, 2001. E anche A. Camon, Le intercetta-
zioni nel processo penale, Milano 1996; L. Filippi, L'intercettazione di comu-
nicazioni, Milano, 1997; P. Balducci, Le garanzie nelle intercettazioni tra Co-
stituzione e legge ordinaria, Milano, 2002. Riferisce della previsione dell’art.
268 comma 3 come un'ipotesi di «inutilizzabilita rafforzata» A. Bargi,
Procedimento probatorio e giusto processo, Napoli, 1990, 254.

(6) Poche altre questioni, al pari di questa, registrano il cadenzato succe-
dersi di interventi delle Sezioni unite, tutti evocati invero al fine di disci-
plinare la sorte delle captazioni nel caso in cui il pubblico ministero non
abbia correttamente adempiuto agli obblighi di motivazione prescritti per
eseguire extra moenia le operazioni di intercettazione, ossia in luoghi di-
versi dalla procura della Repubblica cfr. Cassazione sezioni unite, 21 set-
tembre 2000, Primavera, in Dir.pen. proc., 2001, 621; sezioni unite, 31 ot-
tobre 2001, Policastro e altri, in Guida al dir., 2004, 6, 54; sezioni unite, 2
novembre 2003, Gatto, in Guida al dir., 2004, 6, 49; sezioni unite, 17 no-
vembre 2004, Esposito, in Arch.n. proc.pen., 2005, 193; sezioni unite, 24
gennaio 2006, Campennt, in Guida al dir., 2006, 5, 79 e, da ultimo, sezio-
ni unite, 12 luglio 2007, Aguneche e altri, in Guida al dir., 2007, 37, 69.
Sul punto di recente E Giunchedi, Norma e prassi in tema di motivazio-
ne dei decreti di autorizzazione delle intercettazioni, in Osservatorio del
processo penale, 2007, n. 1 (settembre-ottobre), 12.
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(ivi incluse quelle richieste dai servizi di sicurezza ex art.
4 della legge 31 luglio 2005 n. 155 per come modificato
dalla legge 3 agosto 2007 n. 124).

Il termine «unico» pretende senza meno che 'architet-
tura del sistema preveda I'utilizzazione di apparati e mo-
dalita di acquisizione/trasferimento dei flussi vocali e di-
gitali rispondenti a un medesimo standard tecnico e eco-
nomico. Questo potrebbe comportare la stipula a livello
ministeriale di un contratto cumulativo di noleggio de-
gli impianti da mettere a disposizione degli uffici di pro-
cura con la previsione di adeguati obblighi di upgrading
dei requisiti tecnologici e di idonei centri di assistenza e
manutenzione.

Parimenti il connotato di «nazionale» sta a esigere che
lo stesso dovra indistintamente riguardare tutti gli uffici
di procura sul territorio del paese (ossia 165) sia pure al
fine di consentire le sole procedure di ascolto delle inter-
cettazioni. Ossia dovra consentire alla procure circonda-
riali (non distrettuali) di avvalersi dei propri impianti,
ove disponibili, affinché non incorrano nella sanzione di
inutilizzabilith comminata dall’art. 271 c.p.p. Salvo che
tali impianti, con provvedimento ministeriale, non sia-
no disattivati e estromessi dalla rete telefonica e telema-
tica di trasmissione delle captazioni, determinando le

condizioni di insufficienza e inidoneita prescritte dal-
I’art. 268, comma 3 c.p.p.

Infine l'articolazione del sistema «su base distrettuale di
corte d’appello» sta a indicare che I'apparato strumenta-
le dovra prevedere centri distrettuali di registrazione con
“remotizzazione” dell’ascolto presso gli uffici giudiziari
periferici o di polizia, organizzati in modo tale da preclu-
dere qualsivoglia conoscenza dei dati esteriori (numero,
utente, sito web ect.) o del contenuto delle comunica-
zioni intercettate a soggetti diversi dal pubblico ministe-
ro procedente e dalla polizia giudiziaria delegata. E pro-
babilmente il distretto la dimensione strutturale piti con-
veniente per organizzare la distribuzione degli apparati di
intercettazione noleggiati e per procedere a una quanti-
ficazione immediata dei costi delle attivita tecniche. Po-
trebbe essere cosi emulato il percorso della procura di
Bolzano, unico ufficio inquirente che pubblica ogni an-
no un bilancio sociale del servizio reso ai cittadini rego-
larmente certificato ISO 9001; da tale atto & possibile
trarre indicazioni su i risultati conseguiti e i costi soste-
nuti: ad esempio dalla relazione per 'anno 2006 (edita
sul sito www.procura.bz.it) si evincono spese per inter-
cettazioni pari a € 300.261,41 di cui € 172.364,80 per

noleggio attrezzature.

di Pasquale Ventura

ciale chiamato

Il procedimento o i

per decreto

penale

cedimenti speciali.

Collana Diritto e processo penale oggi
diretta da F. P. Palazzo e G. Spangher

Il procedimento per decreto penale

Il volume propone una lettura approfon-
dita e completa del procedimento spe-
sprocedimento per

In particolare esamina i presupposti di
tale procedimento; la richiesta del p.m.;
la fase della decisione; il decreto penale
in sé considerato; |'opposizione al decre-
to stesso e il giudizio conseguente all'op-
posizione, anche in relazione agli altri pro-
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Servizi finanziari
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Linformazione del consumatore
nella commercializzazione a distanza
di servizi finanziari

di Valerio Sangiovanni

IL D.Lgs. n. 221/2007 modifica il codice del consumo inserendo una sezione IV bis dedicata alla com-
mercializzazione a distanza di servizi finanziari. Alcuni aspetti meritano particolare approfondimento:
la tempistica, le modalita e il contenuto dell’informazione del consumatore.

1. Introduzione

[l recente D.Lgs. n. 221/2007 ha apportato alcune modi-
fiche al codice del consumo (1).

In particolare I'art. 9 D.Lgs. n. 221 del 2007 introduce i
nuovi articoli da 67 bis a 67 wicies bis, con i quali il codice
del consumo si arricchisce di una nuova sezione IV bis (2)
dedicata alla commercializzazione a distanza di servizi fi-
nanziari ai consumatori (3). Si tratta di una sezione cor-
posa, in quanto gli articoli che - sotto questo profilo - van-
no a incrementare il codice del consumo sono ben 21.
Lorigine delle disposizioni degli artt. 67 bis ss. c.cons. & il
diritto comunitario. Le corrispondenti norme sono state
difatti introdotte nel diritto italiano, per la prima volta,
in attuazione della direttiva n. 65/2002 (4).

La sezione 1V bis c.cons. non contiene disposizioni nuo-
ve per 'ordinamento italiano. Le relative norme erano
difatti contenute, fino alla recente trasposizione nel co-
dice del consumo, nel D.Lgs. n. 190/2005 (5). Lart. 21
D.Lgs. n. 221/2007 abroga pero il D.Lgs. n. 190/ 2005 e
le disposizioni che erano contenute in quest’ultimo de-
creto sono state inserite negli artt. 67 bis ss. c.cons.

2. La nozione di “commercializzazione a
distanza di servizi finanziari ai consumatori”

E utile iniziare 'analisi dallo stesso titolo della sezione IV
bis, avente a oggetto la “commercializzazione a distanza
di servizi finanziari ai consumatori”. Bisogna esaminare
le nozioni di: 1) servizio finanziario; 2) consumatore; 3)
commercializzazione a distanza.

Per “servizio finanziario” si intende “qualsiasi servizio di
natura bancaria, creditizia, di pagamento, di investimen-
to, di assicurazione o di previdenza individuale” (art. 67
ter comma 1 lett. b) c.cons.). La nozione di servizio fi-
nanziario & dunque particolarmente ampia e va ben al di
12 dei singoli elementi che ne costituiscono il fonda-
mento: “bancario”, “creditizio”, “di pagamento”, “di in-
vestimento”, “di assicurazione”, di “previdenza indivi-
duale”.

Questa definizione di servizio finanziario vale ai fini del-
la sezione IV bis c.cons. Essa deve convivere: a) con
eventuali altre definizioni contenute in altre parti del
codice del consumo; b) con eventuali altre definizioni
contenute in altri testi normativi.

Note:
(1) D.Lgs. 23 ottobre 2007, n. 221, in G.U. n. 278 del 29 novembre 2007.

(2) Il capo I del titolo III della parte III c.cons. & rubricato “particolari mo-
dalita di conclusione del contratto” e si divide nelle seguenti sezioni: se-
zione 1 (contratti negoziati fuori dei locali commerciali; artt. 45-49); se-
zione II (contratti a distanza; artt. 50-61); sezione I1I (disposizioni comu-
ni; artt. 62-63); sezione IV (diritto di recesso; artt. 64-67); sezione IV bis
(commercializzazione a distanza di servizi finanziari ai consumatori; artt.

67 bis-67 wicies bis).

(3) In materia di commercializzazione a distanza di servizi finanziari cfr.,
fra gli altri, G. Alpa, Commercializzazione a distanza di servizi finanziari ai
consumatori, in I Contratti, 2005, 1173 s.; P. Balzarini, Attuazione della di-
rettiva sulla vendita a distanza di servizi finanziari, in Riv. soc., 2005, 1177 s.;
G. De Ciristofaro, Contratti aventi ad oggetto “servizi finanziari” stipulati a di-
stanza e tutela dei consumatori: il d.legisl. 19 agosto 2005, n. 190, di recepi-
mento della direttiva 2002/65/CE (prima parte), in Studium iuris, 2006, 265
ss.; G. De Cristofaro, Contratti aventi ad oggetto “servizi finanziari” stipulati
a distanza e tutela dei consumatori: il D.Lgs. 19 agosto 2005, n. 190, di rece-
pimento della direttiva 2002/65/CE (seconda parte), in Studium iuris, 2006,
385 ss.; U. Draetta, La protezione dei consumatori e i servizi finanziari forniti
a distanza: la legge italiana di attuazione della direttiva comunitaria, in Dir.
comm. int., 2005, 465 ss.; M. Giurgiola, La direttiva 2002/65/CE sulla com-
mercializzazione a distanza di servizi finanziari: ['epilogo di una lunga attesa, in
Le Societa, 2003, 103 ss.; M.-T. Paracampo, La direttiva 2002/65/CE sulla
commercializzazione a distanza di servizi finanziari e la tutela del consumatore,
in Nuowa givr. civ. comm., 2003, 11, 382 ss.; L. Pontiroli, La disciplina del pa-
gamento nella vendita a distanza dei servizi finanziari: prime considerazioni, in
Banca borsa tit. cred., 2006, I, 678 ss.; A. Torelli, Contratti a distanza e tute-
la del consumatore. Lanuova disciplina nella commercializzazione dei servizi fi-
nanziari, in Nuove leggi civ. comm., 2006, 621 ss.

(4) Direttiva 2002/65/CE del Parlamento europeo e del Consiglio del 23
settembre 2002 concernente la commercializzazione a distanza di servizi
finanziari ai consumatori e che modifica la direttiva 90/619/CEE del
Consiglio e le direttive 97/7/CE e 98/27/CE, in G.U.CE. n. L 271 del 9
ottobre 2002.

(5) D.Lgs. 19 agosto 2005, n. 190, in G.U. n. 221 del 22 settembre 2005.
Attuazione della direttiva 2002/65/CE relativa alla commercializzazione
a distanza di servizi finanziari ai consumatori.
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Sotto il primo profilo bisogna porre attenzione all’art. 3
c.cons., il quale & rubricato “definizioni”. Qui si trovano
le definizioni di “consumatore o utente”, “associazioni
dei consumatori e degli utenti”, “professionista”, “pro-
duttore”, “prodotto” e “codice”. Non si rinviene dunque,
nell’art. 3 c.cons., una definizione di servizio finanziario.
La definizione di servizio finanziario va perd conciliata
anche con le eventuali altre definizioni previste in altri
testi normativi. Ad esempio, si pensi all’art. 1 comma 5
D.Lgs. n. 58/1998 il quale contiene la definizione di “ser-
vizio e attivita di investimento”: “per servizi e attivita di
investimento si intendono i seguenti, quando hanno per
oggetto strumenti finanziari: a) negoziazione per conto
proprio; b) esecuzione di ordini per conto dei clienti; c)
sottoscrizione efo collocamento con assunzione a fermo
ovvero con assunzione di garanzia nei confronti dell’e-
mittente; c bis) collocamento senza assunzione a fermo
né assunzione di garanzia nei confronti dell'emittente;
d) gestione di portafogli; e) ricezione e trasmissione di
ordini; f) consulenza in materia di investimenti; g) ge-
stione di sistemi multilaterali di negoziazione”. Il servizio
finanziario & peraltro nozione di ampiezza maggiore ti-
spetto a quella di servizio d’investimento, comprenden-
do ad esempio anche i servizi di natura bancaria e credi-
tizia.

La seconda espressione di cui il legislatore si avvale nel-
le rubrica della sezione IV bis & quella di consumatore.
Per “consumatore” si intende qualunque soggetto di cui
all’art. 3 comma 1 lett. a) c.cons. (art. 67 ter comma 1
lett. d) c.cons.). Secondo questa disposizione di caratte-
re generale (nel senso di valevole per tutto il codice del
consumo) “consumatore” o utente & “la persona fisica
che agisce per scopi estranei all’attivitd imprenditoriale,
commerciale, artigianale o professionale eventualmente
svolta” (art. 3 comma 1 lett. a) c.cons.) (6).

La nuova sezione IV bis c.cons. disciplina la “commer-
cializzazione a distanza”. Il codice del consumo non con-
tiene pero la definizione di “commercializzazione a di-
stanza”, bensi solo quella di “contratto a distanza”. Biso-
gna rilevare che “commercializzazione” & un’espressione
non diffusa nella terminologia classica del diritto civile
italiano. In alternativa si sarebbe potuto usare il termine
“vendita”. Si & tuttavia ritenuta tale espressione inade-
guata rispetto ai servizi, per i quali & pitt appropriato par-
lare di “erogazione” o di “prestazione” che di “vendita”,
termine che si attaglia invece meglio alla cessione di be-
ni (7).

Nel codice del consumo si rinvengono due definizione
di contratto a distanza, una dettata nel contesto del ser-
vizi finanziari e una di carattere generale. Nel contesto
dei servizi finanziari per “contratto a distanza” si intende
“qualunque contratto avente per oggetto servizi finan-
ziari, concluso tra un fornitore e un consumatore ai sen-
si dell’art. 50, comma 1, lettera a)” (art. 67 ter comma 1
lett. a) c.cons.). In generale per contratto a distanza si in-
tende “il contratto avente per oggetto beni o servizi sti-
pulato tra un professionista e un consumatore nell’ambi-
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to di un sistema di vendita o di prestazione di servizi a di-
stanza organizzato dal professionista che, per tale con-
tratto, impiega esclusivamente una o pili tecniche di co-
municazione a distanza fino alla conclusione del con-
tratto, compresa la conclusione del contratto stesso”
(art. 50 comma 1 lett. a) c.cons.). Lart. 67 ter comma 1
lett. a) c.cons. richiama 'art. 50 comma 1 lett. a) c.cons.
Per il resto la sezione relativa ai contratti a distanza (artt.
50-61 c.cons.) non si applica ai contratti a distanza rela-
tivi ai servizi finanziari di cui agli artt. 67 bis ss. c.cons.
(art. 51 lett. a) c.cons.).

La definizione di contratto a distanza si caratterizza per
'elemento della “organizzazione”. Deve ciog sussistere
un sistema di vendita o di prestazione di servizi a distan-
za “organizzato”. Questo elemento vale a escludere dalla
definizione di contratto a distanza il contratto concluso
occasionalmente (8). Manca peraltro, nell’art. 50 com-
ma 1 lett. a) c.cons., una definizione di “sistema (di ven-
dita o di prestazione di servizi a distanza) organizzato”,
per cui potrebbe risultare - nella prassi - non facile di-
stinguere fra prestazione organizzata e prestazione occa-
sionale. Bisogna tuttavia rilevare che il testo del consi-
derando n. 18 della direttiva n. 65/2002 fa riferimento a
una occasionalita “stretta”. Da questo dato testuale si
pud ricavare che anche un minimo di organizzazione ba-
sta a elevare il fornitore a soggetto cui & applicabile la di-
rettiva. Un’interpretazione del genere favorisce la tutela
dei consumatori.

Altro elemento caratterizzante il contratto a distanza &
la “esclusivitd” delle tecniche di comunicazione a di-
stanza. Tale esclusivita, come risulta dal considerando n.
15 della direttiva n. 65/2002 (9), riguarda sia la fase del-
la negoziazione sia la fase della conclusione del contrat-
to. Se si verificano degli incontri di persona fra le parti,
cio - in linea di principio - esclude la natura di contratto
a distanza. E stata pero suggerita un’interpretazione non
eccessivamente rigida. 11 criterio discretivo che viene
proposto & quello della natura dell’incontro fisico che
avviene fra le persone (10). Se questo incontro ha carat-

Note:

(6) Per una critica alla limitazione della nozione di consumatore alle so-
le persone fisiche cfr. P. Fiorio, Offerte a distanza e fuori sede tra testo unico
della finanza, nuovo regolamento intermediari e codice del consumo, in
wwaw.ilcaso.it, 14 ss.

(7) Cfr. E Mastrorosa, M.P. Serra, La commercializzazione a distanza di pro-
dotti fimanziari: la direttiva 23 settembre 2002 n. 65 e il decreto legislativo di at-
tuazione 19 agosto 2005 n. 190, in questa Rivista, 1, 2006, 84.

(8) In questo senso si esprime il considerando n. 18 della direttiva n.
65/2002, secondo cui “riferendosi a un sistema di prestazioni di servizi or-
ganizzato dal fornitore di servizi finanziari, la presente direttiva mira a
escludere dal proprio campo di applicazione le prestazioni di servizi effet-
tuate su base strettamente occasionale e al di fuori di una struttura com-
merciale avente 'obiettivo di concludere contratti a distanza”.

(9) 1l considerando n. 15 della direttiva n. 65/2002 prevede che i con-
tratti a distanza sono “quelli in cui l'offerta, la negoziazione e la conclu-
sione sono effettuate a distanza”.

(10) Cfr. G. Artale, Commento al d.lgs. n. 190/2005, in AA.VV., Codice
del consumo, a cura di V. Cuffaro, Milano, 2006, 838 s.



tere occasionale e, soprattutto, se non consente di chia-
rire tutti gli aspetti del rapporto contrattuale, allora esso
potrebbe essere ritenuto non sufficiente a far venir meno
la natura “a distanza” dell’operazione e la conseguente
tutela di cui gode il consumatore.

3. L'informazione dei consumatori in generale
Alcuni articoli della nuova sezione IV bis sono dedicati
all'informazione del consumatore.

Linformazione costituisce un elemento importante per
la tutela del consumatore (11). I soggetti attivi sul mer-
cato non godono tutti dello stesso livello informativo.
Esistono asimmetrie che tendono ad avvantaggiare il
contraente forte a scapito del contraente debole. Pit la
materia & tecnica e complessa, maggiori tendono a esse-
re le asimmetrie informative. I settori assicurativo, ban-
cario e finanziario ne costituiscono un significativo
esempio. | regolatori cercano di ridurre queste asimme-
trie. La finalita ultima & quella di realizzare mercati pitt
efficienti, fondati su una ragionevole fiducia dei con-
traenti deboli nei confronti dei contraenti forti. Nel set-
tore dei contratti a distanza, I'informazione assume an-
cora maggiore importanza, in quanto manca il contatto
personale.

Della importanza dell'informazione per la tutela del con-
sumatore & consapevole anzitutto il legislatore europeo,
il quale prevede che la Comunita contribuisce a pro-
muovere il diritto dei consumatori all’informazione (art.
153 del Trattato che istituisce la Comunita europea).
Pit specificamente nel contesto della direttiva n.
65/2002 i considerando nn. 21 (12) e 23 (13) sottoli-
neano I'importanza dell'informazione.

Attesa I'importanza dell'informazione per la tutela del
consumatore, essa viene prevista e regolata in diversi
passaggi del codice del consumo. La prima disposizione
che si deve menzionare & l’art. 2 c.cons., il quale elenca
fra i diritti fondamentali dei consumatori il diritto a
un’adeguata informazione (art. 2 comma 2 lett. c)
c.cons.). Il codice del consumo prevede poi che “sicurez-
za, composizione e qualita dei prodotti e dei servizi costi-
tuiscono contenuto essenziale degli obblighi informati-
vi” (art. 5 comma 2 c.cons.). La legge specifica inoltre
che “le informazioni al consumatore, da chiunque pro-
vengano, devono essere adeguate alla tecnica di comu-
nicazione impiegata ed espresse in modo chiaro e com-
prensibile, tenuto anche conto delle modalita di conclu-
sione del contratto o delle caratteristiche del settore, ta-
li da assicurare la consapevolezza del consumatore” (art.
5 comma 3 c.cons.).

Rispetto ad altri settori, nella materia dei servizi finan-
ziari le informazioni sono di centrale rilevanza per una
ragione aggiuntiva. Dati e notizie servono non solo per il
corretto instaurarsi del rapporto contrattuale fra fornito-
re e consumatore (funzione “privatistica”). Le informa-
zioni sono utili anche per assicurare il buon funziona-
mento dei mercati finanziari (funzione “pubblicistica”).
Esse consentono che vengano effettuate consapevoli
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scelte d'investimento e rafforzano dunque la fiducia dei
consumatori nell’efficienza dei mercati. La direttiva n.
39/2004, recentemente attuata nel diritto italiano, dedi-
ca ampio spazio agli obblighi informativi delle imprese
d’investimento (14).

Passando all’esame del testo della legge, questa stabilisce
anzitutto che “nella fase delle trattative e comunque pri-
ma che il consumatore sia vincolato da un contratto a
distanza o da un’offerta, gli sono fornite le informazioni
riguardanti: a) il fornitore; b) il servizio finanziario; c) il

Note:

(11) Recentemente in materia di tutela del consumatore nel contesto del
commercio elettronico cfr. G. Cassano, Condizioni generali di contratto e
tutela del consumatore nell’era di Internet, in questa Rivista, 1, 2007, 5 ss. V.
inoltre AA.VV., Commercio elettronico e tutela del consumatore, a cura di
G. Cassano, Milano, 2003; G. Cassano, I.P. Cimino, Contratto via Inter-
net e tutela della parte debole, in I Contratti, 2002, 869 ss.

(12) I considerando n. 21 della direttiva n. 65/2002 prevede: “I'impiego
di tecniche di comunicazione a distanza non dovrebbe portare a una di-
minuzione indebita dell'informazione fornita al consumatore. Per assicu-
rare la trasparenza la presente direttiva fissa requisiti volti a garantire un
livello adeguato di informazione del consumatore sia prima che dopo la
conclusione del contratto. Il consumatore dovrebbe ricevere, prima del-
la conclusione di un contratto, le informazioni preliminari necessarie al
fine di poter valutare opportunamente il servizio finanziario propostogli e
quindi scegliere con cognizione di causa. Il fornitore dovrebbe espressa-
mente indicare per quanto tempo la sua offerta eventuale rimane immu-
tata”.

(13) 11 considerando n. 23 della direttiva n. 65/2002 stabilisce: “per ga-
rantire una protezione ottimale del consumatore, & importante che egli
sia sufficientemente informato sulle disposizioni della presente direttiva
ed eventualmente sui codici di condotta esistenti in questo settore, e che
disponga di un diritto di recesso”.

(14) Direttiva 2004/39/CE del Parlamento europeo e del Consiglio del
21 aprile 2004 relativa ai mercati degli strumenti finanziari, che modifica
le direttive 85/611/CEE e 93/6/CEE del Consiglio e la direttiva
2000/12/CE del Parlamento europeo e del Consiglio e che abroga la di-
rettiva 93/22/CEE del Consiglio, in G.U.C.E. n. L 145 del 30 aprile 2004.
Sugli obblighi d'informazione delle imprese d’investimento nella diretti-
va MIFID cft. E. Girino, Linformazione nel sistema MiFID: dalla trasparen-
za monodireziondle alla biunivocita dei flussi, in Amm. & Fin., 2008, 48 ss.;
V. Sangiovanni, Gli obblighi informativi delle imprese di investimento nella pint
recente normativa comunitaria, in Dir. com. scambi int., 2007, 363 ss. A va-
rio titolo sulla MIFID e sulla sua attuazione v. poi E Bruno, A. Rozzi, Il de-
stino dell operatore qualificato alla luce della MiFID, in Le Societa, 2007, 277
ss.; C. Comporti, I conflitti di interesse nella disciplina comunitaria dei servizi
finanzari, in Dir. banca merc. fin., 2005, 1, 593 ss.; E Durante, Verso una
diversa gradazione della tutela degli investitori (ed un diverso ruolo della Con-
sob): dal diritto giwrisprudenziale al recepimento delle misure “di secondo livel-
lo” della Mifid, in www.judicium.it; L. Frumento, La valutazione di adegua-
tezza e di appropriatezza delle operazioni di investimento nella Direttiva Mifid,
in [ Contratti, 2007, 583 ss.; E. Girino, MiFID: fra rivoluzione e trasparen-
2a, in Amm. & Fin., 2007, 29 ss.; E Recine, La direttiva relativa ai mercati
degli strumenti finanziari (MIFID) : nuove regole sulla cooperazione tra le au-
torita di vigilanza, in Dir. banca merc. fin., 2006, I, 303 ss.; A.A. Rinaldi, Il
decreto Mifid e i regolamenti attuativi: principali cambiamenti, in Le Societd,
2008, 12 ss.; V. Sangiovanni, Informazioni e comunicazioni pubblicitarie nel-
la nuova disciplina dell'intermediazione finanziaria dopo I'attuazione della di-
rettiva MIFID, in corso di pubblicazione in Giur. it., 2008; V. Sangiovan-
ni, La nuova disciplina dei contratti di investimento dopo l'attuazione della MI-
FID, in I Contratti, 2008, 173 ss.; V. Sangiovanni, Operazione inadeguata
dell' intermediario finanziario fra nullita del contratto e risarcimento del danno
dlla luce della direttiva MIFID, in I Contratti, 2007, 243 ss.; S. Scotti Ca-
muzzi, I conflitti di interessi fra intermediari finanziari e clienti nella direttiva
MIFID, in Banca borsa tit. cred., 2007, 1, 121 ss.
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contratto a distanza; d) il ricorso” (art 67 quater comma
1 c.cons.).

Dall’art. 67 quater comma 1 c.cons. si evince anzitutto
che le informazioni vanno fornite nel corso delle tratta-
tive e prima che il contratto si concluda. Al riguardo &
appropriato parlare di informazione “precontrattuale”.
Linformazione deve precedere la conclusione del con-
tratto in quanto essa & funzionale all’espressione di un
consenso consapevole. Il consumatore pud prestare il
proprio consenso con cognizione di causa solo se & stato
adeguatamente informato. Attesa la presenza di asim-
metrie informative, soprattutto in settori a carattere par-
ticolarmente tecnico come i servizi finanziari, il con-
traente debole deve essere da subito adeguatamente
informato da parte del contraente forte. Se il consuma-
tore non ¢ informato in modo appropriato, aumenta il ri-
schio della conclusione di un contratto che non soddisfa
i suoi reali bisogni. La scelta sbagliata di concludere un
contratto comporta non pochi costi (15). Innanzitutto
non si realizzano i benefici che erano attesi dall'opera-
zione contrattuale. In secondo luogo il tempo sprecato
pud aver fatto perdere occasioni contrattuali che altri-
menti sarebbero state sfruttate. Inoltre si sono affrontati
inutilmente dei costi in connessione con la conclusione
del contratto, anche se bisognare dire che - nel caso di
conclusione a distanza - tali costi normalmente non so-
no elevati. Infine pud capitare che si debbano affrontare
delle spese per rimuovere gli effetti del contratto.

Il legislatore prevede, nella disposizione in esame, due
possibili momenti per la comunicazione delle informa-
zioni. Le informazioni devono essere fornite: 1) nella fa-
se delle trattative, 2) oppure, comunque, prima che il
consumatore sia vincolato.

Idealmente dunque le informazioni vanno fornite nel
corso delle trattative, in modo che il consumatore abbia
la possibilita di negoziare le clausole del contratto. Nella
prassi bisogna pero rilevare che il testo contrattuale &
normalmente predisposto dal fornitore, cosicché & diffi-
cile che si possa realizzare una negoziazione vera e pro-
pria (16).

La norma consente perd che le informazioni vengano
messe a disposizione anche dopo le trattative (o indi-
pendentemente dalla trattative, nel caso in cui queste
non vi siano del tutto), e segnatamente nell'imminenza
della conclusione del contratto. Questa possibilita & sta-
ta criticata sulla base dell’assunto che la tutela del con-
sumatore verrebbe, in tal modo, ridotta (17). Losserva-
zione & corretta, ma deve tenere conto del fatto che nel
caso di commercializzazione a distanza di servizi finan-
ziari i margini di negoziazione del contenuto del contrat-
to sono minimi (se non del tutto assenti). Si puo allora
affermare che la funzione centrale dell’'informazione pre-
contrattuale & quella di garantire 'alternativa secca fra
“conclusione” oppure “non conclusione” dell’accordo.
Sotto questo profilo & tendenzialmente sufficiente che le
informazioni vengano fornite prima della possibile con-
clusione del contratto.
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Certo, idealmente, dati e notizie andrebbero forniti mol-
to prima della conclusione del contratto, lasciando cosi
al consumatore tutto il tempo necessario per le sue op-
portune riflessioni. Nella pratica, tuttavia, non & facile
stabilire quale sia il lasso di tempo necessario per assicu-
rare una scelta consapevole del consumatore. Tale perio-
do di tempo varia a seconda di quelle che sono le carat-
teristiche del servizio offerto e le qualita personali dell’'u-
tente. Nel caso di servizi finanziari complessi puo essere
necessario parecchio tempo per comprendere appieno
tutti gli elementi dell’offerta.

Infine, per giustificare la possibilita della dazione d'infor-
mazioni nell'imminenza del contratto, bisogna riflettere
sul fatto che il consumatore - anche laddove avesse con-
cluso il contratto in maniera “affrettata” - gode comun-
que di un diritto di recesso ai sensi dell’art. 67-duodecies
c.cons. (entro un termine di 14 giorni senza penali e sen-
za dover indicare il motivo). Nel complesso, dunque, an-
che se le informazioni vengono date solo nell'imminen-
za della conclusione del contratto, il consumatore appa-
re sufficientemente tutelato.

Vi & poi il problema di capire quando un contratto a di-
stanza si possa considerare concluso. La problematica &
rilevante anche perché dalla conclusione del contratto
decorre, di norma, il termine per esercitare il diritto di
recesso ai sensi dell’art. 67 duodecies c.cons. La questione
non & precisata dal legislatore e in tema si confrontano
essenzialmente due tesi (18). Secondo una prima opi-
nione, il momento rilevante & quello in cui il fornitore
riceve ordine del consumatore. Secondo una seconda
opinione, la conclusione del contratto avverrebbe in un
momento successivo, quando il fornitore conferma al
consumatore di avere ricevuto l'ordine. La prima tesi pa-
re essere pitl convincente. Il legislatore prevede difatti da
quando decorre il termine per lesercizio del diritto di re-
cesso e stabilisce che esso decorre “dalla data della con-
clusione del contratto, tranne nel caso delle assicurazio-
ni sulla vita, per le quali il termine comincia a decorrere
dal momento in cui al consumatore & comunicato che il
contratto & stato concluso” (art. 67 duodecies comma 3
lett. a) c.cons.). Da questa disposizione si evince che, di
norma, una comunicazione del fornitore che il contratto
& stato concluso non & necessaria. Solo nel caso di assi-
curazioni sulla vita tale comunicazione & richiesta. Di re-
gola il contratto si conclude in un momento anteriore.
Il legislatore, dopo avere enunciato la tempistica della
dazione d’informazioni, elenca le categorie d’informazio-
ni da fornirsi, che vengono specificate nei quattro arti-

Note:
(15) P. Longhini, Serviz finanziari telematici, Milano, 2006, 181.

(16) Pit in generale si puod osservare che, nel caso di offerte indirizzate a
una massa di persone, le trattative tendono a essere inesistenti. In questo
senso P. Longhini, op. cit., 181.

(17) Cfr. E Totaro, Commento ald.lgs. n. 190/2005, in AA.VV., Codice del
consumo, a cura di V. Cuffaro, Milano, 2006, 845.

(18) Cfr. E Totaro, op. cit., 845.



coli successivi (art. 67 quinquies, 67 sexies, 67 septies e 67
octies c.cons.). Il livello di dettaglio cui giunge il legisla-
tore & stato criticato in dottrina (19). Per quanto la leg-
ge cerchi di essere specifica, non ¢ difatti possibile indi-
viduare a priori tutte le possibili informazioni che posso-
no assumere rilevanza per il consumatore. La necessita
del ricorso a clausole generali, nel determinare esatta-
mente quali informazioni vanno fornite, rimane dunque
ferma.

La legge stabilisce che le informazioni, “il cui fine com-
merciale deve risultare in maniera inequivocabile, sono
fornite in modo chiaro e comprensibile con qualunque
mezzo adeguato alla tecnica di comunicazione a distanza
utilizzata, tenendo debitamente conto in particolare dei
doveri di correttezza e buona fede nella fase precontrat-
tuale” (art. 67 quater comma 2 c.cons.). Lanalisi di que-
sta disposizione consente di enucleare tre regole cui si
devono attenere i fornitori.

La prima regola che si evince da questa disposizione & la
necessita di enunciare la finalitd della dazione d’infor-
mazioni. Il consumatore deve essere consapevole che il
fine delle stesse & commerciale. Questo non significa, pe-
raltro, che le informazioni possano essere incomplete op-
pure contrarie a verita.

La seconda regola cui devono attenersi i fornitori, ai sen-
si della disposizione in esame, & che le informazioni de-
vono essere fornite in modo “chiaro” e “comprensibile”.
I termini chiarezza e comprensibilita sono peraltro, pro-
babilmente, da intendersi come sinonimi e indicano la
necessita che le informazioni sia immediatamente capi-
bili da un destinatario medio. Al riguardo non rileva il
mezzo con cui dati e notizie vengono comunicati. Man-
cano perd, nella disposizione, alcune specificazioni che -
per la loro importanza - si dovrebbero considerare come
ovvie: non si dice cioe che l'informazione deve essere
completa e veritiera. La tutela del consumatore sarebbe
pressoché azzerata se il fornitore fosse legittimato a forni-
re informazioni incomplete o inveritiere. Stante il silen-
zio della norma in merito a questo punto specifico, la ne-
cessitd di completezza e verita si desume dal richiamo
operato a correttezza e buona fede.

La terza regola cui si devono attenere i fornitori e che ri-
sulta dalla disposizione in esame ¢ il rispetto dei doveri di
correttezza e buona fede. In questo modo viene effettua-
to un richiamo, anche se non esplicito, all’art. 1337 c.c.,
secondo cui “le parti, nello svolgimento delle trattative e
nella formazione del contratto, devono comportarsi se-
condo buona fede”. Ma l'art. 1337 c.c. trova in ogni ca-
so applicazione ai contratti a distanza aventi a oggetto
servizi finanziari. In questo senso milita 'art. 38 c.cons.
che fa salve le disposizioni del codice civile in funzione
integrativa. Il richiamo a correttezza e buona fede nel-
I’art. 67 quater comma 2 c.cons. sembrerebbe dunque es-
sere ridondante.

Correttezza e buona fede implicano, in prima istanza, di
comunicare alla controparte tutte le informazioni rile-
vanti che si hanno a disposizione (requisito della comple-
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texza). Gli artt. 67 quinquies, 67 sexies, 67 septies e 67 oc-
ties c.cons. non fanno altro che specificare, nel particola-
re contesto della commercializzazione a distanza di servi-
zi finanziari, quali siano questi obblighi informativi deri-
vanti da correttezza e buona fede. Potrebbe verificarsi il
caso in cui la fornitura di tutte le informazioni richieste
da tali articoli di legge non basti. Certo, la lettura di que-
ste disposizioni evidenzia come si tratti di un catalogo
dettagliato ed ¢ difficile pensare che, operando nel ri-
spetto di esso, possano essere omessi dati e notizie rile-
vanti. [ legislatore si preoccupa perd della sostanza delle
cose e non del dato formale. Puo ciog accadere che an-
che I'adempimento formalmente corretto di quanto ri-
chiesto dalle disposizioni menzionate non sia sufficiente
a realizzare un’informativa secondo correttezza e buona
fede. Questi principi potrebbero esigere di fornire infor-
mazioni ulteriori. Oppure potrebbero imporre di dare
maggior peso ai dati e alle notizie che sono effettiva-
mente rilevanti per la scelta del consumatore rispetto ad
altre informazioni d’importanza secondaria.

[ principi di correttezza e buona fede implicano, in se-
conda istanza, di non comunicare alla controparte infor-
mazioni contrarie a verita (requisito della verita).

E stato rilevato che l'art. 67 quater c.cons. omette di di-
sciplinare le informazioni che devono essere fornite al
consumatore dopo la conclusione del contratto (20).
Tanto & vero che la disposizione & rubricata “informazio-
ne del consumatore prima della conclusione del contrat-
to a distanza”. Le informazioni da rendersi prima della
conclusione del contratto tendono a essere pitt impor-
tanti delle informazioni da rendersi in pendenza del rap-
porto contrattuale. Difatti 'informativa precontrattuale
serve a determinare 'espressione del consenso del con-
sumatore sotto due profili. In primo luogo il consumato-
re puo decidere se concludere o meno il contratto. In se-
condo luogo il consumatore pud (almeno teoricamen-
te), una volta ricevute le opportune informazioni, nego-
ziare le condizioni contrattuali. Pur essendo, per queste
ragioni, certamente pili importanti le informazioni che
precedono la conclusione del contratto, non si pud tut-
tavia negare che - anche in pendenza di contratto -
un’adeguata informazione del consumatore pud rivelarsi
importante.

Losservazione per cui il legislatore ha omesso di discipli-
nare I'informazione durante il rapporto contrattuale co-
nosce, fra l'altro, una parziale eccezione nell’art. 67 bis
comma 2 alinea 3 c.cons.

Tale rilievo deve inoltre fare i conti con la circostanza
che la disciplina dettagliata dettata dagli artt. 67 bis ss.
c.cons. non fa venire meno l'applicazione dei principi
generali. Lart. 38 c.cons. prevede che, per quanto non

Note:

(19) V. Cuffaro, Dopo il codice del consumo: la disciplina della commercializ-
zazione a distanza di servizi finanziari, in Contr. impr., 2007, 273 ss.

(20) E Totaro, op. cit., 848 s.
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previsto dal codice del consumo, “ai contratti conclusi
tra il consumatore ed il professionista si applicano le di-
sposizioni del codice civile”. Lart. 38 c.cons. sancisce co-
si I'applicazione in via integrativa del codice civile. Ora:
fra le disposizioni del codice civile va annoverato l'art.
1375 c.c., secondo cui “il contratto deve essere eseguito
secondo buona fede”. Dall’applicazione di questa dispo-
sizione deriva che il fornitore, anche durante lo svolgi-
mento della relazione contrattuale (e non solo prima
della conclusione del contratto), & tenuto a fornire infor-
mazioni al consumatore. Certo, non vi sono previsioni
dettagliate come quelle degli artt. 67 quinquies, 67 sexies,
67 septies e 67 octies c.cons. in merito ai contenuti del-
I'informazione, ma - cid nonostante - il fornitore che
ometta informazioni ragionevolmente rilevanti in pen-
denza di contratto pud essere ritenuto responsabile nei
confronti del cliente.

E condivisibile, in linea di principio, I'auspicio di una re-
golamentazione della questione dell'informativa in pen-
denza di contratto su base volontaria da parte degli ope-
ratori di settore (21). Tuttavia, anche in mancanza d’ini-
ziative del genere, il consumatore trova - ad avviso di chi
scrive - sufficiente tutela nel codice civile.

La disposizione in commento continua occupandosi di
profili di legge applicabile. Si prevede difatti che “le
informazioni relativi agli obblighi contrattuali, da co-
municare al consumatore nella fase precontrattuale, de-
vono essere conformi agli obblighi contrattuali imposti
dalla legge applicabile al contratto a distanza anche
qualora la tecnica di comunicazione impiegata sia quel-
la elettronica” (art. 67 quater comma 3 c.cons.). La leg-
ge stabilisce inoltre che “se il fornitore ha sede in uno
Stato non appartenente all'Unione europea, le infor-
mazioni di cui al comma 3 devono essere conformi agli
obblighi contrattuali imposti dalla legge italiana qualo-
ra il contratto sia concluso” (art. 67 quater comma 4
c.cons.).

Dal punto di vista del diritto internazionale privato ita-
liano, in materia contrattuale - in linea di principio -
spetta alle parti determinare la legge applicabile al con-
tratto. Lart. 57 L. n. 218/1995 rinvia alla Convenzione di
Roma del 19 giugno 1980 sulla legge applicabile alle ob-
bligazioni contrattuali. Il principio & che il contratto &
regolato dalla legge scelta dalle parti (art. 3 comma 1
Convenzione di Roma). Nel contratto pud cosi essere
pattuita 'applicazione del diritto italiano oppure del di-
ritto di un altro Paese. Per i contratti conclusi dai consu-
matori si prevede tuttavia una disciplina speciale: “in de-
roga all’articolo 3, la scelta ad opera delle parti della leg-
ge applicabile non pud aver per risultato di privare il
consumatore della protezione garantitagli dalle disposi-
zioni imperative della legge del paese nel quale risiede
abitualmente” (art. 5 comma 2 Convenzione di Roma).
II legislatore & preoccupato che la legge applicabile al
contratto sulla base della scelta delle parti offra meno ga-
ranzie di quelle attribuite dal diritto del luogo in cui il
consumatore risiede abitualmente. La norma che impo-
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ne di tenere conto delle disposizioni imperative dei sin-
goli Paesi pud perd avere effetto pratico di rendere pit
difficile Pattivita transfrontaliera dei fornitori (22). Si
immagini il caso di un fornitore che vuole vendere ser-
vizi finanziari in diversi Paesi dell'Unione europea. In
questo caso non sara sufficiente conformarsi alle disposi-
zioni di legge del Paese del fornitore, ma occorrera tene-
re conto delle norme imperative dei singoli Paesi in cui
risiedono i destinatari dei servizi.

4. Il contenuto delle informazioni da fornirsi ai
consumatori

[ successivi articoli della sezione IV bis si occupano di de-
finire le informazioni che vanno fornite ai consumatori.
Un primo gruppo d’informazioni attiene al fornitore
(art. 67 quinquies c.cons.).

La legge prevede anzitutto che vanno indicate “I'iden-
titd del fornitore e la sua attivitd principale, I'indirizzo
geografico al quale il fornitore & stabilito e qualsiasi altro
indirizzo geografico rilevante nei rapporti tra consuma-
tore e fornitore” (art. 67 quinquies lett. a) c.cons.). Le
informazioni sul fornitore servono a identificare la con-
troparte contrattuale del consumatore. Tre sono gli ele-
menti che vanno comunicati. In primo luogo bisogna
indicare I'identita del fornitore. In secondo luogo occor-
re indicare I'attivita principale del fornitore. In terzo luo-
go va indicato I'indirizzo geografico. Lindirizzo geografi-
co va tenuto distinto da un eventuale indirizzo di posta
elettronica. Non ¢ dunque sufficiente comunicare che il
fornitore & raggiungibile a un certo indirizzo di posta
elettronica, ma bisogna dare un recapito geografico, al fi-
ne di garantire - in caso di necessita - una migliore rag-
giungibilita.

Bisogna anche indicare “I'identitd del rappresentante
del fornitore stabilito in Italia e 'indirizzo geografico ri-
levante nei rapporti tra consumatore e rappresentante,
quando tale rappresentante esista” (art. 67 quinquies lett.
b) c.cons.). Questa disposizione prende atto del fatto che
il fornitore potrebbe non essere presente direttamente in
Italia, ma avervi solo un rappresentante. Se non vi & ta-
le rappresentante, non sara necessaria alcuna indicazio-
ne. Se invece vi & un rappresentante, bisogna indicarne
identita e indirizzo geografico.

La legge prevede poi che occorre indicare, “se il consu-
matore ha relazioni commerciali con un professionista
diverso dal fornitore, I'identita del professionista, la ve-
ste in cui agisce nei confronti del consumatore nonché
I'indirizzo geografico rilevante nei rapporti tra consu-
matore e professionista” (art. 67 quinquies lett. c)
c.cons.). Nell'ipotesi in cui fra fornitore e consumatore
si frapponga, a qualsiasi titolo, un professionista, biso-
gna fornire al consumatore adeguate informazioni su ta-

Note:
(21) E Totaro, op. cit., 849.
(22) Cfr. E Totaro, op. cit., 848.



le professionista: identitd, veste in cui agisce e indirizzo
geografico.

In aggiunta il legislatore impone la seguente indicazio-
ne: “se il fornitore & iscritto in un registro commerciale
o in un pubblico registro analogo, il registro di commer-
cio in cui il fornitore & iscritto e il numero di registra-
zione o un elemento equivalente per identificarlo nel
registro” (art. 67 quinquies lett. d) c.cons.). Anche que-
sti elementi servono per la pronta e corretta identifica-
zione del fornitore.

Infine l'art. 67 quinquies c.cons. si chiude con la statui-
zione della necessitd d’indicare, “qualora l'attivita del
fornitore sia soggetta ad autorizzazione, gli estremi della
competente autorita di controllo” (art. 67 quinquies lett.
e) c.cons.). Questa indicazione pud risultare utile nel ca-
so in cui si vogliano presentare reclami o ricorsi.

Lart. 67 quinquies c.cons. (informazioni relative al forni-
tore) non esaurisce le informazioni che devono essere
date al consumatore. Un secondo gruppo d’informazioni
che devono essere necessariamente fornite & quello rela-
tivo al servizio finanziario (art. 67 sexies c.cons.).
Anzitutto la legge impone una descrizione delle princi-
pali caratteristiche del servizio finanziario (art. 67 sexies
lett. a) c.cons.). In questo modo il consumatore viene
messo nelle condizioni di conoscere gli elementi essen-
ziali che caratterizzano il servizio che va a comprare.

In secondo luogo va indicato “il prezzo totale che il con-
sumatore dovra corrispondere al fornitore per il servizio
finanziario, compresi tutti i relativi oneri, commissioni e
spese e tutte le imposte versate tramite il fornitore o, se
non & possibile indicare il prezzo esatto, la base di calco-
lo del prezzo, che consenta al consumatore di verificare
quest’ultimo” (art. 67 sexies lett. b) c.cons.). Il prezzo del
servizio finanziario costituisce uno degli elementi fonda-
mentali di decisione del consumatore. E importante che
tale prezzo sia indicato nella sua complessita, per evitare
sorprese in capo al contraente debole. Alcune volte non
& possibile indicare il prezzo totale esatto. In questi casi la
legge consente d’indicare la base di calcolo del prezzo.
Tuttavia il legislatore effettua una specificazione impor-
tante: la base di calcolo deve consentire di verificare il
prezzo. Ne deriva che la base di calcolo deve essere pre-
sentata e strutturata in modo tale che un destinatario
medio sia in grado, senza particolari difficolta, di deter-
minare I'esatto ammontare del prezzo totale dovuto.
Occorre poi, “se del caso, un avviso indicante che il ser-
vizio finanziario & in rapporto con strumenti che impli-
cano particolari rischi dovuti a loro specifiche caratteri-
stiche o alle operazioni da effettuare, o il cui prezzo di-
penda dalle fluttuazioni dei mercati finanziari su cui il
fornitore non esercita alcuna influenza, e che i risultati
ottenuti in passato non costituiscono elementi indicati-
vi riguardo ai risultati futuri” (art. 67 sexies lett. c)
C.CODNS.).

Al riguardo bisogna rilevare che non tutti i servizi finan-
ziari implicano lo stesso livello di rischio. Esistono alcu-
ni servizi particolarmente rischiosi e il consumatore de-
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ve esserne reso edotto. Buona parte della giurisprudenza
che si & sviluppata negli ultimi anni sui casi Argentina,
Cirio e Parmalat ¢ stata determinata dalla violazione dei
doveri informativi degli intermediari finanziari (23).

Nota:

(23) Gli interventi dottrinali in materia di responsabilita di banche e in-
termediari finanziari sono talmente numerosi che & difficile elencarli tut-
ti in una nota. Anzitutto cfr., per la sua attualitd, la monografia di M. Pel-
legrini, Le controversie in materia bancaria e finanziaria, Padova, 2007. La
sentenza pill importante pronunciata al riguardo & Cass., 19 dicembre
2007, n. 26725, in I Contratti, 2008, 221 ss., con nota di V. Sangiovanni.
V. inoltre fra i molti contributi, a titolo esemplificativo, A. Barenghi, Di-
sciplina dell intermediazione finanziaria e nullita degli ordini di acquisto (in
mancanza del contratto-quadro) : una ratio decidendi e troppi obiter dicta, in
Giur. mer., 2007, 59 ss.; E. Battelli, L'inadempimento contrattuale dell' inter-
mediario finanziario, in I Contratti, 2006, 465 ss.; M. Bombelli, M. Iato,
Obbligazioni Argentina e Cirio: responsabilita dell'istituto bancario intermedia-
rio, in Giur. mer., 2006, 1403 ss.; V. Bulfaro, La responsabilita contrattuale
dell'intermediario per violazione del dovere di informazione, in Nuova giur. civ.
comm., 2007, 1, 1092 ss.; .A. Caggiano, I doveri d'informazione dell'inter-
mediario finanziario nella formazione ed esecuzione del contratto. Violazione e
rimedi, in Dir. giur., 2006, 453 ss.; D. Cesiano, La prestazione dei servizi di
investimento e la tutela degli investitori: nota a sentenza del Tribunale di Napo-
li 21 febbraio 2007, in www.dirittobancario.it; G. Cottino, La responsabiliti
degli intermediari finanziari. Ancora qualche divagazione sul tema, in Giur. it.,
2006, 1633 ss.; G. De Nova, La responsabilita dell’ operatore finanziario per
esercizio di attivita pericolosa, in I Contratti, 2005, 709 ss.; E.A. Emiliozzi,
Vendita alla clientela retail di titoli prima dell’ emissione ed omessa acquisizione
da parte dell'intermediario dell offering circular, in Giwr. it., 2007, 1673 ss.,
P. Fiorio, La non adeguatezza delle operazioni di investimento, in www.ilca-
so.it; E Galgano, I contratti di investimento e gli ordini dell'investitore all'inter-
mediario, in Contr. impr., 2005, 889 ss.; A.M. Mancini, La tutela del rispar-
miatore nel mercato finanziario tra culpa in contrahendo e vizi del consenso,
in Rass. dir. civ., 2007, 51 ss.; V. Mariconda, Regole di comportamento nella
trattativa e nullita dei contratti: la criticabile ordinanza di rimessione della que-
stione alle sezioni unite, in Corr. giur., 2007, 635 ss.; G. Meruzzi, La respon-
sabilita precontrattuale tra regola di validita e regola di condotta, in Contr. im-
pr., 2006, 944 ss.; S. Panzini, Violazione dei doveri d'informazione da parte
degli intermediari finanziari tra culpa in contrahendo e responsabilita profes-
sionale, in Contr. impr., 2007, 982 ss.; L. Picardi, Nuovi sviluppi giurispru-
denziali in tema di responsabilita degli intermediari, in Dir. giur., 2007, 192 ss.;
A. Pisapia, Responsabilita degli intermediari finanziari e negoziazione in stru-
menti finanziari “devivati”, in Le Societa, 2007, 711 ss.; V. Roppo, G. Affer-
ni, Dai contratti finanziari al contratto in genere: punti fermi della Cassazione
su nullita virtuale e responsabilita precontrattuale, in Danno resp., 2006, 25
ss.; V. Sangiovanni, Acquisto di obbligazioni e risoluzione del contratto, in [
Contratti, 2008, 5 ss.; V. Sangiovanni, Contratti derivati e dichiarazione del
rappresentante legale, in Corr. mer., 2008, 41 ss.; V. Sangiovanni, Contrat-
to di swap e nozione di operatore qualificato, in I Contratti, 2007, 1093 ss.; V.
Sangiovanni, Contratto di negoziazione, forma convenzionale e nullita per
inosservanza di forma, in I Contratti, 2007, 778 ss.; V. Sangiovanni, Emis-
sioni di obbligazioni e scandali finanziari fra diritto internazionale privato e di-
ritto comunitario, in Le Societa, 2007, 547 ss.; V. Sangiovanni, Finanzskan-
ddle (Argentinien, Cirio und Parmalat) und die Haftung der Anlagevermittler
in der neuesten italienischen Rechtsprechung, in BKR (Zeitschrift fiir Bank -
und Kapitalmarkereche), 2006, 476 ss.; V. Sangiovanni, La violazione delle
regole di condotta dell'intermediario finanziario fra responsabilita precontrat-
tuale e contrattuale, in I Contratti, 2006, 1133 ss.; V. Sangiovanni, La re-
sponsabilita. dell’ intermediario finanziario nel diritto austriaco sullo sfondo del
diritto comunitario e un suggerimento al legislatore italiano, in Danno resp.,
2006, 1182 ss.; V. Sangiovanni, Inadeguatezza della operazione fimanziaria,
risoluzione del contratto per inadempimento e risarcimento del danno, in Corr.
giur., 2006, 1569 ss.; V. Sangiovanni, Circolazione dei prodotti finanziari e
responsabilita degli investitori professionali: il nuovo art. 100 bis TUF, in Le
Societa, 2006, 1355 ss.; V. Sangiovanni, La nullita del contratto di gestione di
portafogli di investimento per difetto di forma, in I Contratti, 2006, 966 ss.; V.
Sangiovanni, Sollecitazione all'investimento, nullita del contratto e frode alla

(segue)

DIRITTO DELL'INTERNET N. 4/2008

405



406

ARGOMENTI®INTERNET

Uno degli obblighi violati piti frequentemente & quello
di comunicare al cliente tutti i rischi che il compimento
dell’operazione comporta. E evidente I'importanza che
ha per il consumatore essere informato sui rischi deri-
vanti dal servizio finanziario che acquista. Il fornitore
potrebbe essere tentato di tacere tali rischi al fine di ven-
dere pit facilmente il suo prodotto e di trarne il relativo
guadagno (24). Il legislatore non accetta perd una prati-
ca del genere, in quanto connotata da scorrettezza e in-
dicativa di un indebito sfruttamento delle asimmetrie
informative a vantaggio del contraente forte.

Vi & da chiedersi quali siano le conseguenze di un’omis-
sione dell’'informativa sui rischi. Al riguardo si deve rite-
nere che, almeno in certi casi, 'omissione possa essere
stata determinante del consenso. Il fatto che vengano
taciuti dei rischi puod cagionare un errore in capo al con-
sumatore, il quale conclude cosi un contratto che - altri-
menti - non avrebbe concluso. Il rimedio ipotizzabile &,
allora, 'annullamento del contratto (25).

Le informazioni relative al servizio finanziario riguarda-
no inoltre “I'indicazione dell’eventuale esistenza di altre
imposte e costi non versati tramite il fornitore o non fat-
turati da quest’ultimo” (art. 67 sexies lett. d) c.cons.).
Questa lettera va letta insieme alla lett. b). Imposte e co-
sti possono essere pagati direttamente dal fornitore e al-
lora vanno a formare il prezzo totale. Puo peraltro capi-
tare che vi siano imposte e costi non pagati direttamen-
te dal fornitore, e che - dunque - dovranno essere pagati
dal consumatore. La legge esige che di tali imposte e co-
sti il consumatore venga reso edotto.

Bisogna poi indicare qualsiasi limite del periodo entro il
quale sono valide le informazioni fornite (art. 67 sexies
lett. e) c.cons.). Le informazioni non necessariamente
hanno validita illimitata nel tempo. Il fornitore potreb-
be cosi, dopo un certo periodo di tempo, affermare che la
dichiarazioni precedentemente rilasciate si devono rite-
nere superate. Per evitare un esito del genere, la legge
impone al fornitore d'indicare 'eventuale periodo di va-
lidita delle informazioni.

Le informazioni relative al servizio finanziario riguarda-
no anche “le modalita di pagamento e di esecuzione,
nonché le caratteristiche essenziali delle condizioni di si-
curezza delle operazioni di pagamento da effettuarsi nel-
lambito dei contratti a distanza” (art. 67 sexies lett. f)
c.cons.). Nei contratti a distanza il pagamento dei servi-
zi forniti presenta caratteristiche diverse rispetto all’ac-
quisto di servizi in relazione ai quali i contraenti si in-
contrano. La legge impone allora di specificare le moda-
lita di pagamento. Questa disposizione va letta in con-
nessione con il successivo art. 67 quater decies comma 1
c.cons., che fissa le modalita di pagamento (con carta di
credito, di debito o con altri strumenti).

La legge prevede che le informazioni relative al servizio
finanziario riguardano anche “qualsiasi costo specifico
aggiuntivo per il consumatore relativo all'utilizzazione
della tecnica di comunicazione a distanza, se addebitato”
(art. 67 sexies lett. g) c.cons.). Questa disposizione va let-
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ta in collegamento alle altre norme che disciplinano
I'informativa sui costi. Lidea di fondo & che il consuma-
tore deve essere pienamente informato in via anticipata
di tutti i costi che dovra affrontare, al fine di subire cat-
tive sorprese.

Nel contesto della commercializzazione a distanza di ser-
vizi finanziari ai consumatori vi & poi un terzo articolo in
materia d’informazioni, il quale impone di dare informa-
zioni sul contratto a distanza (art. 67 septies c.cons.).

Le informazioni riguardano anzitutto “I’esistenza o la
mancanza del diritto di recesso conformemente all’art.
67 duodecies e, se tale diritto esiste, la durata e le moda-
lita d’esercizio, comprese le informazioni relative all'im-
porto che il consumatore pud essere tenuto a versare ai
sensi dell’art. 67 terdecies, comma 1, nonché alle conse-
guenze derivanti dal mancato esercizio di tale diritto”
(art. 67 septies lett. a) c.cons.). Il consumatore & privo, in
alcuni casi, del diritto di recesso, come stabilisce l'art. 67
duodecies comma 5 c.cons. e di cid deve essere informa-
to. Utili sono anche le informazioni relative a durata e
modalita di esercizio di tale diritto. Con riferimento alla
durata, si potra - ad esempio - prevedere una durata su-
periore a quella di 14 giorni fissata come minimo dall’art.
67 duodecies comma 1 c.cons. Nella prassi & peraltro im-
probabile che il fornitore sia disponibile a concedere un
vantaggio del genere al consumatore.

Le informazioni sul contratto a distanza riguardano poi
“le informazioni relative agli eventuali diritti delle parti,
secondo i termini del contratto a distanza, di mettere fi-
ne allo stesso prima della scadenza o unilateralmente,

Note:
(segue nota 23)

legge, in Giur. mer., 2006, 1389 ss.; V. Sangiovanni, La responsabilita pre-
contrattuale dell'intermediario finanziario nel diritto inglese, in Le Societa,
2006, 1173 ss.; V. Sangiovanni, Scandali finanziari: profili di responsabilita
dell'intermediario, in Danno resp., 2006, 874 ss.; V. Sangiovanni, La re-
sponsabilit dell’ intermediario nel caso Cirio e la recente legge per la tutela del
risparmio, in I Contratti, 2006, 686 ss.; V. Sangiovanni, La nullita del con-
tratto per inosservanza di forma nel caso delle obbligazioni argentine, in Corr.
mer., 2006, 737 ss.; V. Sangiovanni, La responsabilita dell’ intermediario nel
caso Parmalat e la recentissima legge per la tutela del risparmio, in Le Societa,
2006, 605 ss.; M. Ticozzi, Violazione di obblighi informativi e sanzioni: un pro-
blema non solo degli intermediari finanziari, in I Contratti, 2007, 363 ss.; R.
Viglione, La tutela dell'investitore retail nel nuovo art. 100-bis T.U.E,, in
Studium iwris, 2007, 779 ss., S.A. Vignolo, Le regole di condotta degli inter-
mediari fmanziari al vaglio della giurisprudenza ligure e nazionale, in Nuova
giur. lig., 2007, 42.

(24) Sulla possibile reticenza dell'intermediario nel contesto dei servizi
d’investimento cfr. il contributo di R. Vigo, La reticenza dell'ntermediario
nei contratti relativi alla prestazione dei servizi d'investimento, in Banca borsa
tit. cred., 2005, I, 665 ss.

(25) E utile ricordare che, in altra sede, il codice del consumo si occupa
di possibili omissioni ingannevoli. Il riferimento & all’art. 22 comma 1
c.cons. secondo cui “¢ considerata ingannevole una pratica commerciale
che nella fattispecie concreta, tenuto conto di tutte le caratteristiche e
circostanze del caso, nonché dei limiti del mezzo di comunicazione im-
piegato, omette informazioni rilevanti di cui il consumatore medio ha bi-
sogno in tale contesto per prendere una decisione consapevole di natura
commerciale e induce o & idonea ad indurre in tal modo il consumatore
medio ad assumere una decisione di natura commerciale che non avreb-

be altrimenti preso”.



comprese le penali eventualmente stabilite dal contrat-
to in tali casi” (art. 67 septies lett. c). Questa disposizione
impone d'indicare i casi in cui il contratto pud essere ter-
minato prima della scadenza oppure unilateralmente. Si
tratta di ipotesi distinte da quella del recesso, oggetto di
una speciale disciplina nell’art. 67 duodecies c.cons. La
disposizione qui in esame consente di prevedere delle
penali, che devono essere indicate. Lindicazione delle
penali serve a evitare effetti-sorpresa in capo al consu-
matore. Si noti invece che, per il caso di esercizio del di-
ritto di recesso, & vietato prevedere delle penali, come
statuisce l'art. 67 duodecies comma 1 c.cons.

Bisogna anche dare informazioni riguardanti “le istruzio-
ni pratiche per lesercizio del diritto di recesso, compren-
denti tra l'altro il mezzo, inclusa in ogni caso la lettera
raccomandata con avviso di ricevimento, e I'indirizzo a
cui deve essere inviata la comunicazione di recesso” (art.
67 septies lett. d) c.cons.). Il legislatore & consapevole che
- ai fini di un’adeguata tutela del consumatore - non & suf-
ficiente riconoscere in maniera astratta il diritto di reces-
50, cosi come si limita a fare l'art. 67 duodecies c.cons. Oc-
corre invece dare concretezza a tale diritto. Il consumato-
re deve pertanto essere informato sulle istruzioni pratiche
per l'esercizio del diritto di recesso. Vanno specificate le
modalita con cui il diritto di recesso deve essere esercita-
to; ma, in ogni caso, deve essere garantita la possibilita di
utilizzare lo strumento della lettera raccomandata.

Si rinvengono poi nel testo dell’art. 67 septies c.cons. tre
lettere dedicate ai profili internazionali della materia. In
merito al contratto a distanza bisogna anche indicare “lo
Stato membro o gli Stati membri sulla cui legislazione il
fornitore si basa per instaurare rapporti con il consumato-
re prima della conclusione del contratto a distanza” (art.
67 septies lett. e) c.cons.). Inoltre va indicata “qualsiasi
clausola contrattuale sulla legislazione applicabile al con-
tratto a distanza e sul foro competente” (art. 67 septies lett.
f) c.cons.). Infine occorre specificare “la lingua o le lingue
in cui sono comunicate le condizioni contrattuali e le
informazioni preliminari di cui al presente articolo, non-
ché la lingua o le lingue in cui il fornitore, con I'accordo
del consumatore, si impegna a comunicare per la durata
del contratto a distanza” (art. 67 septies lett. g) c.cons.).
Legislazione applicabile e foro competente sono due cir-
costanze di grande rilevanza per il consumatore. La legge
applicabile determina la disciplina dei rapporti intercor-
renti fra le parti. Il foro competente assume rilevanza in
caso di controversie fra i contraenti. Diritto applicabile e
foro competente potrebbero essere diversi da quelli italia-
ni. Considerato poi che il fornitore pud essere straniero,
occorre una specificazione in merito alla lingua di comu-
nicazione. Puo trattarsi di una lingua diversa dall’italiano,
a condizione che vi sia il consenso del consumatore.

Un intero articolo & dedicato alle informazioni relative
al ricorso (art. 67 octies c.cons.). La legge prevede che “le
informazioni relative al ricorso riguardano I'esistenza o la
mancanza di procedure extragiudiziali di reclamo e di ri-
corso accessibili al consumatore che & parte del contrat-
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to a distanza e, ove tali procedura esistano, le modalita
che consentono al consumatore di avvalersene” (art. 67
octies c.cons.) (26). Al fine di dare una reale opportunita
al consumatore di far valere reclami o ricorsi deve, anzi-
tutto, essergli comunicata la loro esistenza. In secondo
luogo occorre un’indicazione delle modalita con cui il
consumatore pud avvalersi di tali rimedi. Meccanismi di
soluzione extragiudiziale delle controversie dovrebbero
garantire una soluzione veloce e poco costosa delle liti.
Le procedure extragiudiziali potrebbero essere partico-
larmente utili nel caso di controversie a carattere inter-
nazionale (27).

Lart. 67 nowies c.cons. si occupa di dettare una disciplina
particolare per una modalita speciale di comunicazione
delle informazioni: le comunicazioni mediante telefonia
vocale. La comunicazione per via telefonica richiede
una disciplina particolare per alcune ragioni. Anzitutto
il telefono, diversamente da altre tecniche di comunica-
zione a distanza, consente un contatto immediato e per-
sonale fra fornitore e consumatore, il quale potrebbe es-
sere sorpreso dalla telefonata ricevuta. In secondo luogo,
il consumatore potrebbe avere difficoltd ad opporsi allo
stesso fatto di ricevere telefonate indesiderate.

La legge prevede anzitutto che in caso di comunicazioni
mediante telefonia vocale “I'identita del fornitore e il fi-
ne commerciale della chiamata avviata dal fornitore so-
no dichiarati in maniera inequivoca all'inizio di qualsia-
si conversazione con il consumatore” (art. 67 novies
comma 1 lett. a) c.cons.). Deve anzitutto essere dichia-
rata l'identita del fornitore. Il consumatore viene a sape-
re, in questo modo, con quale soggetto ha a che fare.
Inoltre la legge impone un’immediata chiarificazione sul
fine commerciale della telefonata. Si vuole cosi evitare
un effetto-sorpresa del consumatore. Si vuole in partico-
lare evitare che la volonta di chi riceve la telefonata pos-
sa, in qualche modo, essere manipolata da un abile te-
lefonista. La disposizione in esame non si applica invece
quando & il consumatore a contattare il fornitore, poiché
in questi casi si presume che il consumatore conosca I'i-
dentita del fornitore e sappia che il fornitore cerchera di
vendergli dei servizi.

La legge stabilisce poi che, in caso di comunicazioni me-
diante telefonia vocale, “devono essere fornite, previo

Note:

(26) 1l considerando n. 27 della direttiva n. 65/2002 prevede che “per tu-
telare i consumatori occorre prevedere procedure appropriate ed efficaci
di reclamo e di ricorso negli Stati membri onde disciplinare le eventuali
controversie tra fornitori e consumatori utilizzando, se del caso, le proce-
dure esistenti”.

(27) 1l considerando n. 28 della direttiva n. 65/2002 recita “gli Stati
membri dovrebbero incitare gli organismi pubblici o privati preposti alla
composizione stragiudiziale delle controversie a cooperare nella risoluzio-
ne delle controversie transfrontaliere. Questa cooperazione potrebbe in
particolare mirare a consentire al consumatore di sottoporre agli organi
extragiudiziali stabiliti nello Stato membro in cui risiede i reclami relati-
vi ai fornitori stabiliti in altri Stati membri. Listituzione della rete FIN-
NET offre un’ulteriore assistenza ai consumatori che si avvalgono di ser-
vizi transfrontalieri”.
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consenso del consumatore, solo le informazioni seguenti:
1) l'identita della persona in contatto con il consumato-
re e il suo rapporto con il fornitore; 2) una descrizione
delle principali caratteristiche del servizio finanziario; 3)
il prezzo totale che il consumatore dovra corrispondere al
fornitore per il servizio finanziario, comprese tutte le im-
poste versate tramite il fornitore o, se non & possibile in-
dicare il prezzo esatto, la base di calcolo del prezzo, che
consenta al consumatore di verificare quest'ultimo; 4)
I'indicazione dell’eventuale esistenza di altre imposte efo
costi non versati tramite il fornitore o non fatturati da
quest’ultimo; 5) I’esistenza o la mancanza del diritto di re-
cesso conformemente all’art. 67 duodecies e, se tale diritto
esiste, la durata e le modalita di esercizio, comprese le
informazioni relative all'importo che il consumatore puo
essere tenuto a versare ai sensi dell’art. 67 terdecies, com-
ma 1” (art. 67 novies comma 1 lett. b) c.cons.).

La prima osservazione da fare in relazione a questa di-
sposizione & che la legge prevede la necessita del consen-
so del consumatore. Se questi, conosciuto il fine com-
merciale della telefonata, non & interessato alla conti-
nuazione del colloquio, la telefonata deve terminare. La
disposizione in esame fissa non tanto un livello minimo,
bensi un quantitativo massimo d’informazioni che devo-
no essere date. Fra le tante informazioni identificate in
via generale dagli artt. 67 quinquies ss. c.cons., il legisla-
tore ne seleziona alcune soltanto che vanno fornite per
telefono. Nel caso di comunicazioni mediante telefonia
vocale, il legislatore ritiene inopportuno che vengano
fornite tante informazioni. Probabilmente la ratio della
disposizione & quella di evitare che il consumatore possa
essere tratto in errore da un quantitativo eccessivo
d'informazioni trasmesse per via orale. Inoltre bisogna
tenere presenti le difficoltad di comunicare per telefono,
in un breve lasso di tempo, molti dati e notizie.

In questa ottica va letto I'art. 67 novies comma 2 c.cons.
secondo cui “il fornitore comunica al consumatore che
altre informazioni sono disponibili su richiesta e ne pre-
cisa la natura. [l fornitore comunica in ogni caso le infor-
mazioni complete quando adempie ai propri obblighi ai
sensi dell’art. 67 undecies“. In caso di comunicazioni te-
lefoniche il legislatore consente dunque la dazione im-
mediata di (relativamente) poche informazioni, a condi-
zione che il fornitore enunci che altre informazioni sono
ottenibili su richiesta. In ogni caso il consumatore riceve
tutte le informazioni dovute in adempimento dell’art. 67
undecies c.cons.

Lart. 67-decies c.cons. disciplina i requisiti aggiuntivi in
materia d’informazioni.

Si prevede che “oltre alle informazioni di cui agli artico-
1i 67 quater, 67 quinquies, 67 sexies, 67 septies e 67 octies
sono applicabili le disposizioni pit1 rigorose previste dal-
la normative di settore che disciplina 'offerta del servi-
zio o del prodotto interessato” (art. 67 decies comma 1
c.cons.) (28). Questa disposizione & di grande importan-
za, in quanto sancisce la concorrenza - con le norme che
si sono appena esaminate - di tutte le regole di settore
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che dovessero essere pitt rigorose. Vi & dunque una du-
plice serie di disposizioni che trova applicazione alle
informazioni: 1) quelle degli artt. 67 quater ss. c.cons.; 2)
quelle di settore piti rigorose.

Lart. 67 undecies c.cons. impone la comunicazione delle
condizioni contrattuali e delle informazioni preliminari.
La legge prevede che “il fornitore comunica al consuma-
tore tutte le condizioni contrattuali, nonché le informa-
zioni di cui agli articoli 67 quater, 67 quinquies, 67 sexies,
67 octies, 67 novies e 67 decies, su supporto cartaceo o su
un altro supporto durevole, disponibile e accessibile per
il consumatore in tempo utile, prima che lo stesso sia
vincolato da un contratto a distanza o da un’offerta” (art.
67 undecies comma 1 c.cons.).

Questa disposizione fissa alcune importanti regole.

La prima di esse riguarda le modalita con cui le informa-
zioni vanno fornite. Il fornitore deve utilizzare un sup-
porto cartaceo oppure un altro supporto durevole. E
esclusa dunque la comunicazione in forma meramente
orale delle informazioni. La forma scritta o comunque la
necessita dell’utilizzo di un supporto durevole consente
una fissazione delle condizioni contrattuali e delle infor-
mazioni a futura memoria. In qualsiasi momento il con-
sumatore pud avere cosi accesso a condizioni e informa-
zioni e verificarne il contenuto.

In secondo luogo la norma in esame fissa la tempistica
della comunicazione d’informazioni. Esse vanno date pri-
ma che il consumatore sia vincolato da un contratto, in
modo che questi possa riflettere sulle condizioni contrat-
tuali proposte e sulle informazioni comunicate. La ragio-
ne di questa disposizione & che sono le condizioni e le
informazioni provenienti dal fornitore a consentire al
consumatore di assumere una decisione appropriata. Se
esse vengono comunicate dopo la conclusione del con-
tratto, non sono di giovamento per la parte debole del
rapporto. Per quanto riguarda la tempistica della dazione
d’informazioni il legislatore preferisce perd non fissare un
termine preciso, ma si avvale dell’espressione “in tempo
utile”. Questa scelta appare sensata se si considera che il
lasso di tempo che deve ragionevolmente trascorrere fra
la dazione d’informazioni e la conclusione del contratto
dipende da numerose circostanze, che variano a seconda
del caso concreto. Bisognera tenere conto, ad esempio,
della complessita del servizio proposto e del conseguente
tecnicismo delle condizioni contrattuali e delle informa-
zioni da fornirsi (29). Maggiore & tale complessitd, mag-

Nota:

(28) 11 considerando n. 22 della direttiva n. 65/2002 stabilisce che “le
informazioni elencate nella presente direttiva comprendono informazio-
ni di natura generale relative a tutti i tipi di servizi finanziari. Gli altri re-
quisiti in materia di informazioni relative ad un determinato servizio,
quali la copertura di una polizza assicurativa, non sono precisati unica-
mente nella presente direttiva. Le informazioni di questo tipo dovrebbe-
ro essere fornite in conformita, ove del caso, della pertinente normativa
comunitaria o della pertinente legislazione nazionale, adottata confor-
memente al diritto comunitario”.

(29) Cfr. P. Longhini, op. cit., 185.



giore dovrebbe essere il tempo lasciato a disposizione del
consumatore per effettuare una scelta consapevole.

La legge continua stabilendo che “il fornitore ottempera
all'obbligo di cui al comma 1 subito dopo la conclusione
del contratto a distanza, se quest’ultimo & stato concluso
su richiesta del consumatore utilizzando una tecnica di
comunicazione a distanza che non consente di trasmet-
tere le condizioni contrattuali né le informazioni ai sen-
si del comma 1” (art. 67 undecies comma 2 c.cons.). Con
questa disposizione il legislatore fa eccezione al principio
di cui al comma 1 secondo il quale condizioni contrat-
tuali e informazioni vanno date prima della conclusione
del contratto. Si tratta peraltro di un’eccezione che ope-
ra in presenza di due presupposti del tutto particolari. La
prima condizione & che il contratto sia stato concluso su
richiesta del consumatore. E dunque questi, per cosi di-
re, a “pretendere” la conclusione del contratto. La se-
conda condizione fissata dalla norma in esame ¢ la pre-
senza di una situazione d’impossibilita di comunicazione
prima della conclusione del contratto. A fronte di
un’impossibilita di trasmissione immediata di condizioni
e informazioni e di una richiesta del consumatore, l'inte-
resse a una veloce conclusione del contratto prevale ri-
spetto all’esigenza di un’approfondita informativa. La di-
sposizione & per certi versi sorprendente in quanto con-
sente la conclusione di un contratto in una situazione di
carenza d’informazioni. Bisogna tuttavia tenere presente
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che la parte debole del rapporto contrattuale trova tute-
la nel diritto di recesso, il cui termine decorre dalla data
in cui il consumatore riceve le condizioni contrattuali e
le informazioni ai sensi dell’art. 67 duodecies comma 3
lett. b) c.cons. Ne consegue che & vero che il consuma-
tore pud concludere un contratto senza conoscerne i
dettagli, ma & altrettanto vero che egli puod - una volta
preso conoscenza di condizioni contrattuali e informa-
zioni - recedere dallo stesso. Nel complesso, dunque, il
consumatore appare sufficientemente tutelato.

La legge stabilisce infine che “in qualsiasi momento del
rapporto contrattuale il consumatore, se lo richiede, ha
il diritto di ricevere le condizioni contrattuali su suppor-
to cartaceo” (art. 67 undecies comma 3 c.cons.). Nell’i-
potesi in cui le condizioni contrattuali vengano messe a
disposizione solo su supporto durevole (e non su suppor-
to cartaceo), il consumatore ha diritto di ottenerle an-
che su supporto cartaceo. Questo obbligo del fornitore
sussiste non solo prima della conclusione del contratto,
ma durante tutto il rapporto contrattuale. Se il consu-
matore non riesce pill a reperire le condizioni contrat-
tuali, pud sempre rivolgersi al fornitore, il quale & tenuto
a comunicargliele. Il fornitore dispone di norma di una
struttura organizzativa migliore e, per questa ragione, gli
viene addossato I'onere - su richiesta della controparte -
di fornire alla parte debole del rapporto le condizioni su
supporto cartaceo.
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Casellario giudiziale

PRASSIeGIUSTIZIA PENALE

Le regole tecniche del nuovo
casellario giudiziario telematico

di Alfonso Contaldo e Michele Gorga

Il sistema amministrativo della giustizia da un ulteriore accelerata verso quella rivoluzione informati-
ca che fino a pochi anni fa sembrava solo annunciata. Con l'adozione della normativa tecnica sul Ca-
sellario giudiziario telematico si aprono nuovi orizzonti e si ravviva il dibattito sul diritto alla privacy
nella comunicazione e quindi anche alla sicurezza degli impianti e delle reti attraverso cui tale infor-
mazione transita. Il Casellario giudiziario, quello dei carichi pendenti e delle sanzioni per gli illeciti
amministrativi offrira on-line una completa mappa del soggetto che entra in contatto con il sistema
giustizia e pone la necessita di nuove politiche di sicurezza e di tutela dei soggetti coinvolti.

1. La documentazione nella giustizia penale e
per il casellario giudiziale

Il sistema amministrativo, soprattutto della giustizia,
com’e noto oramai tendenzialmente ¢ rivolto a fare un
grande impiego dell'informatica anche per poter fornire
una facile reperibilita di quanto richiesto nell’ottica di
buon andamento gestionale nell’amministrazione della
giustizia (1). Una delle prime realizzazioni di cooperazio-
ne applicativa tra rami della PA., anche alla luce delle
disposizioni sul protocollo informatico e sulla gestione
dei flussi documentali, nonché sulla firma digitale, & sta-
ta quella disciplinata dal D.M. 27 marzo 2000 n. 264 re-
lativa al “regolamento per la tenuta dei registri presso gli
uffici giudiziari” (2). La disciplina dettata da questo de-
creto attiene a quattro problematiche differenti e vale a
dire: la problematica relativa all'individuazione dell’in-
sieme dei registri, tenuti a cura delle cancellerie o delle
segreterie presso gli uffici giudiziari, ovvero dei registri
previsti dai codici, da leggi speciali o dai regolamenti, co-
munque connessi all'espletamento delle attribuzioni e
dei servizi svolti dall’amministrazione della giustizia; la
tenuta dei registri ed, in particolare, la loro formazione,
conservazione, custodia ed esibizione; gli atti formati o
comunicati dalle cancellerie o dagli uffici giudiziari; I'ac-
Cesso ai registri.

I registri sottoposti alla disciplina del regolamento sono
indicati all’art. 13 il quale distingue tra registri da tener-
si presso: a) il tribunale (comma 1); b) le sezioni distac-
cate dei tribunali (comma 3); ¢) la Corte d’Appello
(comma 4); d) la Corte di Cassazione (comma 5); e) il
Giudice di Pace (comma 6). Tali registri sono tenuti “su
base annuale ed in modo da garantire l'integritd, la com-
pletezza, la disponibilita e la riservatezza di iscrizioni ed
annotazioni nonché l'identificazione del soggetto” che
vi accede in forma informatizzata. Secondo le regole pro-
cedurali, emanate in ossequio alle esigenze relative alla

integrita fisica e logica dei dati, con d. M. G. (sulla tipo-
logia dei dati stessi da inserire negli atti e nei registri)
nonché ai sensi del d.PR. 28 ottobre 1994 n. 748 i dati
contenuti nei registri, memorizzati su uno o pitt supporti
informatici, sono poi aggregati in un sistema, il quale de-
ve consentire “la estrazione dei dati secondo la natura
delle controversie, la sezione, il giudice, il nome delle
parti, lo stato della causa, I'udienza ed ogni altro tipo di
dato eventualmente richiesto dalle disposizioni che re-
golano la tenuta dei registri e la loro individuazione”.

Una volta disciplinata la tenuta dei registri, il d. M. in
esame si & preoccupato di organizzare I'accesso alle infor-

Note:

(1) Sul punto ci si permette di rinviare a A. Contaldo, M. Gorga, E-law.
Le professioni legali, la digitalizzazione delle informazioni giuridiche e il processo
telematico, Soveria Mannelli, CZ, 2006, 122 ss.; Idem, Le regole del proces-
so civile telematico anche alla luce della pin recente disciplina del SICI, in que-
sta Rivista, 2008, n. 1, 14 ss.

(2) Sul punto vedi M. Cammarata, Giustizia: il fascicolo informatico, in
www.interlex.it; C. Mattioli, Il processo telematico, in www.foroeuropeo.it;
G. Briganti, Il cd. processo telematico, in www.foroeuropeo.it; S. Niger, Il
processo telematico:speranze e prospettive, in www.diritto.it; inoltre vedi al
riguardo P. Liccardo, Introduzione al processo civile telematico, in Riv. trim.
dir. proc. civ., 2000, 1165 ss.; E Carpi, Processo civile e telematica: riflessioni
di un profano, in Il processo telematico. Nuovi ruoli e nuove tecnologie per un
moderno processo civile, a cura di M. Jacchia, Bologna, 2000, 110 ss.; E Sar-
zana di Sant’Ippolito, Brevi considerazioni in margine al cd. processo telema-
tico, in Corr. Giur., 2001, 832 ss.; E Sorrentino, Il cosiddetto “processo tele-
matico”, in Fisco, 2001,1871 ss..; S. Fadda, L'uso di strumenti di informatici e
telematici nel processo civile, in Diritto delle nuove tecnologie informatiche e del-
Pinternet, a cura di G. Cassano, Milano, 2001, 1507 ss.; V. Ruggeri, Il pro-
cesso civile telematico. Breve guida al D.M. 13 febbraio 2001, n. 123, Tori-
no, 2001, spec. 63 ss.; V. Vigoriti, E-commerce e tutela giurisdizionale, in
Nuova giur. civ. comm., 2002, n. 1-2, pt. 2, 20 ss.; E Buffa, Il processo tele-
matico. La gestione informatica, Milano, 2002, 72 ss.; G. Riem, Il processo ci-
vile telematico. Le nuove frontiere del processo alla luce del D.P.R. 123/2001,
Napoli, 2001, spec. 31 ss.; G. Buonomo, Processo telematico e firma digita-
le, Milano, 2004, 72 ss.; P. Moro, L'informatica forense. Verita e metodo, Ci-
nisello Balsamo (MI), 2006, 96 ss.
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mazioni ivi contenute (3). Laccesso alle informazioni, il
rilascio di copie, di estratti o certificati & disciplinato se-
condo quattro differenti livelli, e la disciplina & comune
sia ai registri che agli atti ivi contenuti. Per quanto attie-
ne all’accesso questo & effettuato, da parte degli utenti
esterni, direttamente dall'interessato o tramite 'ufficio
depositario o per via telematica, previa identificazione di
colui che agisce (art. 11 comma 1). Gli utenti interni,
invece, possono accedere ai registri per effettuare opera-
zioni di immissione, cancellazione, variazione ed esibi-
zione solo se autorizzati dal dirigente amministrativo del-
l'ufficio ed il sistema informatico conserva, per ogni atti-
vita espletata, I'identificazione di colui che effettua 'o-
perazione e della relativa indicazione della data e dell’o-
ra.

Le regole procedurali, di cui all’art. 1 comma 1 lett. f) del
decreto, relativamente ai registri informatizzati tenuti a
cura delle cancellerie e delle segreterie, presso gli uffici
giudiziari, ovvero ai registri previsti da codici, leggi spe-
ciali o da regolamenti, comunque connessi all’espleta-
mento delle funzioni e dei servizi svolti dall'amministra-
zione della Giustizia, sono esplicitate dal D.M. 24 mag-
gio 2001 del Ministro della Giustizia (4). Lart. 1 offre la
definizione dei concetti di sistema informativo (comma
1), di sistema informativo di edificio (comma 2) e di si-
stema informativo dell’ufficio (comma 3). E previsto che
il sistema informativo & costituito dall'insieme delle ri-
sorse umane, delle regole organizzative, delle risorse
hardware e software (applicazione e dati), dei locali e del-
la documentazione (sia in formato cartaceo, sia elettro-
nico) che, nel loro complesso, consentono di acquisire,
memorizzare, elaborare, scambiare e trasmettere infor-
mazioni inerenti i registri informatizzati degli uffici. Per
sistema informativo occorre intendere I'insieme costi-
tuito dalle risorse condivise, specificato nel secondo
comma dell’art. 1 lett. f), g) e h) dalle relative quote di
personale, che gestisce e utilizza il sistema, e dall'infra-
struttura logistica. Il terzo comma dell’art. 1 dell’ Allega-
to, definisce il sistema informativo dell’ufficio come I'in-
sieme delle componenti “dedicate esclusivamente all’uf-
ficio” e specificate dalle lett. ¢), d) ed e) del comma 2”. Il
sistema informativo, inoltre, ai sensi dell’art. 2, deve ren-
dere disponibili agli utenti le informazioni ed i servizi
compatibilmente ai livelli di servizio prestabiliti, assicu-
rare 'integrita delle informazioni e dei servizi medesimi,
i quali possono essere creati, modificati o cancellati solo
dalle persone autorizzate e secondo le modalita predefi-
nite, infine deve garantire I'autenticita dei dati ed il con-
trollo degli accessi (5).

Lart. 5 dell’Allegato classifica gli utenti del sistema in
due categorie: gli utenti interni e gli utenti esterni. Lin-
sieme degli utenti interni & costituito dal personale del-
'ufficio abilitato all’accesso al sistema informativo, i
quali hanno I'obbligo di operare i comportamenti previ-
sti per gli utenti e quelli previsti dal manuale per 'uten-
te, stilato dall’'amministratore di sistema (le cui funzioni
sono disciplinate dall’art. 4) sulla base delle regole di cui
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allo stesso Allegato e del piano di sicurezza, redatto dal
responsabile della tenuta dei Registri (e cioe dal dirigen-
te amministrativo dell’ufficio) assieme all’amministrato-
re di sistema stesso.

Lart. 8 regola la materia degli accessi, richiamando la
procedura di autenticazione definita dall’art. 5 D.M. n.
264 del 2000 che, rispetto alle risorse del sistema infor-
matico, “consente di ottenere uno specifico insieme di
privilegi di accesso e di utilizzo”, poiché attraverso la pro-
cedura di autenticazione si individua un insieme di grup-
pi di utenti di modo che ad ogni gruppo corrisponda
“uno e un solo” profilo (utente) ed a ciascun utente pos-
sano essere assegnati “uno o pitt” profili. I gruppi di uten-
ti sono individuabili a livello di sistema, a livello di data-
base management system ed a livello applicativo. A livel-
lo di sistema, per il disposto del comma 3 dell’art. 8, de-
ve essere definito almeno un gruppo di utenze per il Re-
sponsabile della tenuta dei registri, per I'amministrazio-
ne di sistema, per gli utenti interni ed “in corrisponden-
za di ciascun gruppo”, & definito un profilo tale da asse-
gnare a ciascun utente, appartenente al gruppo, solo ed
esclusivamente i privilegi di accesso e utilizzo stretta-
mente necessari per I'espletamento delle attivita di pro-
pria competenza. Per ciascun database, invece, & definito
sia un gruppo di amministratori di sistema sia un gruppo
di utenti a livello di database management system; anche a
questi & assegnato un profilo che attribuisce i privilegi di
accesso e di utilizzo strettamente necessari per 'espleta-
mento delle sole attivita di propria competenza. Per cia-
scun applicativo, infine, ¢ definito almeno un gruppo
per ciascuna delle diverse tipologie di utenza previste da
ogni specifico software, disciplinati dai successivi artt. 12,
13, 18, 19 (6). La prima di queste norme dispone che
presso ogni Ufficio giudiziario & possibile installare ed
utilizzare esclusivamente il software commerciale, di rile-
vanza nazionale o realizzato a livello locale. Il software,
installato solo ed esclusivamente a partire da supporti fi-
sici originali o dei quali sia nota e sicura la provenienza,
nel caso in cui sia software commerciale pud essere mes-
so in utilizzo solo se munito di una licenza d’uso idonea.
Se, invece, 'applicativo ¢ di rilevanza nazionale deve es-
sere rilasciato dall'Ufficio del Responsabile per i sistemi
informativi automatizzati del Ministero della Giustizia
(URSIA), che ne certifica la conformit ai sensi dell’art.
3 D.M. 27 marzo 2000 n. 264, mentre gli applicativi rea-
lizzati nell’ambito di iniziative locali devono essere

Note:
(3) Vedi al riguardo E Buffa, I processo telematico. La gestione informatica,
cit., 82 ss.

(4) Vedi al riguardo P. Liccardo, Introduzione al processo civile telematico,
cit., 1172 ss.; E Sarzana di Sant’Ippolito, Brevi considerazioni in margine al
cd. processo telematico, cit., 835 ss.

(5) Vedi al riguardo E Sorrentino, Il cd. “processo telematico”, cit., 1871 ss.;
E Buffa, Il processo telematico. La gestione informatica, cit., 94 ss.

(6) Sul punto vedi A. Piraino, Brevi note critiche sulle modalita di attuazio-
ne della riforma, in www.giustiziasicilia.it
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conformi alle “presenti regole procedurali” (art. 18). E
da notare, ancora, che per il disposto del secondo com-
ma dell’art. 19 delle regole procedurali in questione, se
gli applicativi utilizzati rientrano nella categoria di
software di rilevanza nazionale o realizzati nell’ambito di
iniziative locali, devono essere sviluppati da societa do-
tate di certificato di qualita EN ISO 9001, relativo ai ser-
vizi di sviluppo di prodotti software (CPV 77207721-
7123) (7).

Larea di intervento “Giustizia penale” costituisce una
delle maggiori aree dedicate all'informatizzazione della
Giustizia italiana. Allo stato, nell’area penale, si & garan-
tita la presenza, all'interno di ogni ufficio giudiziario, di
un’applicazione per la gestione dei registri basata su
un’architettura client/server. A dire il vero, tale obiettivo
non & tuttavia sufficientemente integrato con altre ap-
plicazioni appartenenti agli altri e diversi settori di atti-
vita (esecuzione penale, misure cautelari etc.), i quali ge-
stiscono i dati secondo un formato proprietario, vale a
dire non condivisibile con altri software, rendendo non
attuabile lo scambio dei dati, da un sistema informatico
all'altro, se non attraverso un’apposita applicazione che
consenta la traduzione del formato.

In generale, comungque, si assiste a situazioni di informa-
tizzazione consolidate che oggi necessitano di soli inter-
venti di gestione e manutenzione, diffusione o estensio-
ne applicativa. E questo il caso del Sistema di Gestione
dei Registri Penali, del Sistema Informativo della Dire-
zione Nazionale Antimafia e delle Direzioni Distrettuali
Antimafia, nonché del Sistema Informativo per la Ma-
gistratura di Sorveglianza. A tali progetti, di lungo corso
e risalenti alla prima pianificazione in materia, si aggiun-
gono iniziative nuove o in uno stato iniziale di realizza-
zione che si ispirano, non pit ad una filosofia di automa-
zione di un singolo processo o servizio, ma di razionaliz-
zazione ed integrazione di soluzioni applicative.

Per quanto riguarda il Sistema Integrato Area Penale
(SIAP), occorre evidenziare come questo si proponga di
realizzare un unico ed integrato sistema informativo al
servizio di tutta 'area penale. La finalita del progetto
SIAP ¢ quella di dar vita ad un “sistema cooperativo tra
i vari processi di servizio inseriti nell’area penale”, coo-
perazione che si esplicitera nel veicolare le informazioni
che, ottenute in output da un sistema, costituiscono l'in-
put di altri sistemi informativi. Il progetto consentir il
trasferimento delle informazioni tra sistemi informatici
eterogenei, cercando di mascherare all'utente finale, che
pure ne manterra il pieno controllo, il passaggio delle
informazioni da e verso quegli uffici i quali, disponendo
di altri sistemi informativi, manipolano informazioni ri-
guardanti lo stesso incartamento.

Per il raggiungimento di tali risultati si sono utilizzate le
architetture di cooperazione applicativa predisposte an-
che dal CNIPA per la R.U.PA. ed alla base anche della
ratio del SPC (8). Oltretutto, ed allo stato, all'interno di
ogni ufficio & presente un’applicazione strutturata sulle
specifiche esigenze dello stesso, con un’architettura, nel-
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la maggior parte dei casi, di tipo client/server. Poiché tali
applicazioni gestiscono i dati in un formato proprietario,
non condivisibile con altre applicazioni, si & reso neces-
sario realizzare interfacce duali di comunicazione tra
coppie di applicazioni, anche se tale soluzione, sebbene
efficace per la risoluzione di un problema specifico, &
strettamente vincolata sia al formato dei dati utilizzati
dalle applicazioni, che all’evoluzione di queste ultime.
Visti i progetti dell’Area Penale coinvolti, e, quindi, la
quantita degli Uffici interessati ed il numero di applica-
zioni tra loro diverse, si & adottata la soluzione struttura-
le del work flow management system e cioe di un’architet-
tura “scalabile” e capace di adattarsi nel tempo ai muta-
menti tecnologici e legislativi.

Inoltre, attraverso lo studio di fattibilita del progetto in
esame, si & principalmente tenuto conto del rapporto tra
fase di cognizione e fase di esecuzione, determinando
nuovamente i requisiti del sistema Re.Ge. ed avviando
l'interazione con il sistema informativo della Corte di
Cassazione, garantendo cosi la totale circolarita dei dati
fino all’irrevocabilita della sentenza, presupposto neces-
sario per I'avvio della fase di esecuzione. Contempora-
neamente, dallo studio & derivata anche una ridetermi-
nazione delle specifiche necessarie alla completa inte-
grazione tra il sistema Re.Ge. e quello del casellario non-
ché con quello dell’ Amministrazione Penitenziaria al fi-
ne di pervenire alla totale eliminazione dei trasferimen-
ti di informazioni su supporto cartaceo.

In ultimo, I'analisi degli aspetti informativi e informatici
connessi allo svolgimento dei processi, e delle procedure
di natura amministrativa di supporto alla fase dell’esecu-
zione penale, ha permesso di individuare 'organo di na-
turale focalizzazione di tutte le problematiche giurisdi-
zionali ed informative, relative alle fasi di cognizione ed
esecuzione, nella Procura Generale. 11 livello distrettua-
le rappresenterd, quindi, il momento principale di coo-
perazione tra i sistemi degli Uffici giudiziari coinvolti
nella fase dell’esecuzione e costituira I'interfaccia per lo
scambio dei dati verso i sistemi nazionali, con particola-
re riferimento al Casellario Giudiziario ed al datawa-
rehouse con finalita statistiche.

Il progetto “Polis penale” (9) &, invece, un progetto fina-

Note:

(7) Sul rapporto fra tecnologia e diritto anche con riguardo alle fonti del
diritto vedi dapprima V. Frosini, Il giurista e le tecnologie dell' informazione,
Roma, 1998, 75 ss.; per le implicazioni internazionalistiche K. Intven, L.
Zomar, ]. Howard, Internet telephony. Ther regulatory issues, in Comm/Ent.
Hastings Communications, 1999, 12 ss.; vedi inoltre G. Alpa, Premessa, in
I problemi giuridici di Internet, a cura di E. Tosi, Milano, 1999, I ed., 12 ss.

(8) Sul punto ci si permette di rinviare a A. Contaldo, La rete unitaria per
la Pubblica Amministrazione e per gli enti pubblici territoriali, in A. Contal-
do, E Dainotti, Diritto e tecnologie delle reti di informazione, Napoli, 2005,
169 ss.
(9) Sul Punto vedi A. Contaldo, M. Gorga, E-Law, cit., 132 ss., laddove
si evince come I'applicativo “Polis penale”, in quanto sistema informati-
co di supporto alla gestione del processo, & costituito, dal punto di vista
delle proprie componenti strutturali, da piti sottosistemi i quali assistono
(segue)
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lizzato alla realizzazione di una banca dati della giurispru-
denza dei giudici di merito in materia penale e, princi-
palmente, al supporto dell’attivita di stesura, classifica-
zione, archiviazione, ricerca delle sentenze anche in ma-
niera innovativa.

2. Le regole tecniche del nuovo sistema

del casellario giudiziario telematico

Il nuovo sistema del casellario giudiziario telematico co-
si come ridisegnato in forza delle disposizioni di legge vi-
genti in materia, soltanto con il decreto del Ministero
Giustizia del 25 gennaio 2007 (pubblicato in G.U. il
giorno 08 febbraio 2007) ha visto 'emanazione delle
nuove regole tecniche per il suo funzionamento. Oc-
corre,perd, subito precisare che le funzioni del nuovo
sistema, la cui gestione & demandata all’ufficio centrale,
sono definite come di «supporto alla base di tutte le pro-
cedure per le attivita degli e tra gli uffici coinvolti con-
cernenti 'iscrizione, l'eliminazione, lo scambio, la tra-
smissione, la conservazione dei dati e i servizi certificati-
vi, anche nei rapporti con l'utenza che si uniforma ai
principi indicati all’art. 41 del T.U.». In forza di predetta
disposizione & stato conseguentemente previsto che il si-
stema deve raccogliere e conservare in una banca dati
centralizzata sia 'insieme dei dati del casellario giudizia-
le e del casellario dei carichi pendenti, con la previsione
che debbono essere trattati separatamente i dati relativi
ai minorenni, sia I'insieme dei dati relativi all’anagrafe
delle sanzioni amministrative dipendenti da reato, che
I'anagrafe dei carichi pendenti degli illeciti amministra-
tivi dipendenti da reato.

E stato, poi, previsto che detti dati, raccolti e memoriz-
zati nella banca dati centralizzata siano protetti median-
te l'utilizzo di tecniche di cifratura. Il sistema & stato poi
abilitato a conservare, ai soli fini statistici ed in modo
anonimo, i dati eliminati, per le attivita di supporto che
siano demandate all’ufficio centrale. Il nuovo sistema,
quindi del casellario giudiziario telematico nella sua ar-
chitettura e struttura logistica funzionale & stato articola-
to su due siti: a) il c.d. polo primario con sede in Roma;
b) il c.d. polo secondario con sede in Napoli. I due poli,
su cui sono installate tutte le funzioni e le strutture delle
banche dati del sistema, sono speculari a livello di strut-
tura e sono allineati in modalita asincrona, tramite un si-

Nota:
(segue nota 9)

gli utenti nelle seguenti attivitd: produzioni dei documenti giudiziari
(“sottosistema di produzione”); attivita di classificazione delle sentenze e
caratterizzazione delle stesse per le successive ricerche (“sottosistema di
classificazione”); gestione degli adempimenti relativi alla pubblicazione
della sentenza quali quelli di cancelleria, elaborazione e stampa dei regi-
stri obbligatori e produzione di lettere di avviso delle parti (“sottosistema
di pubblicazione”); ricerca e consultazione della pubblicazione giuridica
(“sottosistema di consultazione”); gestione delle funzioni di ausilio tecni-
co (“sottosistema di amministrazione”); produzione di elaborati statistici
(“sottosistema di statistica”). Inoltre, gli utenti del sistema possono usu-
fruire dell’assistenza di un modulo logico dedicato alla sicurezza e trasver-
sale rispetto dei vari sottosistemi, di modo che sia assicurata la riservatez-
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za, l'autenticita e lintegritd dei dati. Il Piano triennale 1999-2001 di
informatizzazione della Giustizia individuava gia quale soluzione ottima-
le quella di realizzare un prodotto su tre livelli: applicazione, protocollo e
database.

11 livello applicativo & individuato nella realizzazione propria dell’appli-
cativo “Polis penale”; il livello di protocollo di comunicazione & costitui-
to dall'interfaccia, che rende indipendente il prodotto dal Data Base Ma-
nagement System, mentre il livello database si identifica nella realizza-
zione della base di dati e nella scelta del DBMS.

Dal punto di vista della struttura di dati servente, & possibile classificare i
flussi di informazioni in due gruppi di dati e, ciog, quelli prodotti dallo
stesso sistema Polis e quelli acquisitivi del sistema di Gestione dei Regi-
stri Penali (Re. Ge.). Il database “Polis Penale” sara collegato con la base
di dati Re.Ge. al fine di avere disponibili anche le sue informazioni, sen-
za la necessita di replicare i dati contenutivi.

Sulla base del Sistema Informativo per la Direzione Nazionale Antimafia
(SIDNA) e del Sistema Informativo Distrettuale Antimafia (SIDDA), il
progetto risponde all’esigenza di costruire una banca dati in cui far con-
fluire le informazioni concernenti i processi di criminalita organizzata, at-
traverso la realizzazione di un’infrastruttura telematica di collegamento
tra gli uffici centrali della DNA e quelli territoriali della DDA e I'imple-
mentazione di strumenti che consentano sia il trattamento di atti di in-
dagine, nel loro formato originario, sia I'archiviazione delle singole infor-
mazioni in essi contenute, definendo delle relazioni che ne consentano
una ricerca tempestiva. Le funzioni di coordinamento, di analisi e di stu-
dio assegnate alla DNA fanno si che tale organismo debba svolgere azio-
ni sia di tipo tattico che di tipo strategico. Le azioni tattiche sono svolte
dal DNA quando essa, dal confronto dei dati pervenuti dalle diverse Pro-
cure Distrettuali, che svolgono indagini contro gli stessi individui, ne
informa i vari magistrati inquirenti favorendone lo scambio di dati; svol-
ge, invece, azioni strategiche quando, raccolte e aggregate un insieme di
informazioni elementari, di cui ritiene fondamentale la conseguenza, ne
ricava “situazioni, tendenze e valutazioni che potranno servire ad orien-
tare, nel medio o nel lungo periodo, le modalita operative della crimina-
lita organizzata”, le cui linee d’azione consentono la strutturazione del da-
tabase tattico e di quello strategico.

Nel suo insieme il sistema informativo DNA-DDA si prefigge una plura-
lita di obiettivi: ex multiis, facilitare la composizione e la catalogazione
degli atti e dei documenti; consentire lo scambio di informazioni con l’e-
sterno; creare un patrimonio storico di conoscenza indipendente dalla
memoria del singolo giudice e disponibile dalla pluralita degli inquirenti
interessati all’analisi ed alla valutazione dei fenomeni criminali; integra-
re i dati gestiti dai diversi sistemi informatici, che automatizzano le diver-
se fasi delle attivitd penali (registri, archivi documentali, automazione
dufficio), e uniformare sul territorio gli strumenti e le metodologie di la-
VOro usate.

Nell’Area di intervento Giustizia Penale si colloca il progetto “Sistemi di
archiviazione documentale”, il quale si prefigge lo scopo di dar seguito ad
una diffusione capillare di sistemi per la gestione elettronica dei docu-
menti nell'ambito del’amministrazione della giustizia. Inoltre nel D.PR.
28 dicembre 2000 n. 445(10), per quanto riguarda I'archiviazione docu-
mentale, si richiede alle singole PA. di formulare un piano per il recupe-
ro del supporto informatico, archivi attualmente in formato cartaceo.
Gli obiettivi perseguiti dal progetto in esame sono legati, da un lato, alla
realizzazione di un adeguato supporto tecnologico e, dall’altro, al fattore
organizzativo: specificatamente attraverso l'attuazione del progetto “Si-
stemi di archiviazione documentale” si dovra giungere: a) alla razionaliz-
zazione e semplificazione di tutte le operazioni connesse alla classificazio-
ne ed all’archiviazione dei fascicoli processuali; b) all'ottimizzazione del-
la gestione, della ricerca e della diffusione delle informazioni contenute
nei fascicoli processuali, con l'intento di renderle fruibili a tutti gli inte-
ressati utilizzando anche infrastrutture di rete geografica; ¢) maggior con-
trollo della consistenza degli archivi al fine di una tempestiva attivazione
delle procedure di scarto, una volta trascorsi i tempi previsti dalla legge
per la conservazione degli atti; d) all'introduzione di una struttura infor-
matica e di nuove modalita di gestione degli atti che favoriscano la revi-
sione dei processi di trattamento dei documenti che compongono il fa-
scicolo processuale; e) alla possibilita di incrementare il patrimonio infor-
mativo degli addetti del settore, realizzando integrazioni e automatismi di
ricerca tra le informazioni gestite dagli applicativi, dedicati al dibatti-
mento; f) alla possibilita di incrementare i documenti in formato elettro-
nico compresi nei fascicoli.



stema di replica che & stato progettato per assicurare la
protezione dei dati e 'indipendenza dei due poli. Questa
scelta strutturale consente sia il bilanciamento del cari-
co di lavoro tra i due poli stessi, attraverso una soluzione
che prevede la suddivisione degli accessi sul sistema in
funzione del tipo di utente che si connette, sia la conti-
nuita dei servizi erogati dal sistema, in relazione ai diver-
si scenari di indisponibilita eventuale di uno dei due po-
li del sistema. Questa caratteristica non & tuttavia la sola
del nuovo sistema del casella giudiziario telematico in
quanto gia dai primi articoli, e segnatamente dall’art. 2,
viene in rilievo un’altra fondamentale distinzione in-
trodotta, sicuramente caratterizzante rispetto al siste-
ma precedente, laddove nel nuovo sistema, viene fat-
ta la fondamentale distinzione tra «casellario giudizia-
le» definito come I'insieme dei dati relativi a provvedi-
menti giudiziari e amministrativi riferiti a soggetti deter-
minati, e «casellario dei carichi pendenti» inteso come
I'insieme dei dati relativi a provvedimenti giudiziari rife-
riti a soggetti determinati che hanno la qualita di impu-
tato. Pur mantenendosi, quindi, il nomen juris di “casel-
lario” la funzione essenziali dei due tipi di registrazioni, la
prima a certificazione delle condanne subite dal sogget-
to, definibile, quindi come pregiudicato, la seconda, per
i soggetti che, invece, tale qualitd non rivestono per es-
sere semplicemente “imputati” diviene rilevante sotto il
profilo dell'immediata percettibilita della sfera delle atti-
vita del soggetto sottoposto ad indagine con la conse-
guente possibilita, per 'amministrazione della giustizia,
che & sempre tenuta ad uniformare la propria attivita al
principio costituzionale del buon andamento, di essere
in grado di attuare tutte quelle misure necessarie in ordi-
ne ad ogni attivitd, amministrativa, di esecuzione, peni-
tenziaria ecc., di sua competenza nell’ambito dell’ammi-
nistrazione della giustizia. immediata & totale certifica-
zione che la nuova impostazione del casellario giudizia-
rio telematico offre, ¢ quindi anche la possibilita dell'im-
mediata percezione dei dati sensibili, trova ulteriore svi-
luppo, poi, nella previsione di una nuova ed ulteriore
sorta di registrazione definita nel decreto «anagrafe dei
carichi pendenti degli illeciti amministrativi dipendenti
da reato». Quest’ultimi sono stati concepiti come l'insie-
me dei dati relativi a provvedimenti giudiziari riferiti agli
enti con personalita giuridica e alle societa ed associazio-
ni anche prive di personalita giuridica, cui & stato conte-
stato l'illecito amministrativo dipendente da reato. Pro-
seguendo nell’analisi del provvedimento & da osservare
che lo stesso definisce il «sistema» come I'insieme infor-
mativo automatizzato del casellario giudiziale, del casel-
lario dei carichi pendenti, dell’anagrafe delle sanzioni
amministrative dipendenti da reato, dell’anagrafe dei ca-
richi pendenti degli illeciti amministrativi dipendenti da
reato. Nel decreto & poi definito il «codice identificati-
vo» che @ il codice fiscale del soggetto che deve essere re-
gistrato in una delle voci del casellario giudiziario tele-
matico. Nel decreto & poi confermata la natura della Re-
te Unitaria della Giustizia (RUG) quale infrastruttura
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telematica che interconnette tra loro i sistemi informa-
tici interni al Dominio Giustizia e dove si intende per si-
stema forte i sistemi informatici interni al Dominio Giu-
stizia da cui sono generati i dati per l'iscrizione, 'aggior-
namento e l'eliminazione dei provvedimenti nelle stesse
banche dati centralizzate. E proprio nell’ambito delle
banche dati che si innesta, poi, la previsione dell’archi-
vio informatizzato degli assegni bancari e postali e delle
carte di pagamento della «Centrale di Allarme Inter-
bancaria» (archivio CAI) quale segmento ASP «Archi-
vio Sanzioni Penali», istituito presso la Banca d'Italia. In
merito & previsto all’art 17 del d. M.G. un collegamento
telematico proprio tra il sistema del casellario e la Banca
d'Italia per la trasmissione di tutti i dati in possesso del
Ministro della giustizia all’ufficio centrale all’archivio
CAI - segmento ASP - della Banca d'Italia. Identica-
mente & previsto che anche i dati relativi alla pena ac-
cessoria del divieto di emettere assegni bancari e postali,
e quelli relativi alla durata e alla data di scadenza della
stessa, debbono essere iscritti nel sistema. Ancora & pre-
visto che lo stesso sistema provveda, sulla base di una
procedura automatizzata, alla trasmissione all’archivio
CAI anche delle sanzioni amministrative pecuniarie e
accessorie, applicate a norma dell’art. 24 della legge 24
novembre 1981, n. 689. Com’¢ facile intuire il nuovo si-
stema del casellario giudiziario telematico offre quindi
una copertura totale in ordine all'immediata identifica-
zione del soggetto iscritto che & quindi, nel nuovo siste-
ma telematico, non solo pilt iscritto in relazione alle
condanne riportate, ma anche in ordine al carico pen-
dente quale indiziato di reato ed ancora in ordine al ca-
rico pendente degli illeciti amministrativi dipendenti da
reato, delle sanzioni amministrative pecuniarie e acces-
sorie ai sensi della legge 24 novembre 1981, n. 689 .
Inoltre, ed ancora, per tutto quanto attiene alle pene ac-
cessorie, alla situazione in ordine agli assegni bancari e
postali e alle carte di pagamento, alla sua posizione pres-
so la centrale allarme interbancaria nonché al tempo del
divieto di emettere assegni bancari e postali. Una map-
pa, quindi, totale del soggetto sottoposto a procedimen-
to sara immediatamente disponibilita all’A.G.O., con
possibilitd, per la stessa A.G. di avere in tempo reale la
situazione aggiornata, on-line del soggetto e quindi fino
all’emissione del provvedimento giurisdizionale, sara
sempre possibile avere la mappa aggiornata al momento
della posizione del soggetto e del suo debito rispetto alla
pretesa punitiva esercitata dallo Stato.

3. Le politiche di sicurezza del casellario
giudiziario telematico

Ai sensi dell’art. 4 del d.M.G. sul sistema sono imple-
mentate le politiche di sicurezza volte a salvaguardare la
riservatezza delle informazioni allo scopo di ridurre al mi-
nimo il rischio di accessi, volontari o involontari, non
autorizzati. Inoltre sono adottate misure per preservare
I'integrita delle informazioni e il rischio di cancellazioni
o modifiche a seguito di interventi di soggetti non auto-
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rizzati o del verificarsi di fenomeni non controllabili
(quali il deteriorarsi dei supporti di memorizzazione, il
degrado dei dati trasmessi su canali rumorosi, i guasti de-
gli apparati, i problemi ai sistemi di distribuzione dell’e-
nergia, gli incendi, gli allagamenti, etc.). Sono state,poi,
previste adeguate procedure di recupero delle informa-
zioni (piani di back-up, etc.) per salvaguardare I'esattezza,
Iaccessibilita e la disponibilita delle informazioni e delle
risorse del sistema e a tal fine l'ufficio centrale adotta un
documento programmatico per la sicurezza in confor-
mita con le indicazioni contenute nel decreto legislativo
30 giugno 2003, n. 196. In detto documento & previsto
che sia specificata la politica di sicurezza proposta e che
in ogni caso l'ufficio centrale adotti idonee politiche e
procedure per il salvataggio (back-up) dei dati, che deve
avvenire con frequenza almeno settimanale, nonché un
piano di disaster recovery in cui siano analizzate le situa-
zioni di emergenza ovvero gli scenari di indisponibilita
del sistema ed il relativo impatto sui servizi erogati (10).
Ai sensi del successivo art. 5, presso 'Ufficio centrale &
attivato 'ufficio del responsabile che ¢ il punto unico di
interazione a livello nazionale tra il sistema ed i soggetti
abilitati il quale provvede, in conformita alle disposizio-
ni impartite dal dirigente dell’ufficio centrale, sulle ri-
chieste di attivazione, modifica e revoca dell’accesso al
sistema, nel rispetto dei profili di utenza predeterminati
dall’amministrazione nella fase di definizione delle poli-
tiche di sicurezza. Per la trasmissione telematica dei dati
e di qualsiasi altro messaggio & utilizzata I'infrastruttura
tecnologica messa a disposizione dalla RUG. Per la co-
municazione con enti esterni al “Dominio Giustizia” &
utilizzata I'infrastruttura tecnologica resa disponibile dal-
la Direzione generale per i Sistemi informativi automa-
tizzati del Ministero della giustizia. Ai sensi dell’art. 6,
poi, 1 ‘accesso al sistema degli utenti, nei limiti delle
competenze e delle responsabilita assegnate dal T.U. e
nel rispetto delle norme di sicurezza e di protezione dei
dati personali, & subordinato all’espletamento di una
procedura atta a consentirne Iidentificazione e la regi-
strazione da parte del sistema. Gli uffici locali, gli uffici
iscrizione, gli uffici che esercitano la giurisdizione pena-
le e quelli del pubblico ministero ai fini dell’acquisizione
diretta dei certificati di cui agli artt. 21 e 30 del T.U., co-
municano preliminarmente all'ufficio centrale il nomi-
nativo di un referente (11), che assume la responsabilita
della gestione degli accessi al sistema, con riferimento a
tutte le utenze assegnate all’'ufficio. Per quanto attiene
all’accesso I'art. 7 prevede che l'ufficio centrale provve-
de senza ritardo in merito a ciascuna domanda di regi-
strazione. In caso di accoglimento della domanda, per
ciascuna delle utenze richieste all'interno della domanda
e nel rispetto delle procedure di sicurezza in vigore, 'uf-
ficio centrale ha cura di registrare i parametri identifica-
tivi e di definire i parametri di accesso, in termini di
«Nome Utente» e «Parola Chiave», nonché di trasmet-
tere al referente indicato sulla domanda, in busta chiusa
sigillata, i parametri di accesso. Inoltre attiva l'utenza sul
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sistema a seguito di conferma dell’avvenuta corretta ri-
cezione della busta. In caso di rigetto della domanda, in-
vece, 'ufficio centrale ne comunica le motivazioni al re-
ferente indicato sulla domanda stessa. La gestione delle
utenze avviene poi tramite un registro delle utenze abili-
tate all’accesso al sistema, gestito dallufficio del respon-
sabile centrale dell’accesso al sistema.

In particolare quest’ultimo registro contiene informazio-
ni riguardo al nome e cognome, il luogo e la data di na-
scita, il codice fiscale. Le credenziali di autenticazione
sono il nome utente, la parola chiave, protetta con tec-
niche di cifratura, e 'ufficio. Quest’ultimo si identifica in
base alla tipologia e alla sede, nonché alla data ed all’ora
di creazione dell’utenza ed alla data ed all’ora dell’ultima
variazione. Lidentificazione dei soggetti abilitati all’ac-
cesso al sistema & basata, infine, sull’abbinamento di cre-
denziale di autenticazione - ufficio. Per quanto attiene
alle modalita di accesso al sistema prevede I'art. 9 del de-
creto cit., che il sistema provvede all’autenticazione
informatica dei soggetti abilitati ed attiva i corrispon-
denti livelli di visibilita e operativita sulla base dei profi-
li di autorizzazione. Il sistema obbliga 'utente alla modi-
fica della propria parola chiave in occasione del suo pri-
mo accesso. In fase di autenticazione, il sistema permet-
te all'utente di effettuare tre tentativi di inserimento del
nome utente e della parola chiave prevedendo che dopo
il terzo tentativo di accesso fallito, il sistema disabilita
I'utenza. In quest’ultima ipotesi I'utente contatta l'ufficio
del responsabile centrale dell’accesso al sistema il quale
provvede al controllo delle credenziali del richiedente
ed eventualmente al ripristino, ricorrendone i presuppo-
sti, dell’'utenza stessa. Invece 'utente che abbia dimenti-
cato la propria parola chiave deve contattare l'ufficio del
responsabile centrale dell’accesso al sistema il quale
provvede al controllo delle credenziali e all’assegnazione
di una nuova parola chiave che & modificata almeno
ogni trenta giorni. Se I'utente non accede al servizio per
un periodo superiore a tre mesi, il sistema disabilita 'u-
tenza. In tal caso l'utente rinnova la richiesta di registra-
zione con le modalita di cui all’art. 6, comma 4 di cui ab-
biamo appena detto sopra. Le credenziali di autentica-
zione possono consistere anche in un dispositivo di au-
tenticazione in possesso ed uso esclusivo dell'utente del
sistema, eventualmente associato ad un codice identifi-
cativo o ad una parola chiave, oppure in una caratteri-
stica biometrica dell'incaricato (12), eventualmente as-
sociata ad un codice identificativo o ad una parola chia-
ve. Lutilizzo delle credenziali di autenticazioni di cui al

Note:

(11) Sul punto vedi G. Corasaniti, Esperienza giuridica e sicurezza informa-
tica, Milano, 2003, 221 ss.; ci si permette altresi di rinviare a A. Contal-
do, La sicurezza della rete: lineamenti giwridici su un’innovazione tecnologica al

servizio della P.A., in Riv. amm. Rep. it., 2003, 812 ss.

(12)La registrazione avviene in base ad un modulo che puo essere richie-
sto all’'ufficio centrale o acquisito per via telematica dal sistema o dal sito
web del casellario. Il modulo di registrazione, compilato in tutte le sue
parti e firmato dal referente & inoltrato all’ufficio centrale.



comma 7 & disciplinato, in conformita alla normativa vi-
gente, con provvedimento del Direttore della Direzione
generale della Giustizia penale, adottato d’intesa con il
Direttore della Direzione generale dei Sistemi informati-
vi automatizzati del Ministero della Giustizia. I Con-
trollo e la verifica degli accessi e delle operazioni svolte &
disciplinato dall’art. 10 secondo il quale I'ufficio centra-
le, nel rispetto delle procedure di sicurezza in vigore, cu-
ra la registrazione dei dati necessari a garantire innanzi-
tutto la tracciabilitd dei collegamenti telematici attuati
tra il sistema ed i sistemi informatici interessati, sia in-
terni che esterni al dominio giustizia. Inoltre lo stesso cu-
ra l'identificazione di tutti gli utenti che interagiscono
con il sistema, ivi compresi gli utenti tecnici, eventual-
mente appartenenti a ditte esterne incaricate della con-
duzione e/o manutenzione del sistema. Per le finalita di
cui appena detto sono istituiti registri informatizzati vol-
ti a consentire agli uffici, attraverso l'utilizzo di appositi
strumenti di controllo, il costante monitoraggio dei sog-
getti che compiono le attivita di acquisizione dei dati,
della data e della tipologia delle stesse (cd. registro delle
attivitd) dei certificati e delle visure che consente agli uf-
fici, attraverso l'utilizzo di appositi strumenti di control-
lo, il costante monitoraggio dei soggetti che compiono le
attivita di certificazione e visura dei dati.

Lintegrita di detti registri & verificata dall’ufficio centra-
le con frequenza almeno mensile mentre per quanto at-
tiene ai contenuti i registri sono conservati per un perio-
do di dieci anni.

Ai sensi dell’art. 11 gli utenti appartenenti agli uffici non
giudiziari abilitati al rilascio di certificati, devono essere
in possesso della firma digitale. | provvedimenti in mate-
ria di grazia sono iscritti nel sistema dall’ufficio centrale
dove sono anche iscritti i provvedimenti amministrativi
di espulsione e i provvedimenti giudiziari che decidono
il ricorso avverso gli stessi. Nello stesso sistema sono
iscritti per estratto anche le decisioni definitive adottate
dalla Corte europea dei diritti dell'uvomo nei confronti
dello Stato italiano, concernenti i provvedimenti giudi-
ziali ed amministrativi definitivi delle autorita nazionali
gid iscritti. Ai sensi dell’art. 14 del decreto in esame I'uf-
ficio iscrive nel sistema i provvedimenti utilizzando tec-
nologie informatiche volte ad impedire I'inserimento di
dati non pertinenti o errati (warning). Terminata l'iscri-
zione |'ufficio procede alla validazione dei dati relativi al
provvedimento che ha iscritto per estratto nel sistema
con conseguente non modificabilita dei dati iscritti che
possono essere utilizzati ai fini certificativi. Il provvedi-
mento iscritto risulta nella fase denominata «in lavora-
zione» finché non & completata la procedura di verifica
e di validazione. In tale fase ¢ visibile all’autoritd’giudi-
ziaria, nonché agli uffici iscrizione, ai soli fini del com-
pletamento della iscrizione stessa. Una volta validati i
dati gli stessi possono essere modificati solo a seguito di
svalidazione da parte dell'ufficio iscrizione e solo se ne
viene indicata la relativa motivazione. Il sistema autoriz-
za la modifica del dato anagrafico da parte dell’'ufficio
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iscrizione o dell’ufficio locale solo se tra le iscrizioni pre-
senti a carico del soggetto riscontra almeno un provve-
dimento iscritto dall’ufficio e comunque previa operazio-
ne di svalidazione. La modifica del dato anagrafico com-
porta la creazione di un nuovo soggetto e il trasferimen-
to a suo carico dei provvedimenti svalidati o che risulti-
no in lavorazione. Con l'operazione di validazione il si-
stema attiva la procedura denominata «determinazione
delle date di menzionabilita» che applicando le norme
stabilite nel T.U., determina, a livello di soggetto, di
provvedimento, di reato e di pena accessoria il termine
fino al quale il dato & riportato nelle diverse tipologie di
certificati ovvero il giorno in cui verra eliminato dal si-
stema. Lufficio iscrizione se nel provvedimento riscontra
dati mancanti o incompleti, lo segnala all'autorita com-
petente alla correzione, e in particolare, al giudice pena-
le ai sensi dell’art. 130 c.p.p., al giudice civile 0 ammini-
strativo ai sensi dell’art. 288, secondo comma, del codi-
ce di procedura civile, all’autoritd amministrativa che ha
emesso il provvedimento. Per I'art. 15 | ‘ufficio iscrizione
che procede all’iscrizione di un provvedimento giudizia-
rio collegato ad altro provvedimento, ove riscontri la
mancata iscrizione del provvedimento giudiziario da col-
legare, provvede: a) ad inserire un provvedimento deno-
minato provvisorio; b) a sollecitare, senza ritardo, I'uffi-
cio iscrizione competente; c) a validare il provvedimen-
to di sua pertinenza una volta pervenuta la comunica-
zione dell’avvenuto inserimento del provvedimento
mancante.

Lufficio iscrizione competente provvede, senza ritardo e
comungue entro e non oltre dieci giorni dal ricevimen-
to del relativo sollecito, ad iscrivere il provvedimento
mancante ovvero a comunicare per via telematica all’uf-
ficio iscrizione che ha effettuato il sollecito i motivi del
rifiuto dell’iscrizione, ed inoltre, giornalmente, attraver-
so apposita funzione resa disponibile dal sistema, I’esi-
stenza di comunicazioni o solleciti ai fini degli adempi-
menti previsti. Provvede, inoltre, al costante monitorag-
gio del corretto svolgimento della procedura prevista .
Ai sensi dell’art. 16 nel caso di correzione di errore ma-
teriale relativo a un provvedimento gia iscritto l'ufficio
presso l'autoritd giudiziaria che ha emesso il provvedi-
mento di correzione dell’errore materiale ne cura l'iscri-
zione nel sistema e ne trasmette I'estratto all'ufficio che
ha iscritto il provvedimento oggetto della correzione, af-
finché proceda alla rettifica dei dati la cui rettifica & pre-
ceduta dalla svalidazione del provvedimento che & con-
sentita solo a seguito dell'inserimento dei motivi per cui
si svalida.

4. Il Regime transitorio previsto per
'attuazione del casellario giudiziario
telematico

In via transitoria, ex art. 18, in attesa della realizzazione
delle funzioni di interconnessione telematica con i si-
stemi fonte, i provvedimenti sono iscritti nel sistema
dall'ufficio iscrizione competente, per via telematica,
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mediante funzioni di immissione dei dati. Competente
per l'iscrizione dei provvedimenti, esclusi quelli di
competenza dell’ufficio centrale, & l'ufficio presso
I'’A.G.O. che ha emesso la sentenza divenuta irrevoca-
bile, il decreto penale divenuto esecutivo, il provvedi-
mento che sia eseguibile anche durante il termine per
proporre impugnazione o l'ordinanza,divenuta irrevo-
cabile, con la quale sia stato dichiarato inammissibile
I'appello.

Gli uffici iscrizione presso le autorita giudiziarie militari
e quelli del giudice di pace non connessi alla RUG tra-
smettano, senza ritardo, I'estratto del provvedimento da
iscrivere all’ufficio locale nel cui ambito territoriale &
nata la persona cui ¢ riferita 'iscrizione. Gli uffici iscri-
zione presso i tribunali di sorveglianza trasmettano, sen-
za ritardo, lestratto del provvedimento da iscrivere al-
l'ufficio locale nel cui ambito territoriale ¢ nata la per-
sona cui & riferita liscrizione. Lestratto del provvedi-
mento da iscrivere & trasmesso all’ufficio locale presso il
Tribunale di Roma, per le persone nate all’estero, o del-
le quali non & stato accertato il luogo di nascita nel ter-
ritorio dello Stato. In attesa della realizzazione del nuo-
vo sistema informativo della Corte di cassazione, e del-
le relative funzioni di interconnessione telematica con
gli altri sistemi fonte e con il casellario, la competenza
per l'iscrizione del provvedimento divenuto irrevocabi-
le a seguito della pronuncia della Corte di cassazione &
individuata secondo le modalita finora osservate. Sino
alla completa operativita della trasmissione telematica
delle informazioni i Comuni continuano a comunicare
'avvenuta morte delle persone all’ufficio locale, nel cui
ambito territoriale le persone sono nate. Per le persone
nate all’estero, o delle quali non si & potuto accertare il
luogo di nascita nel territorio dello Stato, I'ufficio loca-
le competente & quello presso il Tribunale di Roma.
Pervenuta la comunicazione dell’avvenuta morte, l'uffi-
cio locale competente inserisce nel sistema i dati relati-
vi al decesso. Il dato anagrafico ¢ eliminato definitiva-
mente dal sistema decorsi cinque anni dalla data del-
'avvenuto decesso o comungque al compimento dell’ot-
tantesimo anno di etd. In via transitoria i certificati in
materia di casellario giudiziale e di anagrafe delle san-
zioni amministrative dipendenti da reato sono rilasciati
dai soli uffici locali, ai quali sono affidati in materia di
casellario giudiziale il rilascio dei certificati richiesti dal-
Iinteressato e dal difensore, quali quelli per uso eletto-
rale limitatamente agli uffici che esercitano la giurisdi-
zione penale e di quelli del pubblico ministero non col-
legati alla RUG. In materia di anagrafe delle sanzioni
amministrative dipendenti da reato spetta sempre al-
l'ufficio locale il rilascio dei certificati richiesti dall’ente
interessato e i certificati richiesti limitatamente agli uf-
fici che esercitano la giurisdizione penale e di quelli del
pubblico ministero non collegati alla RUG. La persona
o I’ente interessato ha diritto, in questi casi, di ottenere
i certificati senza motivare la richiesta. I certificati sono
prodotti attraverso la stampa delle iscrizioni estratte di-
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rettamente dal sistema al nome di un determinato sog-
getto o ente e sottoscritte dal responsabile del servizio
designato in ciascun ufficio giudiziario dal dirigente. La
richiesta & redatta in forma scritta e conservata agli atti
dell’ufficio per anni cinque. Lidentita dell'interessato &
verificata mediante esibizione o allegazione di copia di
un documento di riconoscimento. La persona che agi-
sce per conto dell'interessato esibisce o allega copia del-
la procura, ovvero una delega sottoscritta, e la presenta-
ta unitamente a copia fotostatica, non autenticata, di
un documento di riconoscimento dell’interessato. Se
I'interessato & un ente, la richiesta & avanzata dalla per-
sona fisica legittimata in base ai rispettivi statuti od or-
dinamenti.

Ai sensi dell’art. 30 la consultazione del sistema da parte
delle amministrazioni pubbliche e dei gestori di pubblici
servizi & effettuata, per via telematica a fronte di richie-
ste specifiche e puntuali, mediante tempestiva attesta-
zione o certificazione. Nel caso di cambiamento delle
generalita di un collaboratore di giustizia, continuano ad
essere applicate le modalita finora osservate che preve-
dono, a seguito di comunicazione del servizio centrale di
protezione e con modalita idonee a garantire la segretez-
za delle informazioni, l'iscrizione nel sistema a cura del-
l'ufficio locale di Roma delle risultanze del casellario giu-
diziale, riferendole alle nuove generalita. Dalla data di
efficacia del decreto in esame risulta,poi, essere espressa-
mente abrogato il decreto dirigenziale 1° aprile 2003
pubblicato sul Bollettino ufficiale del Ministero della
giustizia n. 8 del 30 aprile 2003.

5. Conclusioni

Linnovazione tecnologica del Casellario giudiziario tele-
matico comporta, come abbiamo visto, tutta una serie di
chiarimenti, particolarmente sotto il profilo della sua
coincidenza o meno con la sfera della cd. liberta infor-
matica (13): cid comportando inevitabilmente Iaffron-
tare un’altra delle questioni da tempo oggetto di discus-
sione, concernente la configurabilitd di un diritto alla
privacy nella comunicazione e quindi anche grazie alla si-
curezza degli impianti e delle reti attraverso cui tale
informazione transita (14). Discorso, questo, rispetto al
quale si evidenziano poi posizioni opposte in merito alla
domanda sul se I'attivita di informazione e di comunica-
zione con i nuovi media possa o meno essere inquadrata

Note:

(13) Ci si permette di rinviare ancora a A. Contaldo, Biometrie e docu-
menti di viaggio: problematiche giuridiche, in Amm.it., 2007, n. 2, 212 ss.

(14) Per una prima disamina della problematica sulla cd. liberta informa-
tica vedi S. Rodot, Elaboratori elettronici e controllo sociale, Bologna, 1973,
spec. 32 ss.; V. Frosini, La liberta informatica: I'Europa senza 'ltalia, in
Infom. Dir., 1986, n. 2, 12 ss.; Idem, Informatica, diritto e societa, Milano,
1992, 19 ss.; L. Serrotti, Liberta di informazione e liberta informatica: La tu-
tela della riservatezza, in Inform. Dir., 1996, 12 ss.; E. Giannantonio, Ma-
nuale di diritto dell'informatica, Padova, 11 ed., 1998, 32 ss.; A. Bevere, A.
Cerri, Il diritto di informazione e i diritti della persona, in Teoria prat. dir.,
1998, 42 ss.



nella tutela costituzionale dell’art. 15 Cost., oltreché be-
ninteso in quella ex art. 97 Cost.

E sembrato che 'inquadramento costituzionale della
materia si articoli anche sul caposaldo dell’art. 15,
anche se non dobbiamo trascurare ambiti di tutela
altresi dell’art. 21 Cost. (15). Il primo, riferito a quel-
la che potremmo definire la comunicazione interper-
sonale, in analogia alla tradizionale libera di corri-
spondenza privata (e-mail); il secondo, riferibile, in-
vece, alla manifestazione del pensiero con destinata-
rio indeterminato (notizie open source). Tutto ciod te-
nuto, peraltro, conto del fatto che, nella dimensione
dell’interattivita, la distinzione appena delineata
tende sempre pill a scomparire, al punto che uno
stesso tipo di comunicazione presenta talvolta i ca-
ratteri di entrambe le liberta.

Tanto premesso, e tralasciando di affrontare il proble-
ma dell’esatta individuazione caso per caso della linea
di confine tra la libertd informatica ed i due diritti,
conviene innanzitutto osservare che, relativamente
alla comunicazione interpersonale, lo sviluppo di In-
ternet, pur avendo moltiplicato le potenzialita esplica-
tive della relativa libertd, sembra implicare un indebo-
limento sotto il profilo della segretezza da garantire al
contenuto della stessa. Indebolimento assunto a con-
ferma dell’idea secondo la quale 'accento andrebbe
posto sulla volonta del soggetto comunicante in quan-
to “non & la comunicazione che diviene riservata solo
laddove vi sia segretezza in senso tecnico, bensi & piut-
tosto la pretesa di segretezza che diviene possibile solo
in presenza di una comunicazione riservata, ossia ri-
volta ad una cerchia delimitata di destinatari infungi-
bili” (16).

Bisogna evidenziare che con le comunicazioni elettro-
niche e telematiche trova una chiara esplicazione quel
fenomeno di convergenza multimediale del quale si
sono poste in luce le conseguenze sotto il profilo delle
interferenze tra il progresso raggiunto nel settore delle
comunicazioni a distanza e la dimensione delle situa-
zioni giuridiche soggettive costituzionalmente rile-
vanti.

Tuttavia, un approccio che si limitasse agli aspetti di di-
ritto interno sarebbe certamente insufficiente a cogliere
la complessita dell’ambito delle esigenze amministrative
della giustizia, che, per sua natura, comporta il supera-
mento dei confini nazionali e dai continenti fisici (cy-
berspazio) (17).

E che vi sia un rapporto di stretta continuita e deriva-
zione tra i due aspetti viene confermato proprio dall'U-
nione europea in diversi atti ufficiali, nei quali & stato
sottolineato come i servizi di interesse generale si pon-
gono “al centro del modello europeo di societd”, in
quanto sono riferiti ad un insieme di valori comuni a
tutti i nostri Stati e che fanno l'originalita dell’Europa.
Inoltre la disciplina della sicurezza delle reti, come si &
visto, ha avuto negli anni una disciplina episodica ed
incerta, e non solo in Italia. Ancora oggi non & possibi-
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le concludere che il quadro normativo sia completo. 11
sempre vivo dibattito imprenditoriale, politico e giuri-
dico sulla disciplina in vigore, poi, dimostra con forza
che le disposizioni in esame certo non rispondono in
modo perfetto non solo alle esigenze normative degli
Stati. Le normative pit recenti la prendono in consi-
derazione, anche se ricordano che il Legislatore dovra
“rifare a breve i conti” anche con le rapidissime muta-
zioni tecnologiche in atto.

Note:

(15) Ci si permette di rinviare a A. Contaldo, Trasmissione del documento
informatico nella P.A. contenente dati personali anche alla luce delle problema-
tiche della sicurezza delle reti e dei risvolti connessi alle intercettazioni nelle co-
municazioni, in Giur. merito, 2003, 756 ss.

(16) Vedi A. Valastro, Liberta di comunicazione e nuove tecnologie. Inqua-
dramento costituzionale e prospettive di tutela delle nuove forme di comunica-
zione interpersonale, Milano, 2001, 123 ss.; vedi altresi P. Costanza, Profili
costituzionali delle telecomunicazioni, in La disciplina giuridica delle telecomu-
nicagioni, a cura di G. Bonelli, S. Cassese, Milano, 1999, 8 ss.; R. Perez,
Telecomunicazioni e concorrenza, Milano, 2002, 112 ss.

(17) Vedi A. Valastro, op. supra cit., 172.

(18) Vedi al riguardo le analisi di T. Ballarino, Internet nel mondo della leg-
ge, Padova, 1999, 121 ss.
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Sicurezza informatica

PRASSIe PHISHING

Phishing: strategie operative

dell'inganno

di Monia Fantini

Il phishing & una forma di inganno ormai divenuta quotidiana. Nella sua forma pill comune, si avvale
di messaggi fraudolenti che, sfruttando tecniche di ingegneria sociale, mirano a catturare 'attenzione
del destinatario inducendolo a dire si alle richieste in esso contenute. Il fenomeno & oggi uno degli
argomenti piu discussi nel campo della sicurezza informatica. Capire perché ancora oggi il phishing
rappresenti una seria minaccia,significa soprattutto capire cosa effettivamente spinge l'utente a dar
seguito a queste e-mail spesso a dir poco strane, ovvero perché le ritiene credibili.

1. IL Phishing in sintesi

Seppur la storia dei furti d’identitd possa considerarsi
vecchia come il mondo, negli ultimi anni, tali furti han-
no sicuramente trovato un nuovo alleato in internet, do-
ve si stanno trasformando, in una nuova, lucrosa indu-
stria del crimine a rischi relativamente bassi e guadagni
decisamente interessanti (1).

Il termine “phishing”, che deriva dall’'unione dei termini
inglesi “phreaking” (tecnica usata negli anni ‘70 per effet-
tuare telefonate senza pagare) e “fishing” (pescare), sta ad
indicare una forma di furto di identita, nata ufficialmen-
te a meta degli anni ‘90, che mira ad ottenere dati perso-
nali e credenziali di account finanziari, allo scopo di fro-
dare gli utenti coinvolti.

Dalle sue origini ad oggi, il modus operandi ha subito
un’evoluzione ed un affinamento sempre maggiori. Oggi
& possibile carpire i dati personali dell'utente in vari mo-
di (2), ma nella sua forma piti comune, il phishing si av-
vale di un messaggio e-mail dall’aspetto ufficiale, in ap-
parenza proveniente da un istituto di credito o una so-
cieta che fornisce servizi a mezzo internet (3). Nel testo
del capzioso messaggio, i truffatori generalmente rappre-
sentano talune improcrastinabili esigenze di sicurezza
che si traducono nell’invito perentorio a recarsi presso il
sito indicato nel link al fine di inserire e/o modificare i
codici d’accesso personali relativi ai propri conti on-line.
Non appena viene visualizzato il sito relativo a questo
link, nel computer dell’utente viene visualizzata una pagi-
na web in tutto e per tutto identica a quella del proprio
istituto di credito. Lincauto correntista che abbocca al-
I’esca, inserisce i codici relativi al proprio account on line,
i phishers sono in grado di recuperare queste informazio-
ni e derubando cosi 1“identita digitale” bancaria dell’u-
tente ne alleggeriscono consistentemente i conti.

2. Quadro normativo interessato
Nellordinamento italiano non esiste una norma incri-
minatrice specifica per il phishing. Sussistono, tuttavia,

diverse norme (4) nel cui alveo sembrano potersi ricon-
durre, ad una prima ricognizione, le condotte finora illu-
strate, cosi come del resto & stato messo in evidenza da
molteplici commentatori (5).

Innanzitutto, scrivere una e-mail dal contenuto menda-
ce, per trarre in inganno il destinatario, ¢ una “Falsifica-
zione di comunicazione telematica” (art 617 sexies c.p.).
Le-mail fraudolenta contiene un collegamento iperte-
stuale ingannatorio (artifici o raggiri) che rimanda verso
un sito clone dell’originario (induzione in errore) e nel
quale vengono sottratti i codici d’accesso della vittima
utilizzati successivamente per sottrarre il denaro (ingiu-
sto profitto ed altrui danno). Cosicché, con quest’ultima
azione si perfeziona il reato di “Truffa” (art. 640 c.p.). A
volte nell'e-mail & presente anche il consiglio di recarsi
nel sito del proprio istituto di credito, prospettando ri-
schi di truffe o altri accessi ai dati personali non consen-
titi (ingenerando nella persona offesa il timore di un pe-
ricolo immaginario). In quest’ultimo caso, ci sono gli
estremi che integrano lipotesi di un’aggravante.
Successivamente alla raccolta dei dati personali della
vittima, il phisher pone in essere un trattamento di tali
dati in violazione del disposto dell’art. 11 decreto legisla-
tivo 30 giugno 2003, n. 196 ed in seguito con la condot-

Note:

(1) Per lo stato dell’arte nel nostro Paese v. G. Costabile e E Cajani “Phi-
shing e cybericiclaggio: lo “stato dell arte” nel panorama italiano”in Consu-
matori, Diritti e Mercato, 3, 2006 - Argomenti, 67.

(2) Per i dati complessivi sul fenomeno si rimanda al sito dell’ Anti-Phi-
shing Working Group, all'URL: http: //www.antiphishing.org

(3) Si veda, per esempio, Paypal o Ebay.

(4) E Cajani, “Profili penali del Phishing” Cass. pen., Vol. 47, n. 6, 2007,
2294-2306.

(5) S. Fratellone, “Phishing, fenomenologia e profili penali: dalla nuova fro-
de telematica al cyber-riciclaggio” al'URL: http:/fwww.globaltrust.it/docu-
ments/press/phishing/EnTrustAvv_FrattallonePhishing08Set05 .pdf, marzo
2008; L. Bovino, allURL:“Phishing: aspetti legali” all'lURL:
http:/fwww.anti-phishing.it/phishing/phishing.aspetti.legali. php., marzo 2008
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ta di trarne profitto, nel momento in cui il denaro viene
sottratto, il phisher realizza un ulteriore illecito penale:
“Trattamento illecito di dati” (art. 167 d.lgs. n.
196/2003).

Laccesso all'account della vittima senza aver nessun tito-
lo ed eludendo le misure di autenticazione e identifica-
zione predisposte per garantire la tutela dei dati in esso
contenuti, si caratterizza come “Accesso abusivo in un
sistema informatico o telematico” (art. 615 ter c.p.).

11 phisher carpendo i dati d’accesso della vittima, li utiliz-
za nei rispettivi account intervenendo nei sistemi infor-
matici, ad esempio dell'istituto di credito, senza aver al-
cun titolo (senza diritto, con qualsiasi modalita). In que-
sta fattispecie, il reato di “Frode informatica“ (art. 640 ter
c.p.) & commesso contro listituto di credito colpendo il
suo sistema informatico.

Infine, le somme illecitamente trafugate tramite il phi-
shing vengono fatte circolare attraverso molteplici conti
correnti ed i titolari dei conti vengono in questo modo
coinvolti in un’attivita illecita di “Riciclaggio” (art. 648
bis c.p.).

3. L'importanza del fattore umano

Il fenomeno, che allo stesso tempo, sorprende e preoc-
cupa per la sua stessa semplicita, rappresenta oggi uno
degli argomenti pit discussi nel campo della sicurezza
informatica.

Rispetto all’analisi delle varie modalita tecniche di cui
questo crimine si avvale, quella degli elementi relaziona-
li costitutivi viene spesso posta in secondo piano. Cia-
scun elemento gioca sempre un ruolo nel tenere unito
un sistema.

Gli elementi fondanti in questo caso sono: da una parte
gli utenti che abboccano all’esca, dall’altra 'astuto truf-
fatore.

a) Lanello debole della sicurezza

La sicurezza non & mai stata solo un problema di tecno-
logia. A capo dei sistemi, software e programmi vari c’e
sempre la figura umana, che con tutte le sue sfaccettatu-
re e vulnerabilita rappresenta il vero anello debole della
catena.

Poiché non & solo qualcosa di reale, ma anche una sen-
sazione “... un modo di sentire, un feeling, che non si ba-
sa sulla probabilita e sui calcoli matematici ma sulle no-
stre reazioni psicologiche ai rischi ed alle misure di pro-
tezione” (6) troppo spesso capita di non fare una valuta-
zione corretta della gravita di un pericolo.

Parte di cid pud essere addebitata al fatto che le persone
generalmente: hanno la convinzione della propria non
vulnerabilitd (sindrome del “a me non pud accadere”),
tendono implicitamente a dare fiducia agli altri per una
loro propensione ed in base ad esperienze precedenti,
hanno una naturale attitudine ad aiutare chi chiede loro
di farlo, tendono a sottostimare il pieno valore delle loro
informazioni personali non prendendo in considerazio-
ne le conseguenze delle loro azioni.
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La mancanza di indizi reali che abbiamo imparato ad uti-
lizzare nel mondo fisico per capire frodi ed inganni, fa si
che i nostri giudizi di credibilita nei confronti di questo
tipo di trappole on-line, siano facilmente esposti ad erro-
1i.

Il phishing rappresenta il tipico “errore di credulitd”: 'er-
rore che interviene quando si mostra una fiducia incon-
dizionata verso una fonte che si giudica credibile anche
quando non lo &.

Se & vero perd che le fonti pit sono “credibili” pit han-
no la capacita di persuadere (Howland e Weiss, 1951) &
altrettanto vero che, oltre alle caratteristiche intrinse-
che e connaturate della fonte comunicativa, importanti
sono anche: “gli occhi di chi guarda”. Siamo tutti poten-
ziali vittime del phishing.

Un famoso psicologo legale, il Professor Clive Hollin del-
I'Universita di Leicester afferma: “Date le giuste condi-
zioni in termini di capacita di persuasione della comuni-
cazione e la combinazione critica di fattori personali e
circostanziali, la maggior parte delle persone potrebbe
essere vulnerabile a informazioni fallaci. Ciod & vero sia
per gli utenti di computer esperti che inesperti: mentre
I'ingenuita potrebbe essere una spiegazione parziale, an-
che gli utenti pitt sofisticati possono essere tratti in in-
ganno e diventare suggestionabili da messaggi illusori.”
(7)

Questo perché, come Robert Cialdini (8) sostiene, “sep-
pur a differenza di qualunque specie animale, 'uomo ha
una capacita di elaborazione dell'informazione superio-
re, talvolta sembra rinunciare ad un piti elaborato e lun-
go processo decisionale per sostituirlo con una piti auto-
matica e primitiva risposta basata su un solo elemento o
su dati comunque parziali. Automatismi tanto piti pro-
babili quanto piti siamo in condizioni di fretta, stress, in-
certezza, indifferenza, distrazione o affaticamento”.

La vera fortuna dei phishers, & proprio la capacita,
tramite tecniche comunemente conosciute come di
“ingegneria sociale”, di oltrepassare le barriere men-
tali dell'utente facendo leva su questa tendenza a ri-
correre a “scorciatoie mentali”, schemi automatici
d’azione, sfruttati singolarmente o in combinazione
tra loro per farci acconsentire alle loro richieste.

b) Larte dell’attaccante: lingegneria sociale
Un mestiere quello della persona astuta sicuramente an-
tico nella sostanza.

Note:

(6) Cit. in B. Schneier, “Psicologia della sicurezza” (traduzione di Agatino
Girillo) all'URL: http://www.agatinogrillo.it, 2007

(7) v. art. “Una nuova ricerca rivela i giochi psicologici utilizzati dai truf-
fatori cibernetici per sfruttare la natura umana al fine di ottenere soldi e
informazioni personali” consultabile all'lURL: http://www.i-
dome.com/flash-news/pagina.phtml?_id_articolo=11664-Mcafee-svela-
la-guerra-psicologica-dei-cybercriminali.html

(8) R.Cialdini., Le Armi Della Persuasione. Come e perché si finisce col dire
di si, Firenze, 1995 (ed. Orig: Influence. The Psycology Of Persuasion)



La possibilita dell'inganno ¢ infatti insita nella natura
umana.

Ottenere quello che si vuole dagli altri, puo essere perse-
guito in due modi: mediante la persuasione, oppure me-
diante una manipolazione prevaricatrice (9).

La Persuasione sfrutta le leve intrinseche al soggetto e la
sua stessa volonta per realizzare un obiettivo in qualche
modo comune, o quantomeno il soggetto lo percepisce e
lo accetta come proprio, ed in tal senso pud essere defi-
nita etica.

La Manipolazione invece non rispettando la comune
etica (la volonta del soggetto viene posta in secondo pia-
no) non esita a ricorrere ad una serie di metodi e tecni-
che in grado di influenzare il modo in cui una persona
pensa, sente ed agisce.

La chiave del successo risiede quindi nella sua sottigliez-
za, astuzia, nel modo in cui promuove la “illusione di
controllo”.

Si tratta quindi di inganno, plagio, per questo la parola
viene utilizzata per lo pil in senso dispregiativo: chi ma-
nipola lo fa generalmente per strumentalizzare qualcuno
ai propri fini.

Il termine “Social Engineering”, in italiano “Ingegneria
Sociale”, sta appunto ad indicare la pratica dell’'ottenere
con I'inganno, informazioni riservate da ignari individui
di cui si & abilmente guadagnata la fiducia (10).

Il nome serve proprio a far capire il lavoro metodico di
preparazione che si cela dietro a questa tecnica dove,
I’arte della persuasione si combina con quella del raggiro
e dove Iattacco stesso non & che una piccola parte anche
se la pitt evidente. utente crede quindi di prendere de-
cisioni autonome quando in realta & stato influenzato a
disinserire la mente critica e la capacita di prendere de-
cisioni indipendenti (11).

Lapplicazione maggiore di questo tipo di tecniche & oggi
proprio nel phishing.

In linea generale, il riferimento teorico puo essere rin-
tracciato nelle sei “tendenze base della natura umana”
coinvolte nel “dire di si”, individuale da Cialdini._
Lossequio all*“autorevolezza”, che spinge a fare qualun-
que cosa richieda uno sconosciuto che si presenti come
fonte autorevole.

La simpatia, indotta da chi finge di essere inesperto e di
avere bisogno di aiuto.

La reciprocita o listinto a ricambiare chi ci fa un favore
(vero o presunto).

La coerenza con le posizione prese, che pud essere messa
davanti alla sicurezza.

La riprova sociale, ovvero listinto a collaborare coi col-
leghi

La reazione alla scarsitd, che pud spingere a rivelare
informazioni importanti pur di entrare in possesso, per
esempio, di un antivirus contro un presunto pericolosis-
SImo nuovo virus.

4. Esperimento
Nella prevenzione psicologica, finalizzata allo sviluppo
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di una cultura della sicurezza informatica, ¢ di estremo
interesse 'analisi della percezione di un dato crimine.
Conoscere come gli utenti interpretino un fenomeno, o
una situazione di rischio, da sicuramente un valido con-
tributo nell'indirizzare le strategie di intervento.

Al fine di analizzare il fattore umano nell’ambito della
pitt diffusa frode on-line & stata effettuata una ricerca spe-
rimentale, denominata “Phishing (In)Credibility” che ha
preso in considerazione leffettiva conoscenza del feno-
meno e soprattutto il tipo di elaborazione a cui maggior-
mente ricorrono gli utenti per esprimere il loro giudizio
di credibilita o meno nei confronti di queste e-mail esca.

4.1. I soggetti

Lindagine & stata condotta su un campione di 30 sogget-
ti di eth compresa tra i 20-40 anni, poiché si & assunto
che in tale fascia di eta 'uso di servizi on-line e quindi la
conseguente possibilita di essere vittime del phishing pos-
sa essere maggiore.

[ soggetti sono stati assegnati casualmente (tramite tavo-
la random) a due condizioni di ricerca: un gruppo di con-
trollo ed uno sperimentale, entrambi di 15 ciascuno.

4.2. Il questionario

Il questionario, a cui sono stati sottoposti, somministra-
to attraverso posta elettronica, viene loro presentato co-
me studio di sensibilizzazione al fenomeno del phishing da
parte del Master di I livello in scienze forensi (Crimino-
logia-Investigazione-Security-Intelligence) dell'Univer-
sitd La Sapienza di Roma e si compone esclusivamente
di domande chiuse, ovvero domande che limitano le ri-
sposte dei soggetti ad alternative prefissate.

Tali domande sono sicuramente pit facili da codificare
ed analizzare e permettono insieme all’anonimato di cui
si avvale il test, una maggiore disponibilita da parte dei
soggetti poiché richiedono meno tempo ed energia ri-
spetto a quelle aperte.

Al fine di evitare eventuali errori di comprensione delle
domande o di compilazione delle risposte, il soggetto
viene invitato a leggere prima di iniziare il test, un’al-
quanto sommaria descrizione del crimine in questione, e
le indicazioni di compilazione provviste di esempio chia-
rificatore. La descrizione in realtd, ha principalmente
I'intento di sottolineare l'utilizzo di e-mail fraudolente.

4.3. Procedura sperimentale
Al gruppo di controllo viene richiesto di visionare cin-
que coppie di messaggi di posta elettronica piti o meno

Note:

(9) VM. Borella “Comunicare persuadere convincere. Come ottenere dagli
altri quello che si vuole con le tecniche di programmazione neurolinguistica”, 111
ed., 2002.

(10) K. Mitnick “The art of reception”, 2002.

(11) A.Violetti - Presidente Associazione Informatici Professionisti “Im-
portanza strategica del “fattore umano nella sicurezza informatica” ICT secu-
rity day 2007

DIRITTO DELL'INTERNET N. 4/2008 {423




424

PRASSIe PHISHING

simili tra loro (una coppia per pagina) e di indicare, in
un’apposita tabella, se secondo loro siano veri (V) o fal-
si (F), scegliendo anche tra quattro indicatori suggeriti
(fonte, linguaggio, contenuto e grafica) quello su cui
maggiormente si sono affidati per esprimere tale giudizio.
In realtd i messaggi sono tutti falsi, messaggi di phishing
gia da tempo in circolazione, utilizzati per presentare e
descrivere il fenomeno in rete. Viene inoltre chiesto lo-
ro prima di effettuare il test di rispondere semplicemen-
te con un SI o con un NO alla seguente domanda: “Ave-
va gia avuto informazioni sul Phishing?’

Il trattamento (manipolazione) a cui verra sottoposto il
gruppo sperimentale consiste invece in un'indicazione
in cui si suggerisce che, nell’ambito di ogni coppia, solo
uno & sicuramente un messaggio falso (di phishing), men-
tre 'altro probabilmente non lo &.

Un suggerimento quindi non del tutto veritiero che co-
munque non rappresentando un’istruzione da seguire,
lascia al soggetto la possibilita di fidarsi o meno.

Il percepire la fonte del suggerimento come autorevole
puod avere sicuramente un notevole impatto in tale tipo
di scelta e, questo effetto “autoritd”; di cui spesso si av-
valgono tali truffatori, & stato perseguito in questo caso,
dal presentarmi (o essere presentata) come persona sicu-
ramente competente in quanto psicologa/criminologa
impegnata in un progetto “Anti-Phishing” e come fonte
affidabile, poiché il questionario riproduce il logo del-
I'Universita La Sapienza e soprattutto il nome del Ma-
ster in scienze forensi.

4.4. Tipo di andlisi e risultati
Lo strumento permette di rispondere a tre tipi di do-
mande sul phishing.

Si conosce?

Analizzando il numero di risposte Si e No alla domanda
posta prima del questionario, misura a livello quantitati-
vo, leffettivo raggio di azione delle ormai numerose
campagne di prevenzione e sensibilizzazione gia in atto
nello specifico campione.

Malgrado diverse organizzazioni forniscano continua-
mente report attraversi i quali conoscere le caratteristi-
che e le dinamiche dei crimini on-line, poco meno della
meta dei soggetti (40%) sottoposti al test ha affermato di
non conoscere ancora quello che puo essere considerato
uno dei maggiori problemi di oggi connessi all’utilizzo di
Internet. Il risultato sorprende soprattutto considerando
che di phishing ormai se ne parla in ogni dove, tramite
svariati canali comunicativi.

Quanto si conosce?

Poiché si tratta di tutti messaggi falsi, & possibile avere
una stima di quanto si riesca ad essere ingannati, affi-
dandosi all*errore di credulitd”, commesso dai soggetti
ovvero al numero di volte che rispondono V quando in
realta si tratta di tutti E Seppur piti della meta dei sog-
getti (60%) ha dichiarato di aver gia avuto modo di ri-
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cevere informazioni su questo tipo di truffa, in totale ben
98 messaggi su 300 non sono stati riconosciuti come
messaggi di phishing.

Interessante notare che, di questi 98 errori, ben 64 sono
commessi proprio da soggetti che affermano gia di aver
avuto modo di “conoscere” il fenomeno!

Inoltre, confrontando gli errori commessi dai due gruppi
separatamente & stato possibile evidenziare I'effettivo
potere delle tecniche di ingegneria sociale di influenzare
tali giudizi di credibilita.

Si & evidenziata una differenza tra i due gruppi statistica-
mente significativa al livello di probabilita 1%, (12) il
che significa che si ha il 99% di probabilita che la mani-
polazione psicologica a cui sono stati sottoposti i sogget-
ti del gruppo sperimentale abbia avuto effetto.

Come si riconosce?

Tra i quattro indicatori suggeriti: fonte e contenuto, rap-
presentano elementi caratteristici in genere di un tipo di
elaborazione piti attenta e profonda, mentre affidarsi
prevalentemente all’aspetto della grafica intesa come un
buon look professionale da parte del mittente del mes-
saggio e ad un linguaggio pitt 0 meno consono, risulta ti-
pico di un’elaborazione di tipo supetficiale.

Dall’analisi delle frequenze degli indicatori scelti dai sog-
getti per basare i loro giudizi di credibilita 0 meno dei
messaggi, & emerso che 190 valutazioni su 300 si sono af-
fidate ad aspetti secondari.

Si potrebbe quindi affermare che la credibilita superfi-
ciale, che nasce da un’analisi semplice (quel tipo di ana-
lisi che sta dietro al proverbio “¢ 'abito che fa il mona-
co”) sia quindi di particolare interesse per i messaggi pre-
sentati.

Nello specifico, per quanto concerne la grafica, sicura-
mente & da sempre I'aspetto pitt curato dai phishers, so-
prattutto considerando che per la maggior parte questi
messaggi simulano come mittente una istituzione finan-
ziaria 0 commerciale.

In considerazione di cio, verrebbe da supporre che tale
aspetto, magari scelto in alternativa alla fonte autorevo-
le (rappresentata per lo pitt da banche), possa aver in-
fluito pitt nella scelta di un giudizio positivo di credibilita
che in uno negativo.

Ma se la grafica rappresenta un punto di forza, punto de-
bole di questi messaggi in circolazione & da sempre stato
il linguaggio. Per la maggior parte infatti, trattandosi di
messaggi tradotti automaticamente da programmi appo-
siti a seconda del Paese in cui li si voglia far circolare,
presentano veri e propri “orrori” ortografici.

Le 137 valutazioni sulle 300 complessive basate su di

Nota:

(12) I test statistico utilizzato ¢ stato il Chi 2. Lipotesi nulla (HO) postu-
la come inesistenti (nulle, pari a zero) le differenze fra le risposte errate
date dai due gruppi (HO: GCv=GSv). Lipotesi alternativa (H1) suppone
invece che ci siano differenze significative al livello di probabilita scelto.
Si & ottenuto X2 = 7.334; GL = 1; Significativita: p =.01



esso, si suppone quindi siano state utili principalmente
per esprimere un giudizio di non credibilita. Purtroppo
pero il consiglio di leggere attentamente pud oggi non
servire pill in quanto il fenomeno ha preso piede anche
nel nostro Paese e un linguaggio che prima lasciava
molto a desiderare, risulta oggi sicuramente pit ade-
guato.

Cio che comungque stupisce di piti & pero che, i messaggi
presentati hanno tutti contenuti a dir poco paradossali,
aspetto questo che da solo avrebbe dovuto bastare ad
evidenziarne la natura fasulla. Alcuni accennano ad ag-
giornamenti per cui si rende necessario I'aiuto urgente
del cliente della banca in questione, come se le banche
non eseguissero backup! Altri parlano di danni acciden-
tali al database della societa. Seppure un tale evento do-
vesse malauguratamente verificarsi, un recupero dei dati
di accesso fatto ad personam richiederebbe una tempisti-
ca inaccettabile, procurando all’istituto un danno di im-
magine di non poco conto. E le Poste Italiane che si tra-
sformano in lotterie a premi?

5. Conclusioni

Noi oggi letteralmente “affoghiamo” nel mare di campa-
gne di informazioni sul phishing, ma vedere e sentire non
significano affatto riflettere, capire ed astrarre.

C’¢ bisogno di interpretare quello che riceviamo ma, ra-
gionare su un messaggio puo richiedere troppo tempo

PRASSIe PHISHING

quando si ¢ abituati a vivere in una societa ad alta velo-
cita come la nostra.

Dai risultati della ricerca & emerso come, seppur non
manchi, tale consapevolezza dei pericoli della rete sem-
brerebbe diventare sempre meno riflessiva. Per modifi-
care la nostra “stamperia di idee” pud bastare anche solo
una semplice immagine di un logo o un design partico-
larmente professionale.

Si tende cioe sempre pill spesso a passare da homo sapiens,
fatto di astrazione, simbolo e ragione, a homo videns, pit
“animale” e sprovvisto di “anticorpi critici”.

Che sia migliore o peggiore non lo si pud dire a priori in
quanto dipende ovviamente dal contesto. Certamente
perd & un uomo diverso che almeno apparentemente
sembra andare indietro nel processo evolutivo.

La tecnologia invade oggi infatti tutta la nostra vita. Si
tende spesso a giudicarla in maniera negativa, pud sco-
raggiare, pud essere ritenuta non sicura, ma di fronte al-
la possibilita di essere truffati, scegliere la strada dell’ere-
mitaggio elettronico non rappresenta certo la soluzione
ottimale, ma la fine privata della propria individualita.
Cosa fare allora? Sicuramente contro il phishing non esi-
ste nessuna filosofia delle “soluzioni semplici”, ma cosa
certa & che bisognerebbe tornare un po’ pili sapiens, tor-
nare cio¢ ad esercitare il nostro spirito critico fermando-
ci ad elaborare in maniera meno supetficiale cio che ci
viene richiesto.
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— gli “Osservatori”, organizzati per Re-
gione ed arricchiti dall’esposizione del
caso concreto (“in fatto") ricavato dal
testo ufficiale dei provwedimenti massi-

— l'introduzione delle parole chiave in
neretto e |'evidenziazione del passag-
gl pid importanti all'interno del com-

— inserimento di una tabella di sintesi
nella rubrica “I Contrasti” che segna-
lera i principali orientamenti giurispru-
denziali inerenti all’argomento trattato.
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In pid, ogni anno ricevera tre fascicoli
che tratteranno, di volta in volta, Rasse-
gne di giurisprudenza e dottrina ragiona-
ta in ambito di diritto civile, penale e am-
ministrativo.

Il servizio on-line, riservato agli abbonati
e consultabile all'indirizzo
www.ipsoa.it/ilcorrieredelmerito, per-
mette all'utente di accedere a tutte le no-
vita d'interesse e all’anteprima della Rivi-
sta cartacea.

Abbonamento annuale Euro 180,00

Per informazioni e acquisti
¢ Servizio Informazioni Commerciali
(tel. 02.82476794 - fax 02.82476403)
¢ Agente Ipsoa di zona (www.ipsoa.it/agenzie)
* http://Ipsoshop.ipsoa.it
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